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PREFACIO

O poder do povo manifesta-se e se realiza nos
espacos em que se estruturam as relagdes sociais, politicas
e institucionais, bem como por meio das tecnologias
utilizadas para a produgdo, circulagdo e mediacdo de
informacdes. Na contemporaneidade, o ambiente digital
consolidou-se como espaco central da vida publica,
influenciando de modo decisivo a formagao da opinido, a
deliberacao politica e o exercicio dos direitos democraticos.
Diante da crescente utilizacdo de sistemas de inteligéncia
artificial na produg¢do de contetidos, na organizacdo de
fluxos informacionais e na tomada automatizada de
decisdes, torna-se inviavel compreender a democracia atual
sem uma analise critica de seus impactos.

A inteligéncia artificial introduz desafios
relevantes para o funcionamento das democracias,
especialmente no que se refere a integridade do processo
eleitoral, a liberdade de formagdo da vontade politica, a
transparéncia  algoritmica e a ampliacdo, ou
aprofundamento, de desigualdades estruturais. Fendomenos
como a automagao da desinformagdo, o uso de tecnologias
generativas para manipulacdo de contetidos, a
microsegmentacdo de mensagens politicas e a opacidade
dos sistemas decisdrios tensionam principios centrais do
constitucionalismo democratico. Ao mesmo tempo, essas
tecnologias apresentam potencialidades importantes, como
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a ampliacdo do acesso a informagdo, o fortalecimento de
mecanismos de transparéncia, a melhoria de politicas
publicas, a criacdo de novas formas de participagdo civica,
a possibilidade de redugdo dos custos de campanha, a
otimizagdo dos processos.

Nesse cenario, diversos esfor¢os vém sendo
desenvolvidos nos ambitos internacional, nacional e local
com o objetivo de compreender, regular e orientar o uso da
inteligéncia artificial em consonancia com valores
democraticos. O Brasil, contudo, tem se mostrado vagaroso
na iniciativa de regulamenta¢do das redes sociais e do uso
da inteligéncia artificial, o que demanda atengao redobrada
da Academia. Como estudiosas da democracia e atentas as
transformagdes em curso, optamos por articular grupos de
pesquisa e iniciativas dedicadas ao tema, reunindo
diferentes  perspectivas  tedricas e  institucionais.
Participaram dessa constru¢io o Grupo Agora da
Universidade Federal do Ceara, a Transparéncia Eleitoral
Brasil, o GETEC, o NINC ¢ o Ethics4Al

Ao longo desse percurso, evidenciou-se a
necessidade de aprofundar a compreensdo do vocabulario
tecnologico como condi¢do indispensavel para a analise
juridica e politica da realidade contemporanea. Dominar o
léxico digital ¢ fundamental para acompanhar a evolugdo
tecnologica. A distingdo conceitual entre internet, redes
sociais, aplicativos de mensagens e diferentes modalidades
de inteligéncia artificial, como sistemas generativos e
preditivos, ¢ fundamental para a adequada identificagao de
riscos, responsabilidades e eventuais abusos, especialmente
em temas como propaganda eleitoral, desinformacao e uso
indevido dos meios digitais. Também, perceber que a
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tecnologia exerce um poder concentrado que, como
garantia das democracias, demanda diversidade

Como parte desse esforco coletivo, foram
realizados, em 2025, trés encontros tematicos. O primeiro,
Democracia, Governanca e Inteligéncia Artificial, contou
com a participacao dos professores Andrea Simoncini, da
Universidade de Firenze, e George Marmelstein, juiz
federal e professor da UNI7. O segundo, Léxico Digital e
Educacdo Democritica, foi realizado com Diogo Rais, da
Faculdade de Direito Mackenzie. O terceiro encontro,
intitulado Regulagdo da Inteligéncia Artificial entre
Tecnodiversidade e Democracia, teve como convidado
Jodo Victor Archegas, integrante do ITS Rio (Instituto de
Tecnologia e Sociedade).

Além dos debates realizados, foi publicado
edital de chamada de trabalhos, que deu origem a presente
obra. A iniciativa teve como finalidade ampliar o acesso ao
debate académico, promover a interlocugdo entre
universidade e grupos de pesquisa e democratizar o espago
deliberativo sobre inteligéncia artificial e democracia,
reunindo contribui¢des provenientes de diferentes regides
do pais e de multiplas abordagens teoricas.

A organizacdo dos textos foi realizada por
Cinthya Albuquerque, Thais Galvao e Antonia Vitdria
Cavalcante Justa e buscou refletir essa pluralidade,
respeitando a diversidade tematica, institucional e regional
dos trabalhos selecionados, sem perder de vista a coeréncia
do debate proposto.

Permanecemos atentas a identificagdo de riscos,
a formulacdao de cuidados necessarios € a proposi¢ao de

.13
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medidas legislativas e institucionais capazes de promover
direitos fundamentais sem comprometer o desenvolvimento
tecnologico. O objetivo que orienta esta coletanea ¢ refletir
criticamente sobre os impactos da inteligéncia artificial
para a democracia, reconhecendo seus desafios, explorando
suas potencialidades e contribuindo para a construgdo de
caminhos normativos e institucionais compativeis com um
projeto democratico substantivo.

Luiza C. Portella

Raquel Cavalcanti Ramos Machado
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INTELIGENCIA ARTIFICIAL E
DEMOCRACIA: ANALISE JURIDICA DO
USO DE DEEPFAKE EM CONTEXTO
ELEITORAL A LUZ DA JURISPRUDENCIA
DO TRE-MA

Pedro Gongalo Tavares Trovdo do Rosdrio’
Leonardo Marques Pereira®

1 INTRODUCAO

O avango acelerado das tecnologias de
inteligéncia artificial (IA) tem transformado de maneira
profunda a dindmica das comunicagdes e o fluxo de
informacodes na esfera publica, especialmente no contexto

! Doutorado em Direito (Direito Constitucional e Politico), Mestrado e
Doutoramento em Universidades Portuguesas e Espanholas. Doutor
Honoris Causa pela Universidade Latino Americana e do Caribe
(ULAC), com sede em Caracas (Venezuela); Membro Internacional
da Comissdo de Direito a Educagdo na Seccional da Ordem dos
Advogados do Brasil do Estado do Rio de Janeiro ¢ Membro
Emérito da Comissdo de Estudos de Direito Comparado Ordem dos
Advogados do Brasil (Rio de Janeiro - 57* subsecgdo). Investigador
registrado na Fundagdo para Ciéncia e a Tecnologia (FCT).

2 Advogado licenciado, assessor juridico da 13* Procuradoria de Justica
Civel do Ministério Publico do Estado do Maranhao, mestrando em
Direito e Instituigdes do Sistema de Justica pela Universidade
Federal do Maranhdao — UFMA. Bacharel em Direito pelo Centro
Universitario UNDB, p6s-graduado em Processo Civil e em Direito
Civil (e-mail: leopereiramp@gmail.com).
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eleitoral. Entre as inovagdes mais impactantes e
controversas, destaca-se o deepfake que ¢ uma técnica de
manipulagdo audiovisual capaz de criar conteudos
sintéticos com alto grau de realismo, alterando voz, imagem
ou agdes de pessoas, reais ou ficticias, para inserir
narrativas que nunca ocorreram.

Embora tal recurso possa ser utilizado para fins
legitimos, sua aplicagdo no cenario politico-eleitoral
desperta preocupacdes significativas, sobretudo pela
possibilidade de difundir desinformagdo, comprometer
reputacdes e abalar a confianga no processo democratico.
Nesse cendrio, o ordenamento juridico brasileiro, por meio
da Resolucdo do TSE n°® 23.732/2024, passou a disciplinar
de forma expressa o uso de IA e vedar a utilizacao
de deepfakes com potencial de causar danos a integridade
do pleito.

O presente estudo analisa, sob perspectiva
juridica, a relagdo entre inteligéncia artificial e democracia,
com enfoque no uso de deepfake em contexto eleitoral,
tomando como referéncia a recente decisdo do Tribunal
Regional Eleitoral do Maranhdo (TRE-MA) no caso
envolvendo conteudo satirico e critico a agentes politicos
de Icatu-MA.

A partir da andlise normativa e jurisprudencial,
busca-se compreender como a Justica Eleitoral tem
equilibrado a protecdo da integridade eleitoral com a
salvaguarda da liberdade de expressdo, especialmente em
situagdes que envolvem humor politico e critica acida,
delineando os desafios para o direito eleitoral
contemporaneo diante das novas tecnologias.

16
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Para atingir esse objetivo, o artigo organiza-se
em cinco capitulos, além desta introdu¢do. No segundo
capitulo, apresenta-se uma explicagdo conceitual sobre
inteligéncia artificial e deepfake, situando tecnicamente a
questdo. O terceiro capitulo examina o marco normativo
eleitoral brasileiro aplicavel, com destaque para as
restri¢des previstas na Resolugdo TSE n° 23.732/2024.

O quarto capitulo analisa em detalhe o caso
concreto julgado pelo TRE-MA, discutindo a tensdo entre
liberdade de expressao e propaganda eleitoral antecipada.
Por fim, o quinto capitulo retine as consideragdes finais,
sintetizando as conclusdes e propondo reflexdes sobre a
compatibilizagdo entre inovacdo tecnoldgica, integridade
eleitoral e direitos fundamentais.

2  COMPREENDENDO OS CONCEITOS DE
INTELIGENCIA ARTIFICIAL E DEEPFAKE

Atualmente, a sociedade encontra-se em um
debate importante a respeito das novas tecnologias e como
podem ser utilizadas, especialmente em virtude do
crescente numero de pessoas utilizando inteligéncia
artificial em seu cotidiano. Este instrumento pode ajudar na
resolugdo de problemas corriqueiros, no entanto, levanta
diversas duvidas a respeito da responsabilizagdo pelo seu
uso.

Para compreender adequadamente este
fendmeno, ¢ necessario primeiro definir o que significa

.17
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inteligéncia artificial. Neste sentido, a inteligéncia artificial
refere-se a um mecanismo pelo qual se insere em um
programa de computador as capacidades que sdo
nitidamente pertencentes a individuos humanos®.

Além disso, a inteligéncia artificial também
consiste em atividades desenvolvidas por uma maquina que
podem ser comparadas ao raciocinio humano, sendo estas
tarefas diretamente relacionadas a questdes voltadas para
percepcio, compreensio da fala, escrita e aprendizagem®.
Dessa forma, observa-se que a inteligéncia artificial se
constitui como um mecanismo com potencialidade de
recriar atividades desempenhadas tipicamente por seres
humanos.

Diante disso, resta claro que esta tecnologia foi
criada com o intuito de replicar o pensamento humano de
forma a garantir um raciocinio 16gico e comparavel ao de
um individuo comum, recriando o funcionamento das redes
neurais de um cérebro.

A aplicagdo dessas tecnologias ndo ¢ recente,
tendo em vista que o uso da ferramenta ja vem sendo
empregado como uma aliada para facilitar o trabalho

3 BARROSO, Luis Roberto; MELLO, Patricia Perrone Campos.
Inteligéncia artificial: promessas, riscos e regulagdo. Algo de novo
debaixo do sol. Revista Direito e Praxis, v. 15, n. 04, p. ¢84479,
2024.

4 MARTINS, Anne Shirley de Oliveira Rezende; DOS REIS, Jodo
Paulo Alves; ANDRADE, Lucas Silva. Inteligéncia artificial, poder
judicidrio e duracdo razoavel do processo: Uma analise a luz do
Projeto Elis (Tribunal de Justica de Pernambuco). Virtuajus, v. 6, n.
10, p. 11-22, 2021.
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desenvolvido pelos servidores desde 1970, com a funcao
especifica de encontrar documentos com maior celeridade’.

Incumbe destacar que o sucesso decorrente da
tecnologia se deve em virtude da sua praticidade, uma vez
que permite que diversos conteudos possam ser
encontrados em unico local, garantindo maior integracao.
Desta forma, a IA tem capacidade de superar o ser humano
em diversos dominios:

Em inimeros dominios, a IA tera
melhor capacidade de tomada de
decisdes que seres humanos, por
variadas razdes. Em primeiro lugar,
por poder armazenar uma quantidade
de informagdes bem maior do que o
cérebro humano. Em segundo lugar,
por ser capaz de processa-las com
muito maior velocidade. Em terceiro
lugar por ser capaz de fazer correlagdes
dentro de um volume massivo de
dados, para além das possibilidades de
uma pessoa ou mesmo de uma equipe.
Tais correlagdes podem revelar
associacdes entre fatores dos quais nao

> VALLE, Vivian Cristina Lima Lopez; FUENTES I GASO, JOSEP
RAMON; AJUS, Attilio Martins. Decisdo judicial assistida por
inteligéncia artificial e o Sistema Victor do Supremo Tribunal
Federal. Revista de Investigacoes Constitucionais, v. 10, n. 2, p.
€252,2023.
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nos damos conta, por sua
complexidade ou sutileza®.

Logo, observa-se a superioridade do uso da
inteligéncia artificial frente a do ser humano em algumas
areas. Contudo, os operadores de inteligéncias artificiais
devem ser encarados como os responsaveis por eventuais
falhas, uma vez que tais ferramentas "sdo incapazes de
assumir responsabilidade moral ou legal pela originalidade,

precisdo e integridade do trabalho"”.

Uma forma desdobrada do uso de inteligéncia
artificial para manipular imagens audiovisuais € o deepfake,
que consiste em:

um tipo de contetido audiovisual
sintético, gerado  por  técnicas
avangadas de inteligéncia artificial,
que tem a capacidade de criar,
substituir ou alterar de maneira
altamente realista a imagem, a voz ou
as acOes de pessoas reais em videos ou

6 BARROSO, Luis Roberto; MELLO, Patricia Perrone Campos.
Inteligéncia artificial: promessas, riscos e regulagdo. Algo de novo
debaixo do sol. Revista Direito e Praxis, v. 15, n. 04, p. ¢84479,
2024.p.33

7SAMPAIO, Rafael Cardoso. Diretrizes para o uso ético e responsdvel
da inteligéncia artificial generativa [livro eletronico] : um guia
pratico para pesquisadores / Rafael Cardoso Sampaio, Marcelo
Sabbatini, Ricardo Limongi. -- S0 Paulo: Sociedade Brasileira de
Estudos Interdisciplinares da Comunicagdo - Intercom, 2024. p.19
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audios.  Esses  conteudos  sdo
produzidos de forma tdo convincente
que podem enganar o espectador,
simulando eventos, declara¢des ou
comportamentos que nunca ocorreram
na realidade®.

Nesse sentido, observa-se que o deepfake
consiste em uma tecnologia capaz de criar conteudo
audiovisual sintético, utilizando inteligéncia artificial para
manipular a voz e a imagem de uma pessoa real, inserindo-
a em contextos ficticios que podem comprometer sua
reputagao e integridade.

Nao obstante, “atualmente, os softwares que
usam algoritmos de Inteligéncia Artificial (Al) podem
facilmente manipular videos de qualquer individuo e
posta-los nas redes sociais, seja para promover ou destruir
reputagdes™. Neste sentido, nota-se o potencial nocivo
decorrente do uso desta ferramenta para a reputagao dos
individuos.

Além disso, os maiores atingidos sdo as
celebridades e politicos, em virtude da facilidade de se

8 TAVARES, Claudio de Mello. Inteligéncia Artificial e Deepfakes:
Desafios Juridicos ¢ Tecnologicos para a Integridade do Processo
Democratico e as Implicagdes para as Eleicdes Municipais de
2024. Revista Justica Eleitoral em Debate, v. 14, n. 1, p. 49-58,
2024.p.52

9 DE CARVALHO JUNIOR, Orlando Lyra; CARVALHO, Stela Silva;
DE SOUSA, Barbara Andrade. Democracia em xeque: inteligéncia
artificial e Deep Fake. Revista JRG de Estudos Académicos, v. 7, n.
15, p. e151743-e151743,2024.p.4
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encontrar materiais sobre suas vidas na internet. Neste
sentido, o uso desta ferramenta pode acabar "contribuindo
para que a tecnologia seja usada para fins indevidos, como
vinganga, desinformagdo, crimes, fabricacdo de provas
falsificadas, chantagens e bullying"!°.

Desta forma, a existéncia de uma informagao
errada deve ser de total responsabilidade do individuo que
realiza a pesquisa, pois esta ¢ a Uinica forma de garantir que
o resultado do uso desta ferramenta reflita diretamente
possa refletir como o autor pensa. Portanto, embora a
inteligéncia artificial represente um importante avango
tecnologico capaz de resolver diversas problematicas do
cotidiano, seu uso deve ser acompanhado de uma reflexao
critica sobre as responsabilidades éticas e legais que
envolvem sua aplicacao.

A expressdo inglesa “deepfakes” consiste em
um “amalgama de "Deep learning” (aprendizagem
profunda) e "fake" (falso), isto é, a manipulagdo por
inteligéncia artificial (IA)de videos, dudios ou imagens com
o intuito de lhes conferir uma falsa aparéncia de

realidade”'!.

Em sintese, a inteligéncia artificial apresenta
um paradoxo contemporaneo: enquanto oferece beneficios

10 MOLINA, Adriano Cezar; BERENGUEL, Orlando Leonardo.
Deepfake: A evolugdo das fake news. Research, Society and
Development, v. 11, n. 6, p. e56211629533-e56211629533,
2022.p.4.

I DE CARVALHO JUNIOR, Orlando Lyra; CARVALHO, Stela
Silva; DE SOUSA, Barbara Andrade. Democracia em xeque:
inteligéncia artificial e Deep Fake. Revista JRG de Estudos
Académicos, v.7,n. 15, p. el51743-e151743, 2024.
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incontestdveis em eficiéncia e processamento de
informacdes, simultancamente impde desafios éticos e
juridicos significativos, particularmente através de
tecnologias como os deepfakes.

O uso responsavel dessas ferramentas demanda
ndo apenas marcos regulatorios claros, mas também a
conscientizacdo dos usudrios sobre os riscos € impactos de
suas aplicacdes, visando proteger a honra, a imagem ¢ a
veracidade informacional.

Portanto, a construgao de um ambiente digital
seguro e confiavel requer o equilibrio entre inovagao
tecnologica e responsabilidade humana, assegurando que o
avanco cientifico ndo comprometa a confianga social.

3 NORMATIVA ELEITORAL BRASILEIRA SOBRE
INTELIGENCIA ARTIFICIAL E OS RISCOS
DEMOCRATICOS

No contexto eleitoral, o emprego dessas
tecnologias representa riscos significativos para a
seguranga ¢ a protecdo democratica. Desta forma, a
inteligéncia artificial possui capacidade de massificar a
desinformacdo, uma vez que, por meio da transmissdo de
mensagens nas midias digitais, os candidatos podem ser
prejudicados pela divulgacio de contetidos enganosos'?.

12 BARROSO, Luis Roberto; MELLO, Patricia Perrone Campos.
Inteligéncia artificial: promessas, riscos e regulacao. Algo de novo
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Nessa perspectiva, embora o uso das novas
tecnologias tenha facilitado diversos aspectos da vida
cotidiana, também "amplificou, e muito, as possibilidades
de manipulacdo de contetdos, a ponto de se fraudar
informagdes pessoais, inclusive a voz e a imagem das
pessoas"!®. Dessa forma, tornam-se inegaveis os riscos
produzidos pelo uso da inteligéncia artificial para a
sociedade, especialmente durante periodos eleitorais'?.

Complementarmente, em virtude dos atuais
desafios decorrentes do uso de inteligéncia artificial,
principalmente devido a rapida disseminagdo de
informacdes falsas, o processo eleitoral assume uma
posicao de vulnerabilidade diante da nocividade das novas
tecnologias'.

Diante deste cendrio, o Tribunal Superior
Eleitoral, por meio da Resolucdo n° 23.732/2024,
estabeleceu as diretrizes para o uso de inteligéncia artificial
durante a ecleicdo de 2024. Neste sentido, convém

debaixo do sol. Revista Direito e Praxis, v. 15, n. 04, p. ¢84479,
2024.

13 BAQUEIRO, Ravazzano; SANTANA, Selma Pereira de; FALCAO;
Otto Edgard Silva. O uso da inteligéncia artificial na propaganda
eleitoral: analise da responsabilidade penal a partir da Resolugdo n°
23.732/2024 do Tribunal Superior Eleitoral." Direito UNIFACS-
Debate Virtual-Qualis A2 em Direito 294 (2024). p.5.

4 BAQUEIRO, Ravazzano; SANTANA, Selma Pereira de; FALCAO;
Otto Edgard Silva. O uso da inteligéncia artificial na propaganda
eleitoral: analise da responsabilidade penal a partir da Resolugdo n°
23.732/2024 do Tribunal Superior Eleitoral." Direito UNIFACS—
Debate Virtual-Qualis A2 em Direito 294 (2024).

15 GOLTZMAN, Elder Maia; LOPES, Ligia Viera de S4 e. Inteligéncia
Artificial, Discursos de Odio e os Limites da Justica Eleitoral: Um
Estudo sobre a Protecdo da Democracia. Revista Justica Eleitoral
em Debate, v. 14, n. 1, p. 65-73, 2024.
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esclarecer que a referida norma, no artigo 37, inciso
XXXIV define inteligéncia artificial como sendo:

sistema computacional desenvolvido
com base em logica, em representacdo
do conhecimento ou em aprendizagem
de maquina, obtendo arquitetura que o
habilita a utilizar dados de entrada
provenientes de maquinas ou seres
humanos para, com maior ou menor
grau de autonomia, produzir conteudos
sintéticos, previsdes, recomendagdes
ou decisdes que atendam a um
conjunto de objetivos previamente
definidos e sejam aptos a influenciar
ambientes virtuais ou reais'®.

A vedagdo do uso de inteligéncia artificial nas
eleicdes, conforme a Resolucdo TSE n°® 23.732/2024, ndo ¢é
absoluta, mas fortemente restritiva e voltada a prote¢ao da
integridade do processo eleitoral e da confianga publica,
conforme se € possivel analisar da redagdo expressa pelo
artigo 9-B:

16 TRIBUNAL SUPERIOR ELEITORAL. Resolugdo n®23.732, de 27
de fevereiro de 2024. Altera a Res.-TSE n° 23.610, de 18 de
dezembro de 2019, dispondo sobre a propaganda eleitoral. Diario da
Justica Eletronico, Brasilia, DF, 27 fev. 2024.
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Art. 9°-B. A utiliza¢do na propaganda
eleitoral, em qualquer modalidade, de
conteudo sintético multimidia gerado
por meio de inteligéncia artificial para
criar, substituir, omitir, mesclar ou
alterar a velocidade ou sobrepor
imagens ou sons impde ao responsavel
pela propaganda o dever de informar,
de modo

explicito, destacado e acessivel que o
contetdo foi fabricado ou manipulado
e a tecnologia utilizada. (Incluido pela
Resolugdo n°23.732/2024)

§ 1° As informagdes mencionadas no
caput deste artigo devem ser feitas em
formato compativel com o tipo de
veiculagdo e serem apresentadas:
(Incluido  pela  Resolugdo  n°
23.732/2024)

I — no inicio das pecas ou da
comunicacdo feitas por audio;
o

(Incluido  pela  Resolugdo n
23.732/2024)

Il — por rotulo (marca d’agua) e na
audiodescricdo, nas pecas que
consistam em imagens estaticas;
(Incluido  pela  Resolugdo  n°
23.732/2024)

IIT — na forma dos incisos I e II desse
paragrafo, nas pegas ou comunicagdes
feitas por video ou audio e video;
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o

(Incluido  pela  Resolugdo n
23.732/2024)

IV — em cada pagina ou face de
material impresso em que utilizado o
conteudo produzido por inteligéncia
artificial. (Incluido pela Resolucao n°
23.732/2024) (Brasil, 2024).

Dessa forma, evidencia-se queo uso de
inteligéncia artificial no pleito eleitoral de 2024 foi
permitido, porém com transparéncia obrigatoria, sendo
possivel sua utilizagdo para gerar conteudo sintético como
imagens, videos, dudios e textos. Contudo, os usudrios
devem informar claramente sobre a fabricagdo ou
manipulagdo do material através de avisos especificos.

Essa rotulagem deve seguir formatos
determinados pela legislacdo, incluindo marca d'dgua em
imagens, anuncios no inicio de &udios e videos, ou
indicacdes em cada pagina impressa. As excegoes
contemplam apenas ajustes de qualidade, criacdo de
identidade visual e montagens tradicionais de campanha.

Logo, € necessario destacar que “em um mundo
cada vez mais interconectado e dependente da tecnologia,
torna-se imperativo que se desenvolvam respostas
adequadas e eficazes para salvaguardar a democracia frente
as ameacgas contemporaneas que emergem desse cenario
digital'’. Desta forma, os limites estabelecidos pela

17 GOLTZMAN, Elder Maia; LOPES, Ligia Viera de S4 e. Inteligéncia
Artificial, Discursos de Odio e os Limites da Justica Eleitoral: Um
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resolugdo se mostram necessarios diante dos perigos
iminentes para a democracia.

Diante de todo o exposto, ¢ importante destacar
que o uso de TA deve obedecer aos seguintes principios:

Combate a desinformacao. A
democracia ¢ um regime de auto
governo coletivo, que pressupde a
participacdo  esclarecida e bem
informada dos cidaddos. Por isso
mesmo, a circulagdo da desinformagao
e das teorias conspiratorias enganam
ou geram medos infundados nas
pessoas, comprometendo seu
discernimento e suas escolhas. Como
ja observado, tudo isso é agravado
pelas deep fakes, que simulam videos
e falas inexistentes, com aparéncia de
realidade. Todos nés somos educados
para acreditar no que vemos ¢
ouvimos. Manipulagdes dessa natureza
quebram os paradigmas da experiéncia
e sdo destrutivas da democracia.

Combate aos discursos de 6dio. Desde
que consagrado historicamente o
sufragio universal, a democracia
envolve a participacdo igualitaria de
todas as pessoas. Discursos de ddio
consistem em ataques a grupos

Estudo sobre a Protecdo da Democracia. Revista Justica Eleitoral
em Debate, v. 14,n. 1, p. 65-73,2024. p.71.
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vulneraveis, manifestagdes racistas,
discriminatérias ~ ou  capacitistas
relativamente a negros, gays, pessoas
com deficiéncia e indigenas, entre
outros. Ao pretenderem desqualificar,
enfraquecer ou calar alguns grupos
sociais, os discursos de 6dio minam a
protecdo da dignidade humana e
fragilizam a democracia.

Combate aos ataques as instituicdes
democraticas. As redes sociais,
auxiliadas pela [A, tém sido
instrumentais na articulagao de ataques
as institui¢des democraticas, visando a
sua desestabilizagao. Atos
insurrecionais como o 6 de janeiro de
2021, nos Estados Unidos, ou o 8 de
janeiro, no Brasil, com tentativas
golpistas de desrespeito ao resultado
das eleicdes colocam em risco a
democracia e ndo podem ser
tolerados'®.

A convergéncia desses trés principios revela
que a regulacdo da IA no contexto eleitoral ndo pode ser
meramente técnica, mas deve considerar as dimensoes
sociologica, epistemologica e institucional da democracia.
Nesse sentido, a Resolugdo TSE n° 23.732/2024 pode ser
compreendida como uma concretizagdo normativa desses

18 BARROSO, Luis Roberto; MELLO, Patricia Perrone Campos.
Inteligéncia artificial: promessas, riscos e regulaciao. Algo de novo
debaixo do sol. Revista Direito e Praxis, v. 15, n. 04, p. e84479,
2024. p.54.
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principios, especialmente através da vedagdo aos deepfakes
e da exigéncia de transparéncia na utilizacao de contetidos
sintéticos.

Desta forma, embora haja permissao para o uso
de inteligéncia artificial, a resolucdo estabelece vedacao
absoluta aos deepfakes e conteudos caracterizados como
informacao falsa:

Art. 9°-C E vedada a utilizacdo, na
propaganda eleitoral, qualquer que seja
sua forma ou modalidade, de conteudo
fabricado ou manipulado para difundir
fatos notoriamente inveridicos ou
descontextualizados com potencial
para causar danos ao equilibrio do
pleito ou a integridade do processo
eleitoral. (Incluido pela Resolugdo n°
23.732/2024)

§ 1° E proibido o uso, para prejudicar
ou para favorecer candidatura, de
contetido sintético em formato de
4udio, video ou combinagdo de ambos,
que tenha sido gerado ou manipulado
digitalmente, ainda que mediante
autorizagdo, para criar, ubstituir ou
alterar imagem ou voz de pessoa viva,
falecida ou ficticia (deep fake).
(Incluido  pela  Resolugdo  n°
23.732/2024)

1 TRIBUNAL SUPERIOR ELEITORAL. Resolucio n°23.732, de 27
de fevereiro de 2024. Altera a Res.-TSE n° 23.610, de 18 de
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Logo, observa-se uma maior preocupagao
referente a criacao ou difusdo de conteudos inveridicos que
possam favorecer ou prejudicar candidaturas. Desta forma,
qualquer conteudo fabricado ou manipulado com potencial
de causar danos ao equilibrio do pleito ou a integridade do
processo eleitoral, especialmente aqueles que alterem a voz
ou a imagem de pessoas (vivas, falecidas ou ficticias) foram
proibidos no pleito eleitoral de 2024, podendo o
descumprimento configurar abuso de poder politico,
conforme especificado no paragrafo 2°:

§ 2° O descumprimento do previsto no
caput e no § 1° deste artigo configura
abuso do poder politico e uso indevido
dos meios de comunicacdo social,
acarretando a cassagdo do registro ou
do mandato, ¢ impde apuracdo das
responsabilidades nos termos do § 1°
do art. 323 do Cédigo Eleitoral, sem
prejuizo de aplicagdo de outras
medidas cabiveis quanto a
irregularidade da propaganda e a
ilicitude do conteudo. (Incluido pela
Resolucdo n°® 23.732/2024)%

dezembro de 2019, dispondo sobre a propaganda eleitoral. Diario da
Justica Eletronico, Brasilia, DF, 27 fev. 2024.

20 TRIBUNAL SUPERIOR ELEITORAL. Resolugio n°23.732, de 27
de fevereiro de 2024. Altera a Res.-TSE n° 23.610, de 18 de
dezembro de 2019, dispondo sobre a propaganda eleitoral. Diario da
Justica Eletronico, Brasilia, DF, 27 fev. 2024
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A respeito deste artigo da resolu¢do destacam
que “vé-se, de forma inequivoca, a proibi¢ao do uso de
ferramentas (notadamente a [A) para manipular
digitalmente video, dudio ou a combinacao de ambos para
alterar aquilo que eventualmente foi dito (ou mesmo nao
dito, sendo criado tal contetido)?!.

Outrossim, ¢ importante destacar que a
resolucao proibe (art. 9°-B, § 3°) o uso de chatbots e
avatares para simular interlocu¢do com candidatos ou
pessoas reais, vedando a automatizacdo enganosa de
interagdes com o eleitor. Neste sentido, provedores de
aplicagdo que hospedam propaganda eleitoral devem adotar
medidas preventivas para impedir a circulacdo de
contetidos falsos ou gravemente descontextualizados, sob
pena de responsabilizacdo solidaria (arts. 9°-D e 9°-E),
conforme transcrevo a seguir:

Art. 9°-D. E dever do provedor de
aplicagdo de internet, que permita a
veiculacdo de contetdo politico-
eleitoral, a adogao e a publicizagdo de
medidas para impedir ou diminuir a
circulagdo de fatos notoriamente
inveridicos ou gravemente
descontextualizados que  possam

2 BAQUEIRO, Ravazzano; SANTANA, Selma Pereira de; FALCAO;
Otto Edgard Silva. O uso da inteligéncia artificial na propaganda
eleitoral: analise da responsabilidade penal a partir da Resolugao n°
23.732/2024 do Tribunal S.uperior Eleitoral." Direito UNIFACS-
Debate Virtual-Qualis A2 em Direito 294 (2024).p.71
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atingir a integridade do processo
eleitoral, incluindo:]...]

Art. 9°-E. Os provedores de aplicagdo
serdo solidariamente responsaveis,
civil e administrativamente, quando
ndo promoverem a indisponibilizag¢ao
imediata de conteddos e contas,
durante o periodo eleitoral, nos
seguintes casos de risco: [...]*

Em conclusdo, constata-se que o avango das
tecnologias de inteligéncia artificial, embora represente
oportunidades significativas de inovagao, também impde
riscos expressivos a integridade do processo democratico,
sobretudo no contexto eleitoral.

A Resolucao TSE n° 23.732/2024 evidencia
uma postura regulatéria pautada na transparéncia e na
protecdo do equilibrio do pleito, permitindo o uso
controlado de TA, mas estabelecendo restri¢gdes rigorosas
quanto a criacdo e a disseminacao de contetdos sintéticos
com potencial de desinformacao.

A vedacdo absoluta a deepfakes, bem como a
proibi¢do de manipulagdo enganosa de imagem, voz e
identidade de pessoas, demonstra o compromisso da Justica

22 TRIBUNAL SUPERIOR ELEITORAL. Resolugio n°23.732, de 27
de fevereiro de 2024. Altera a Res.-TSE n° 23.610, de 18 de
dezembro de 2019, dispondo sobre a propaganda eleitoral. Diario da
Justica Eletronico, Brasilia, DF, 27 fev. 2024
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Eleitoral com a preservacdo da confianga publica e a
mitigacdo dos efeitos nocivos da manipulagao digital.

Assim, a normatizagdo especifica para as
eleigdes de 2024 representa ndo apenas uma resposta
imediata as ameagas tecnoldgicas contemporaneas, mas
também um marco na constru¢ao de um arcabouco juridico
capaz de compatibilizar inovacao tecnoldgica e salvaguarda
dos principios democraticos.

4 CASO DE DEEPFAKE NO TRE/MA: LIBERDADE
DE EXPRESSAO VS. PROPAGANDA ELEITORAL
ANTECIPADA

O Partido Republicanos de Icatu-MA ajuizou
representacdo eleitoral contra Glaudson de Oliveira
Moraes, alegando que este divulgou em grupos de
WhatsApp um video manipulado por inteligéncia artificial
(deepfake) que simulava um plantdao do Jornal Nacional
com o jornalista William Bonner.

No video de carater satirico, vereadores € o
prefeito municipal eram retratados como "desaparecidos" e
depois reaparecem para pedir votos. O partido alegou que o
objetivo era prejudicar politicamente os referidos agentes
publicos, configurando propaganda eleitoral antecipada
negativa e violagdo a Resolucdo TSE n°® 23.732/2024, que
veda o uso de deepfake na propaganda eleitoral.
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A questdo central do caso consistia em definir
se o uso de deepfake, ainda que rudimentar ¢ humoristico,
em periodo pré-eleitoral e contendo criticas politicas,
configura propaganda eleitoral antecipada negativa ou se
estd protegido pela liberdade de expressao.

O Tribunal Regional Eleitoral do Maranhao
manteve a sentenga de improcedéncia, fundamentando sua
decisdo em trés aspectos principais. Primeiro, estabeleceu
as exigéncias para configuracdo da propaganda eleitoral
antecipada negativa, seguindo jurisprudéncia do TSE que
exige pedido explicito de ndo voto, ofensa manifesta a
honra ou imagem de pré-candidato, ou divulgagdo de fato
sabidamente inveridico.

Na analise do caso concreto, o Tribunal
verificou que o video possuia carater jocoso e satirico, sem
sofisticacdo tecnoldgica ou inten¢do dissimulada de
enganar. Nao havia pedido explicito de ndo voto, nem se
identificou ofensa grave ou imputagdo de fato sabidamente
falso. As criticas foram consideradas subjetivas a atuacao
politica "apagada" dos vereadores e prefeito, caracteristicas
tipicas do debate publico democratico.

Por fim, o Tribunal ressaltou a protecdo
constitucional a liberdade de expressdo, destacando
precedentes que permitem criticas politicas dacidas e
humoristicas, inclusive com recursos audiovisuais, desde
que nao envolvam desinformagdao grave. O tribunal
esclareceu que o "fato sabidamente inveridico" ¢ aquele
cuja falsidade ¢ evidente e dispensa investigagdo, situacao

que ndo se verificou no caso em andlise.
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Com base nessa fundamentacdo, o TRE/MA
firmou o seguinte entendimento:

EMENTA DIREITO ELEITORAL.
ELEICOES  2024. RECURSO

ELEITORAL. PROPAGANDA
ELEITORAL ANTECIPADA
NEGATIVA. DEEPFAKE

RUDIMENTAR. LIBERDADE DE
EXPRESSAO. RESOLUCAO TSE N°
23.732/2024. RECURSO
CONHECIDO E DESPROVIDO. I
CASO EM EXAME 1.1 Recurso
Eleitoral contra sentenca que julgou
improcedente  representacdo  por
propaganda  eleitoral  antecipada
negativa, ao reconhecer a protecdao do
conteudo impugnado pelo direito a
liberdade de expressdo . 1.2 A alegagdo
recursal é de que o Recorrido utilizou
inteligéncia artificial para divulgar, em
grupos de  WhatsApp,  video
manipulado (deepfake) que satiriza e
critica vereadores e o prefeito
municipal, com ofensas a honra e a
imagem, em suposta afronta a
Resolugao TSE n° 23.732/2024. 11 .
QUESTOES EM DISCUSSAO 2. A
questdo em discussdo consiste em
saber se o uso de deepfake para criagdo
e disseminacdo de conteudo critico, no
contexto politico, por si s0, configura
propaganda  eleitoral  antecipada
negativa. III. RAZOES DE DECIDIR
3 .1 A Resolugio TSE n° 23.732/2024
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veda o uso de deepfake na propaganda
eleitoral, em protecdo a integridade do
pleito e a confianca do eleitorado. 3.2
Para caracterizagdo de propaganda
eleitoral antecipada negativa,
conforme jurisprudéncia do TSE
(Representagao  060002671/DF), ¢
necessaria a presenca de pedido
explicito de ndo voto ou de ato que
desqualifique a honra ou imagem de
pré—candidato por meio de fato
sabidamente inveridico . 3.3 No caso
concreto, o video manipulado
apresenta  carater  jocoso, sem
evidéncias de manipulagdo sofisticada
ou disseminacdo de fatos sabidamente
inveridicos, conforme precedentes que
reconhecem a liberdade de expressdo
em criticas politicas 4acidas e
humoristicas  (TRE-PR.  Recurso
Eleitoral n° 060029219, Sessdo de
06/11/2024; TSE - AREspEl n°
06004004320226160000, Rel. Min .
Raul  Araujo Filho, DIJE de
15/08/2023).3.4 O contetdo veiculado
ndo configura pedido explicito de ndo
voto nem ofensa manifesta & honra ou
a imagem dos Vereadores ¢ do
Prefeito, limitando—se a criticas
subjetivas a4  atuacdo  politica,
amparadas pelo direito a liberdade de
expressdao. IV . DISPOSITIVO E
TESE 4. Recurso conhecido e
desprovido. Tese de julgamento: “A
veiculacdo de conteudo critico com
uso de deepfake, no contexto politico,
sem pedido explicito de ndo voto, sem
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ofensa manifesta a honra ou imagem e
sem divulgacdo de fato sabidamente
inveridico, ndo caracteriza propaganda
eleitoral antecipada negativa, estando
amparada  pela  liberdade  de
expressao.”Dispositivos relevantes
citados:— Resolugdo TSE n° 23
.610/2019, arts. 9°-B e 9°-C; —

Resolugao TSE n°
23.732/2024 Jurisprudéncia relevante
citada: — TSE . Representacdo

060002671/DF, Rel. Min. Alexandre
de Moraes, DJE 23/11/2023; — TSE.
AREspEl  06004004320226160000,
Rel . Min. Raul Aragjo Filho, DJE
15/08/2023.(TRE-MA - REL:
06000444920246100031 ICATU -
MA 060004449, Relator.: Paulo
Sérgio Velten Pereira, Data de
Julgamento: 19/12/2024, Data de
Publicagdo: DJE-3, data 22/01/2025).

Diante do exposto, conclui-se que o julgamento
do TRE/MA reafirma a necessidade de compatibilizar a
vedacdo ao uso de deepfake no processo eleitoral com a
protecdo constitucional a liberdade de expressao,
especialmente no dmbito do debate politico.

A decisdo demonstra que a simples utilizagao
de recurso audiovisual manipulado, quando dotado de
carater satirico e sem sofisticacdo técnica, ndo configura,
por si sO, propaganda eleitoral antecipada negativa, desde
que ausentes o pedido explicito de ndo voto, a ofensa
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manifesta a honra ou imagem e a divulgacdo de fato
sabidamente inveridico.

Assim, preserva-se o espago legitimo para
criticas politicas acidas, ainda que realizadas por meio de
humor, fortalecendo o pluralismo e a vitalidade do debate
democratico, a0 mesmo tempo em que se mantém
vigilancia contra formas de desinformacdo capazes de
comprometer a integridade do pleito.

5 CONSIDERACOES FINAIS

O presente estudo evidenciou que a intersecgao
entre inteligéncia artificial e democracia representa um dos
desafios mais complexos e urgentes do direito eleitoral
contemporaneo. A andlise realizada demonstrou que,
embora as tecnologias de IA oferecam beneficios
incontestaveis em termos de eficiéncia e processamento de
informacoes, simultaneamente impdem riscos
significativos a integridade do processo democratico,
especialmente através de ferramentas como os deepfakes.

A Resolugdo TSE n° 23.732/2024 emerge como
um marco regulatorio pioneiro na tentativa de harmonizar
inovacdo tecnoldgica e salvaguarda democratica. Ao
estabelecer diretrizes claras para o uso de inteligéncia
artificial no contexto eleitoral, a norma demonstra uma
postura equilibrada: permite o uso controlado e transparente
dessas tecnologias, mas impde restricdes rigorosas quando
ha potencial para desinformagao ou manipulagdao enganosa.
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A vedacgdo absoluta aos deepfakes que possam
alterar voz, imagem ou identidade de pessoas reais,
associada a obrigatoriedade de rotulagem de conteudos
sintéticos, revela o compromisso da Justi¢a Eleitoral com a
preservacdo da confianga publica e a mitigagdo dos efeitos
nocivos da manipulagao digital.

O caso julgado pelo TRE-MA ilustra de forma
paradigmatica como a aplicagdo dessas normas deve ser
ponderada com os direitos fundamentais, especialmente a
liberdade de expressao. A decisdo que reconheceu a
protecdo constitucional ao contetdo satirico e critico,
mesmo quando produzido com recurso de deepfake
rudimentar, estabelece precedente relevante ao distinguir
entre manipulacdo tecnoldgica nociva e expressao politica
legitima. O tribunal demonstrou que a mera utilizagdo de
recursos audiovisuais manipulados nao configura,
automaticamente, propaganda  eleitoral antecipada
negativa, desde que ausentes elementos como pedido
explicito de ndo voto, ofensa manifesta a honra ou
divulgagdo de fatos sabidamente inveridicos.

Esta analise jurisprudencial revela que o
controle do uso de IA nas elei¢des nao pode ser exercido de
forma absoluta ou descontextualizada, mas deve considerar
a natureza do conteudo, sua finalidade, sofisticag¢ao
tecnologica e potencial lesivo real. O reconhecimento de
que criticas politicas acidas e humoristicas, ainda que
realizadas por meio de recursos tecnologicos, fazem parte
do debate democratico saudavel, fortalece o pluralismo
politico e preserva espacos legitimos de contestagcdo e
critica ao poder.
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Contudo, o estudo também evidencia que os
desafios estdo apenas comecando. O acelerado
desenvolvimento de tecnologias de [A cada vez mais
sofisticadas, capazes de produzir conteudos sintéticos
praticamente indistinguiveis da realidade, exigira constante
atualizagdo dos marcos regulatorios e aperfeicoamento dos
critérios  jurisprudenciais. A  responsabilizacdo dos
operadores dessas tecnologias emerge como questdao
fundamental, uma vez que as ferramentas de [A sdo
incapazes de assumir responsabilidade moral ou legal pela
originalidade, precisdo e integridade do trabalho produzido.

Nesse contexto, sugere-se que a jurisprudéncia
continue desenvolvendo parametros mais precisos para
distinguir entre manipulagdo tecnoldgica lesiva e exercicio
legitimo da liberdade de expressdo, considerando fatores
como a sofisticagdo da manipulagdo, o contexto de
divulgacdo, a finalidade do contetido e o potencial de dano
ao processo democratico. E essencial que os tribunais
eleitorais mantenham vigilancia constante contra formas de
desinformacao capazes de comprometer a integridade do
pleito, sem, contudo, sufocar o debate politico plural e
robusto.

O equilibrio entre inovagdo tecnologica,
integridade eleitoral e direitos fundamentais configurar-se-
a4 como um dos principais desafios do direito eleitoral nas
proximas décadas. A construgdo de um ambiente digital
seguro e confidvel para o exercicio da democracia requer
ndo apenas marcos regulatorios claros e atualizados, mas
também a conscientizagdo dos usudrios sobre os riscos €
responsabilidades inerentes ao uso dessas tecnologias. A
educagdo digital e o letramento mididtico dos cidaddos
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tornam-se, assim, complementos indispensaveis a
regulagao juridica.

Por fim, a experiéncia normativa e
jurisprudencial brasileira nas eleigdes de 2024 pode servir
como referéncia para outras democracias que enfrentam
desafios similares. A abordagem adotada pelo TSE, que
combina transparéncia obrigatoria, vedagdo seletiva e
protecao a liberdade de expressao, oferece um modelo de
regulagdo que busca compatibilizar os beneficios da
inovagdo tecnoldgica com a preservagao dos valores
democraticos fundamentais. O aperfeicoamento continuo
dessa regulacdo, baseado na experiéncia pratica € na
evolucdo tecnoldgica, serd determinante para assegurar que
o progresso cientifico contribua para o fortalecimento, e
ndo para o enfraquecimento da democracia.
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ASTROTURFING, MANIPULACAO
DIGITAL E INTELIGENCIA ARTIFICIAL:
DESAFIOS A INTEGRIDADE DAS
ELEICOES E A DEMOCRACIAZ®

Francieli de Campos®*

1 INTRODUCAO

O avanco das tecnologias digitais e da
inteligéncia artificial transformou radicalmente o ambiente
informacional e politico global. Se, por um lado, as redes
sociais ampliaram o acesso a informagdo e a participagao
cidada, por outro, abriram espago para praticas sofisticadas
de manipulag¢do, como o astroturfing e a disseminagao de
desinformagdo automatizada. No contexto eleitoral, tais
praticas representam uma ameaga crescente a integridade
dos processos democraticos, minando a confianga nas
instituigdes e distorcendo a vontade popular. Este texto

23 Este texto, diga-se, foi revisado por inteligéncia artificial generativa.

24 Advogada Eleitoralista. Professora Coordenadora da Pés-Graduagdo
em Direito Eleitoral da Fundagdo Escola Superior do Ministério
Publico. Ex-Presidente do Instituto Gaucho de Direito Eleitoral.
Membro da Academia Brasileira de Direito Eleitoral e Politico.
Membro da Comissao Especial de Protecdo de Dados e Privacidade
da OAB/RS. Membro da Comissdo Especial de Direito Eleitoral da
OAB/RS.
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busca analisar, de forma integrada, como o fenomeno do
astroturfing digital, potencializado pelo uso de IA, se
conecta ao problema mais amplo da manipulacao digital nas
redes sociais, destacando exemplos internacionais ¢
nacionais, implicagdes juridicas e desafios para a protegdo
da democracia.

A transi¢do para a era da inteligéncia artificial
generativa representa uma mudanga de paradigma. Nao se
trata mais apenas da circulacdo acelerada de noticias falsas,
mas da capacidade de fabricar, em escala industrial,
narrativas complexas e ecossistemas de apoio simulado que
mimetizam perfeitamente a interagdo humana. Essa
evolucdo tecnologica permite que agentes maliciosos nao
apenas influenciem conversas existentes, mas criem
artificialmente as proprias pautas do debate publico,
gerando um ambiente onde a percepc¢ao da realidade pode
ser moldada e distorcida com uma eficicia sem
precedentes, desafiando a propria nog¢do de um espago
publico auténtico.

A premissa central deste estudo ¢ que a
sobrevivéncia da democracia depende ndao apenas de
mecanismos legais, mas também da capacidade dos
cidaddos e instituigdes de reconhecer e reagir as novas
ameacas digitais. E essa sinergia entre esfor¢os normativos
e culturais que podera garantir um ambiente de debate
auténtico, onde a vontade popular seja refletida de forma
transparente e legitima, livre de interferéncias artificiais.
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2 ASTROTURFING DIGITAL: CONCEITO E
IMPACTOS

O astroturfing ¢ definido como a simulagao de
apoio popular a uma causa, candidato ou ideia, mascarando
interesses privados sob a aparéncia de manifestagoes
espontaneas da sociedade civil. Essencialmente, ¢ uma
pratica de propaganda que consiste na criagdo de uma
manifestagdo de um publico simulado. Essa pratica ganhou
seu nome em 1985, quando o senador norte-americano
Lloyd Bentsen desconfiou de centenas de cartas
semelhantes que defendiam um posicionamento alinhado
ao de seguradoras, percebendo que nao eram manifestacdes
espontaneas, mas sim criadas artificialmente.?.

O termo, derivado da marca de grama sintética
“AstroTurf”, faz alusdo a tentativa de imitar movimentos de
base (“grassroots”’) sem autenticidade, criando uma iluso
de consenso social?®. No ambiente digital, o astroturfing
utiliza estratégias como a cria¢do de perfis falsos, uso de
bots e automacao de interagdes em massa para amplificar

25 SILVA, D. R. O astroturfing como um processo comunicativo: a
manifesta¢do de um publico simulado, a mobilizagdo de publicos e
as logicas de influéncia na opinido publica. Tese (Mestrado em
Comunicagdo Social) - Universidade Federal de Minas Gerais.
Programa de Pos-Graduagdo em Comunicagdo Social. Belo
Horizonte, 2013.

26 LONGLEY, Robert. What is astroturfing? Definition and examples.
Disponivel em: https://www.thoughtco.com/what-is-astroturfing-
definition-and-examples-5082082. Acesso em: 16 jun. 2025.
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artificialmente mensagens e tendéncias, especialmente em
plataformas de redes sociais?’.

A literatura especializada aponta que o
astroturfing digital pode alterar significativamente o
comportamento do eleitorado, criando falsas maiorias e
minando a confianca nas institui¢des democraticas®®. Perfis
automatizados interagem de forma convincente com
usudrios reais, compartilham contetidos, engajam em
discussoes e até criam trending topics, tudo com o objetivo
de manipular o debate publico?®. A sofisticagio dessas
operagdes dificulta a distingdo entre manifestagdes
auténticas e fabricadas, tornando o ambiente informacional
altamente vulneravel & manipulacio®®.

Em operagdes de astroturfing digital, exércitos
de robds sdo usados para gerar milhdes de perfis e
interacdes falsas para simular consenso e pressionar a
opinido publica. Exemplos brasileiros ilustram o problema
- como a atuacdo de contas automatizadas durante o
impeachment de 2016, o debate da reforma trabalhista de

27 UPTON-CALRK, Eve. H4 duas semanas da elei¢do, Trump vai
perdendo a  batalha no  TikTok. Disponivel em:
https://fastcompanybrasil.com/tech/ha-duas-semanas-da-cleicao-
trump-vai-perdendo-a-batalha-no-tiktok/. Acesso em: 16 jun. 2025.

28 CONFESIONES DE UN BOT RUSO. Editora Debate, 2022.

2 MYNORTHWEST. Markovich: The Harris campaign and the biggest
case of political astroturfing yet. Disponivel em:
https://mynorthwest.com/kiro-opinion/markovich-the-harris-
campaign-and-the-biggest-case-of-political-astroturfing-
yet/4009512. Acesso em: 16 jun. 2025.

3STOCKWELL, Sam. Al disinformation: lessons from the UK'’s
election. Disponivel em: https://www.aspistrategist.org.au/ai-
disinformation-lessons-from-the-uks-election/. Acesso em: 16 jun.
2025.

48



Inteligéncia Artificial e Democracia

2017 e, mais recentemente, o impulsionamento de criticas
de Elon Musk ao ministro Alexandre de Moraes®!. Esse
cendrio nao apenas inflaciona a visibilidade de conteudo
enganoso como também incentiva produtores legitimos a
priorizar material estridente e polarizante em busca de
engajamento.

O poder do astroturfing reside na sua
capacidade de explorar vieses cognitivos humanos
fundamentais, como o efeito de manada. Ao criar a
impressao de que uma determinada opinido € majoritaria ou
estd ganhando forg¢a rapidamente, a estratégia pressiona
psicologicamente os individuos a se conformarem com o
suposto consenso, com medo do isolamento ou por
acreditarem que a maioria possui mais informagdes. Essa
percepgao artificialmente inflada de apoio ndo apenas atrai
eleitores indecisos, mas também intimida opositores e pauta
a cobertura da midia, que pode passar a tratar uma tendéncia
fabricada como um fato social relevante, retroalimentando
e legitimando a propria manipulacao.

3 MANIPULACAO DIGITAL

O debate publico recente sobre a atuagdo das
big techs, como Meta e Google, evidenciou o recuo dessas
empresas em politicas de checagem de fatos e moderagao

31 ALVIM, Frederico, MONTEIRO, Vitor; RUBIO, Rafael.
Inteligéncia artificial para elei¢oes (mais) livres, justas e eficientes.
Rio de Janeiro: Lumen Juris, 2025, p. 106.
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de contetido, mesmo diante de exigéncias regulatorias da
Unido Europeia®2. No entanto, a manipulagdo digital vai
muito além da verificacdo de fatos, abrangendo a criagdo
massiva de perfis artificiais por governos, empresas €, mais
recentemente, pelas proprias plataformas de redes sociais™®.

A era da [A generativa acentuou a gravidade da
situagdo. Perfis de IA, como os criados pela Meta, agora
interagem nas redes com biografias e fotos de perfil
realistas, engajando conteidos como se fossem humanos®*,
Casos como o do perfil “Liv”, que se apresentava como uma
mae negra queer, mas foi criado por desenvolvedores
majoritariamente brancos e asidticos, ilustram o potencial
de engano e manipulagdo dessas tecnologias®. A propria
Meta, apoés denuncias, foi obrigada a remover diversos
perfis artificiais proprios criados por IA.

Além disso, investigagdes revelaram que
grande parte do trafego em plataformas como YouTube e
Facebook ¢ gerado por bots, levando a chamada “Dead

32 DUFFY, Clare. Meta is getting rid of fact checkers. Disponivel em:
https://edition.cnn.com/2025/01/07/tech/meta-censorship-
moderation/index.html. Acesso em 12 maio 2025.

3 READ, Max. How Much of the Internet Is Fake? Turns Out, a Lot of
It, Actually. Disponivel em:
https://nymag.com/intelligencer/2018/12/how-much-of-the-
internet-is-fake.html. Acesso em 12 maio 2025.

3 MORROW, Alisson. Meta scrambles to delete its own Al accounts
after backlash intensifies. Disponivel em:
https://edition.cnn.com/2025/01/03/business/meta-ai-accounts-
instagram-facebook/index.html. Acesso em 12 maio 2025.

35 WHALEN, Ryan. Dead Internet Theory’ Looms as Meta Unveils
Plans to Flood Facebook and Instagram with Al ‘Users’. Disponivel
em: https://thedebrief.org/dead-internet-theory-looms-as-meta-
unveils-plans-to-flood-facebook-and-instagram-with-ai-users/.
Acesso em 12 maio 2025.
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Internet Theory”, segundo a qual a internet seria dominada
por atividades automatizadas e conteudo gerado
artificialmente. Essa teoria, antes vista como conspiratoria,
ganha forca diante do novo posicionamento das
plataformas, que passaram a criar seus proprios perfis
robotizados para aumentar o engajamento € o tempo de
permanéncia dos usuarios.

O imperativo econOmico por tras dessa
mudanga de estratégia das plataformas ¢ central para
entender a escalada do problema. O modelo de negocios de
muitas redes sociais depende diretamente das métricas de
engajamento - curtidas, compartilhamentos, tempo de
permanéncia - que, por sua vez, determinam o valor dos
espagos publicitarios. A criacdo de perfis de 1A e a
tolerancia com exércitos de bots servem para inflacionar
artificialmente essas métricas, projetando uma imagem de
vitalidade e crescimento para o mercado. Contudo, essa
pratica cria um circulo vicioso: ao poluir o ecossistema com
interagdes artificiais, a experiéncia do usuario auténtico ¢é
degradada, o que pode levar a sua retirada, exigindo ainda
mais contetido sintético para manter a ilusdo de atividade.

Neste novo contexto, € necessario pensar no
impacto da inteligéncia artificial sobre a integridade e a
autenticidade do espaco comunicativo em periodos
eleitorais. A doutrina patria*® explica que a manipulagio
comportamental se manifesta em duas frentes
complementares: (i) a quebra da integridade da informacao,
mediante a produgdo e difusdo de narrativas falsas ou

36 ALVIM, Frederico, MONTEIRO, Vitor; RUBIO, Rafael.
Inteligéncia artificial para elei¢oes (mais) livres, justas e eficientes.
Rio de Janeiro: Lumen Juris, 2025, p. 103.
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enganosas, € (i) a quebra da autenticidade do debate
publico, com a inser¢do de interlocutores artificiais que
criam a falsa sensa¢do de apoio popular. Esse duplo
movimento ¢ potencializado por ferramentas de IA capazes
de automatizar perfis, gerar contetidos hiper-personalizados
e otimizar algoritmos de distribui¢do, tornando o ambiente
digital, e consequentemente, o debate publico, mais
suscetivel a distor¢des deliberadas.

A eficacia dessas operagdes de manipulacio
nao reside apenas na tecnologia, mas em sua capacidade de
explorar vulnerabilidades psicoldgicas humanas em escala.
As campanhas de desinformagdo sdo desenhadas para
sequestrar a aten¢do através do apelo emocional, ativando
vieses cognitivos como o viés de confirmagao (a tendéncia
de favorecer informagdes que confirmam crengas
preexistentes).  Algoritmos de recomendagdo, ao
otimizarem o conteudo para o engajamento, acabam por
criar bolhas informacionais e camaras de eco, onde
narrativas  falsas ou distorcidas sdo reforgadas
continuamente. Dessa forma, a manipulagdo transcende a
simples mentira, buscando criar uma ressonancia afetiva
que torna a informagao fabricada mais poderosa que a
propria realidade factual.

Paralelamente, solugcdes de disseminagao,
desde programas de compra de trafego e segmentacio
avangada até algoritmos que favorecem contetidos
sensacionalistas, amplificam o alcance das mensagens,
imprimindo velocidade e escala muito superiores as
dindmicas de circulagdo organica.

Hé que se ressaltar, ainda, que a ameaca do
astroturfing ¢ da manipulagdo digital ndo ¢ exclusiva do
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Brasil. Casos internacionais ilustram o potencial destrutivo
dessas praticas para a lisura dos processos eleitorais ¢ a
estabilidade democrética.

Nas eleigoes presidenciais romenas de 2024, o
Tribunal Constitucional anulou o pleito apds comprovacao
de interferéncia russa por meio de astroturfing digital®’.
Perfis falsos e bots, coordenados via Telegram,
promoveram o candidato de extrema direita Calin
Georgescu no TikTok, distorcendo o resultado do primeiro
turno e mergulhando o pais em instabilidade politica.’® O
episodio revelou como operagdes hibridas, com uso
intensivo de IA, podem ser instrumentalizadas por
poténcias estrangeiras para desestabilizar democracias.

Héa que se destacar, também, que durante as
eleicdes parlamentares alemas de 2025, observou-se uma
escalada de manipulagdo digital, com bots e perfis
artificiais difundindo narrativas falsas e alarmistas, muitas
vezes coordenadas por grupos ligados a propaganda russa®.

O envolvimento indireto de figuras estrangeiras, como Elon

37 RAINSFORD, Sarah. Roménia anula eleigdo por suposta

interferéncia da Russia. Disponivel em:
https://www.bbc.com/portuguese/articles/cn9gx9d3e320.  Acesso
em 12 maio 2025.

3 SOLEA, Anda Iulia. Why Romania’s election was annulled — and
what happens next? Disponivel em:
https://theconversation.com/why-romanias-election-was-annulled-
and-what-happens-next-245779. Acesso em 12 maio 2025.

3 WESOLOWSKI, Kathrin; WISSKIRCHEN, Andreas; KLUG,
Tetyana. Como a Russia tenta influenciar elei¢do alema com fake
News. Disponivel em: https://www.dw.com/pt-br/como-a-
r%C3%BAssia-tenta-influenciar-elei%C3%A7%C3%A30-
alem%C3%A3-com-fake-news/a-71643142. Acesso em 19 maio
2025.
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Musk, e a atuagdo do grupo russo Storm-1516,
evidenciaram a sofisticagdo das operagdes de influéncia®.
Autoridades alemds confirmaram a existéncia de
manipulagdo clara e bem-sucedida, resultando em
polarizagdo exacerbada e questionamentos sobre a

legitimidade do pleito.

Dentro deste contexto, a interferéncia russa nas
elei¢des presidenciais dos Estados Unidos em 2016 marcou
um divisor de 4guas na seguranga cibernética e nas
operacdes de influéncia politica*'. O hackeamento do
Comité Nacional Democrata, vazamento de e-mails pelo
WikiLeaks e mobilizagdo de contas falsas pela Internet
Research Agency (IRA) demonstraram a capacidade de
agentes estrangeiros de manipular o debate publico e
favorecer candidatos especificos*. Em 2024, o
Departamento de Justica dos EUA revelou uma fazenda de
bots russos alimentados por IA, com quase mil perfis falsos

40 PATERNOSTER, Tamsin. Politicos alemaes comparam Elon Musk
a Vladimir Putin ap6s apoio a AfD. Disponivel em:
https://pt.euronews.com/my-europe/2024/12/30/politicos-alemaes-
comparam-elon-musk-a-vladimir-putin-apos-apoio-a-afd. ~Acesso
em 12 maio 2025.

4l BASSETS, Marc. Para a CIA, a Rissia interferiu na campanha a
favor de Donald Trump. Disponivel em:
https://brasil.elpais.com/brasil/2016/12/09/internacional/14813065
01 _753326.html. Acesso em 12 maio 2025.

42 McCAMMOND, Alexi. DNC sues Trump, WikiLeaks and Russia
over 2016 election. Disponivel em:
https://www.axios.com/2018/04/20/dnc-russia-lawsuit-trump-
hacking-2016-election. Acesso em 19 maio 2025.
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no X, criados para disseminar desinformacao e influenciar

narrativas geopoliticas®.

Uma vertente ainda mais insidiosa dessas
operagdes estrangeiras foi detalhada em uma reportagem
baseada em um relatorio do Network Contagion Research
Institute (NCRI). Segundo o estudo, tanto a Russia quanto
o Ird estdo utilizando dezenas de milhares de bots em redes
sociais com o objetivo especifico de se infiltrar e
"desestabilizar a direita por dentro" nos Estados Unidos. A
tatica consiste em criar perfis falsos que se passam por
apoiadores leais do movimento MAGA ("Make America
Great Again"), para entdo amplificar narrativas de
"bandeira falsa" e desinformacao, gerando caos e confusao

interna**.

Essa estratégia de "fogo amigo" simulado busca
desacreditar liderancas e erodir a base do movimento a
partir de suas proprias fileiras, questionando a lideranga e
semeando a discordia entre seus membros. Ao mascararem-
se de apoiadores, esses agentes automatizados ganham a
confianca do publico-alvo e tornam suas mensagens de
desinformacgao mais eficazes. Trata-se do mesmo manual de
operagdes que, no passado, foi aplicado para minar o
Partido Democrata, agora adaptado para corroer a coesdo

43 BOND, Shannon. U.S. says Russian bot farm used Al to impersonate
Americans. Disponivel em: https://www.npr.org/2024/07/09/g-s1-
9010/russia-bot-farm-ai-disinformation. Acesso em 12 maio 2025.

4 VINCENT, Isabel. Armies of Kremlin and Iran bots aimed at
attempting to destroy MAGA: report. New York Post, Nova lorque,
19 jun. 2025. Disponivel em: https:/nypost.com/2025/06/19/us-
news/armies-of-kremlin-and-iran-bots-aimed-at-attempting-to-
destroy-maga-report/. Acesso em: 15 jul. 2025.
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de seus adversarios politicos por meio de uma sabotagem
interna cuidadosamente orquestrada.

Aprofundando a compreensdo sobre a
manipulagdo digital e o astroturfing em um cendrio global,
as recentes revelagdes demonstram que a "fabrica¢ao, em
escala industrial, de narrativas complexas" ndo ¢ apenas
uma tatica de grupos isolados, mas uma estratégia ativa de
atores estatais, representando um desafio direto a
integridade das elei¢des e a democracia.

A Presidente da Moldavia, Maia Sandu, por
exemplo, alertou para uma interferéncia russa "sem
precedentes" nas elei¢cdes parlamentares de setembro,
acusando o Kremlin de planejar controlar o pais através de
corrupgao eleitoral e financiamento externo ilegal, o que
Moscou nega®. Essa acusagdo, que segue alegagdes
anteriores de interferéncia russa em pleitos daquele pais,
sublinha a dimensdo geopolitica da manipulagdo.
Paralelamente, o YouTube, em uma agdo global contra a
desinformacao, derrubou quase 11 mil canais associados a
redes de propaganda estatal, predominantemente da China
e da Russia, que violavam as regras da plataforma sobre
manipulagdo e comportamento coordenado*®.

4 REUTERS. Presidente da Moldova alerta para ameaca de
interferéncia russa nas elei¢des. PUBLICO, 30 jul. 2025. Disponivel
em:
<https://www.publico.pt/2025/07/30/mundo/noticia/presidente-
moldova-alerta-ameaca-interferencia-russa-eleicoes-2142293.
Acesso em 31 jul. 2025.

4 SERVIO, Gabriel. YouTube derruba quase 11 mil canais de
propaganda estatal. Tecnoblog, 22 jul. 2025. Disponivel em:
https://tecnoblog.net/noticias/youtube-derruba-quase-11-mil-
canais-de-propaganda-estatal/. Acesso em 31 jul. 2025.
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As taticas empregadas por esses atores estatais
refletem diretamente a logica do astroturfing digital,
buscando criar uma "ilusdo de consenso social" e distorcer
a opinido publica. Os canais removidos pelo YouTube, por
exemplo, utilizavam contas com aparéncia auténtica para
comentar ¢ interagir em videos populares, amplificando
artificialmente o alcance de mensagens alinhadas aos
interesses de seus governos. Essa pratica simula
engajamento organico onde ele ¢ limitado, desacreditando
criticas a regimes como Pequim e Moscou, e disseminando
desinformagdo sobre temas sensiveis como sangoes
econdmicas ou conflitos em andamento. Essa coordenagao
de perfis falsos e interagdes automatizadas ecoa o uso de
"exércitos de robos" para gerar milhdes de perfis e
interagdes falsas para simular consenso e pressionar a
opinido publica, conforme ja discutido no contexto do
astroturfing.

A dimensdo estratégica e financeira dessas
operacdes também se torna mais evidente. Na Moldavia, a
estimativa de 100 milhdes de euros em financiamento via
criptomoedas para corrupg¢ao eleitoral, embora sem provas
apresentadas, aponta para o alto investimento em
desestabilizacdo. Além de subornos a eleitores, a Russia ¢é
acusada de planejar ciberataques e protestos pagos. Essas
acoes transfronteiri¢as evidenciam que a "corrida de gato e
rato" entre criadores de contetudo falso e detectores ndo se
limita a tecnologia, mas também abrange vastos recursos
financeiros e capacidades organizacionais de estados. Este
cendrio sublinha a necessidade de garantir que a tecnologia
sirva ao fortalecimento da democracia, € ndo o contrario,
especialmente quando a "integridade da evidéncia digital"
¢ comprometida.
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No Brasil, o astroturfing digital se manifestou
de forma contundente nas eleigdes de 2018, com esquemas
operados via WhatsApp envolvendo politicos e empresas
de marketing digital’. A disseminacdo em massa de
mensagens falsas e coordenadas influenciou o voto e criou
percepcdes distorcidas de apoio popular®®. Esses episodios
evidenciam a necessidade de respostas institucionais
robustas para preservar a integridade do processo eleitoral
brasileiro.

Com a aproximacao das eleigdes gerais de
2026, especialistas alertam para uma “batalha de
algoritmos”, em que agentes de IA poderdo atuar de forma
decisiva na disputa eleitoral®. A capacidade dessas
tecnologias de analisar dados, segmentar publicos e
personalizar mensagens torna o processo ainda mais
suscetivel a manipulacao, agravada pelo desconhecimento
da populagdo sobre o funcionamento dos algoritmos.

Além das boas praticas legais, ¢ fundamental
que as plataformas digitais adotem mecanismos pré-ativos
de deteccdo e sinalizagdo de perfis artificiais, bem como

47 ALVES, Cintia. Eduardo Bolsonaro aparece em esquema de

astroturfing usado no WhatsApp na eleigdo de 2018. Disponivel em:
https://jornalggn.com.br/politica/eduardo-bolsonaro-aparece-em-
esquema-de-astroturfing-usado-no-whatsapp-na-eleicao-de-2018/.
Acesso em: 16 jun. 2025.

4 REZENDE, Heitor Pinheiro. Astroturfing digital e elei¢des: o caso
brasileiro. Disponivel em:
<https://periodicos.ufjf.br/index.php/lumina/article/view/21248/11
555. Acesso em: 16 jun. 2025.

PUPTON-CALRK, Eve. H4 duas semanas da eleigdo, Trump vai
perdendo a  batalha no  TikTok. Disponivel em:
https://fastcompanybrasil.com/tech/ha-duas-semanas-da-eleicao-
trump-vai-perdendo-a-batalha-no-tiktok/. Acesso em: 16 jun. 2025.
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ferramentas educativas que incentivem o usuario a
questionar a origem e a credibilidade das informagdes. Essa
responsabilidade compartilhada entre poder publico, setor
privado e sociedade civil eleva o nivel de resiliéncia do
sistema democratico contra taticas de astroturfing e
manipulagao.

4 IMPLICACOES JURIDICAS E DESAFIOS
REGULATORIOS

Um olhar mais apurado sobre a situacao
demonstra que a manipulacdo digital e o astroturfing
colocam em xeque principios fundamentais da democracia,
como transparéncia, equidade e liberdade de escolha. Do
ponto de vista juridico, a disseminag¢ao de desinformagao
pode configurar violagdo dos principios de igualdade entre
candidatos e transparéncia eleitoral, demandando analise
criteriosa quanto a responsabilidade dos agentes
envolvidos®”.

A literatura juridica e politica enfatiza a
necessidade de preservagdo da integridade eleitoral como
condicdo indispensavel para a legitimidade dos processos
democraticos. A experiéncia internacional demonstra que a
regulacdo do ambiente digital ¢ um desafio complexo,

SO DEUTSCHE WELLE. Como a Russia tenta influenciar elei¢io alema
com fake News. Disponivel em: https://www.dw.com/pt-br/como-
a-1%C3%BAssia-tenta-influenciar-elei%C3%A7%C3%A30-
alem%C3%A3-com-fake-news/a-71643142. Acesso em 19 maio
2025.
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exigindo equilibrio entre protecdo da liberdade de
expressdo e preservacdo da integridade eleitoral’!. Paises
como Reino Unido, Australia e Estados Unidos tém
adotado medidas para coibir o uso indevido de IA e
astroturfing em campanhas politicas, mas ainda enfrentam
dificuldades para acompanhar a velocidade das inovagdes
tecnologicas.

No Brasil, a atualizacdo da legislacdo para
contemplar novas formas de manipulagcdo digital, o
fortalecimento dos mecanismos de fiscalizacao e controle
das campanhas eleitorais ¢ o investimento em educacio
midiatica sao medidas recomendadas para enfrentar o
problema®. A transparéncia das plataformas digitais,
responsabilizacdo de agentes envolvidos em praticas de
astroturfing e cooperagdo internacional também sdo
fundamentais.

O desafio regulatorio ¢ amplificado pela
natureza transfronteiriga da internet. Operagdes de
influéncia podem ser coordenadas por atores estatais ou
privados localizados em jurisdi¢des que oferecem pouca ou
nenhuma cooperagdo judicial, tornando a identificagdo, a
responsabilizacdo e a puni¢cdo dos verdadeiros mandantes
uma tarefa extremamente dificil. Essa assimetria cria um
ambiente de baixo risco e alto impacto para quem promove

SISTOCKWELL, Sam. Al disinformation: lessons from the UK’s
election. Disponivel em: https://www.aspistrategist.org.au/ai-
disinformation-lessons-from-the-uks-election/. Acesso em: 16 jun.
2025.

S2REZENDE, Heitor Pinheiro. Astroturfing digital e eleigdes: o caso
brasileiro. Disponivel em:
<https://periodicos.ufjf.br/index.php/lumina/article/view/21248/11
555>. Acesso em: 16 jun. 2025.
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a desinformac¢do, exigindo que as estratégias de defesa
democratica transcendam a legislagdo nacional e busquem
acordos internacionais robustos para o compartilhamento
de informagdes ¢ a aplicagao de sangdes coordenadas, uma
arena diplomatica tdo complexa quanto o proprio campo
tecnologico.

Para além da atualizacdo legislativa, uma
defesa democratica robusta exige uma abordagem proativa
e multifacetada. O investimento em educacao midiatica,
mencionado como medida necessaria, deve se materializar
em programas de cidadania digital integrados ao curriculo
escolar desde a base, capacitando os jovens a identificar e
questionar conteudos suspeitos. No campo tecnologico, é
crucial fomentar o desenvolvimento de ferramentas de
verificagdo acessiveis ao publico, como detectores de
deepfakes e sistemas de rastreamento da origem de uma
informagdo. Adicionalmente, a cooperacao entre academia,
setor privado e poder publico pode criar ambientes de teste
(sandboxes) para analisar o comportamento de algoritmos e
desenvolver contramedidas eficazes, sem ferir direitos
fundamentais.

As proprias plataformas digitais, que antes
buscavam combater perfis falsos, passaram a criar seus
proprios perfis artificiais para aumentar o engajamento € o
lucro®. Essa mudanga de postura agrava o problema, pois
os perfis robotizados interagem com usudrios reais,

>3 WHALEN, Ryan. Dead Internet Theory’ Looms as Meta Unveils
Plans to Flood Facebook and Instagram with Al ‘Users’. Disponivel
em:  <https://thedebrief.org/dead-internet-theory-looms-as-meta-
unveils-plans-to-flood-facebook-and-instagram-with-ai-users/>.
Acesso em 12 maio 2025.
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influenciando comportamentos e opinides de forma quase
imperceptivel.

A auséncia de identificacdo clara de perfis
estatais ¢ a remoc¢ao de rotulos de veiculos afiliados a
governos, como ocorreu no X, aumentaram o alcance de
fontes de desinformacao russa, chinesa e iraniana>*. Nos 90
dias seguintes a remog¢do dos rétulos, o engajamento em
postagens dessas contas disparou 70%, demonstrando como
atores estrangeiros conseguem atingir publicos maiores e
mais suscetiveis a manipulagao.

5 CONSEQUENCIAS SOCIAIS E POLITICAS

Os impactos da manipulacao digital ¢ do
astroturfing vao além do processo eleitoral, afetando a
confianga nas instituigdes, fomentando a polarizacao social
e criando ambientes de incerteza e instabilidade politica®>.
Casos de engano envolvendo perfis artificiais, como o de

>* SADEGHI, McKenzie; BREWSTER, Jack; WANG, Macrina. X’s
Unchecked Propaganda: Engagement Soared by 70 Percent for
Russian, Chinese, and Iranian Disinformation Sources Following a
Change by Elon Musk. Disponivel em:
https://www.newsguardtech.com/misinformation-
monitor/september-2023/. Acesso em 19 maio 2025.

35 'WESOLOWSKI, Kathrin; WISSKIRCHEN, Andreas; KLUG,
Tetyana. Como a Russia tenta influenciar elei¢do alema com fake
News. Disponivel em: https://www.dw.com/pt-br/como-a-
r%C3%BAssia-tenta-influenciar-elei%C3%A7%C3%A30-
alem%C3%A3-com-fake-news/a-71643142. Acesso em 19 maio
2025.
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um adolescente norte-americano que se suicidou apods
interacdo com um chatbot de 1A, ou golpes financeiros
envolvendo deepfakes, ilustram os riscos concretos dessas
praticas para a sociedade’®.

A manipulagdo do debate publico por meio de
astroturfing ¢ 1A compromete o direito dos cidaddos a
informagdo de qualidade e a livre formagdo de opinido,
pilares essenciais para o exercicio da cidadania e para a
legitimidade dos processos eleitorais*'.

A consequéncia mais profunda dessa erosao da
conflanga ¢ o fomento de uma crise epistémica
generalizada. Quando os cidaddos perdem a capacidade de
distinguir entre o verdadeiro e o fabricado, ou passam a
acreditar que toda informagdo ¢ potencialmente
manipulada, o proprio alicerce de um debate publico
racional desmorona. Isso ndo apenas acentua a polarizagao,
mas destroi o terreno comum sobre o qual as divergéncias
politicas poderiam ser negociadas. Em um ambiente de
ceticismo universal, a sociedade se torna mais suscetivel a
teorias conspiratorias e a lideres autoritarios que se
apresentam como a unica fonte de "verdade", minando a
confianca ndao apenas nos resultados eleitorais, mas na
propria viabilidade do projeto democratico.

Neste ecossistema complexo, o cidaddo comum
assume um papel ambivalente: é, a0 mesmo tempo, a
principal vitima da manipula¢do e, frequentemente, um
vetor involuntario de sua disseminagdo. A arquitetura das

6 MORROW, Alisson. Meta scrambles to delete its own Al accounts
after backlash intensifies. Disponivel em:
https://edition.cnn.com/2025/01/03/business/meta-ai-accounts-
instagram-facebook/index.html. Acesso em 12 maio 2025.
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redes sociais, que incentiva o compartilhamento rapido e
reativo, transforma usuarios em "autématos humanos" que
replicam desinformagdo sem uma andlise critica prévia,
movidos por indignagao, medo ou euforia. A viralizagao de
uma narrativa falsa raramente depende apenas de bots; ela
necessita da participacdo, ainda que inconsciente, de
milhares de pessoas reais. Compreender esse mecanismo ¢
fundamental, pois evidencia que a resiliéncia democratica
depende ndo apenas de agdes institucionais, mas também do
fortalecimento da responsabilidade individual no ambiente
digital.

6 CONSIDERACOES FINAIS

Diante desse panorama, ¢ urgente fortalecer os
mecanismos de defesa da democracia, investindo em
tecnologia, capacitagdo institucional e educagao cidada. O
combate a manipulacao digital deve ser prioridade nacional,
sob pena de comprometer ndo apenas o resultado das
eleigdes, mas a propria confianga da sociedade nas
instituicdes democraticas.

A construcao de um ambiente eleitoral integro,
transparente e livre de manipula¢des ¢ um desafio coletivo,
que exige o engajamento de todos os atores envolvidos no
processo democratico.

A andlise integrada dos fendmenos do
astroturfing, manipulacdo digital e uso de inteligéncia
artificial revela que a ameaca a integridade das eleigdes e a
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democracia ndo reside apenas na disseminacdo de
informacodes falsas, mas na capacidade de criar realidades
paralelas, enganar plataformas e manipular emog¢des em
escala industrial. A experiéncia internacional demonstra
que a manipulagao digital, quando ndo enfrentada de forma
coordenada e inovadora, pode levar a anulagdo de eleigdes,
a polarizagdo social extrema e ao descrédito das
instituigoes.

No Brasil, o desafio ¢ ainda maior diante das
elei¢des de 2026, que prometem ser palco de disputas
intensas no ambiente digital. E fundamental que o pais
aprenda com os erros e acertos de outras democracias,
adaptando suas estratégias de regulacdo, fiscalizagdo e
educagao midiatica. A responsabilizacdo das plataformas
digitais, a transparéncia algoritmica e a cooperagdo
internacional sdo elementos centrais para mitigar os
impactos negativos dessas praticas.

Mais do que uma questao técnica ou juridica, a
defesa da integridade eleitoral envolve a protecdo de
valores democraticos fundamentais, como o direito a
informagao, a liberdade de escolha e a participagdo cidada.
O combate ao astroturfing e a manipulacdo digital exige o
engajamento de toda a sociedade, para que as elei¢des
reflitam, de fato, a vontade soberana do povo e fortalecam
a confianca nas instituigdes democraticas.

O desafio, portanto, transcende a preparagdo
para um Unico pleito eleitoral, consolidando-se como uma
condicdo permanente da era digital. A crescente
sofisticacdo das operagdes de influéncia, que torna cada vez
mais dificil a distingdo entre manifestacdes auténticas e
fabricadas, e a normaliza¢do de interlocutores artificiais no
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debate publico exigem uma recalibragdo continua das
nossas defesas democraticas. A vitoria definitiva ndo estara
em eliminar por completo a manipulacdo, uma meta talvez
inalcancavel diante da rapida evolugao tecnologica, mas em
construir uma sociedade cuja resiliéncia informacional,
educagdo cidada e apego aos valores democraticos sejam
robustos o suficiente para resistir as inevitaveis tentativas
de distor¢do, garantindo que a tecnologia sirva ao
fortalecimento da democracia, € ndo o contrario.

Em tultima analise, a luta contra a manipulagao
digital ¢ uma disputa pela propria defini¢do de realidade e
pela preservacao do arbitrio humano. A soberania popular,
pilar da democracia, depende da capacidade dos cidadaos
de formarem suas opinides de maneira livre e informada,
um processo que ¢ diretamente sabotado pela interferéncia
de exércitos de robds e narrativas artificiais. Portanto, a
adaptacao das instituigdes e a capacitacao da sociedade nao
sdo apenas medidas de seguranca eleitoral, mas atos de
reafirmacdo do compromisso com um futuro em que a
vontade coletiva genuina, e ndo um consenso fabricado,
continue a ser a for¢ca motriz da historia.
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37 Durante a preparagdo deste trabalho, a autora utilizou a ferramenta
Gemini 2.5 Flash e Chat-GPT 5 para buscar fontes académicas
atualizadas, projetos de lei, revisdo do relatério base usado para a
elaboracdo do texto, estruturagdo do artigo e conformagdo das
normas de citagdo. Apos o uso destas ferramentas, a autora revisou
e confirmou todas as informagdes sugeridas, e editou o contetido em
conformidade com o método cientifico, assumindo total
responsabilidade pelo contetido da publicagdo. Este aviso de
transparéncia foi elaborado de acordo com as orientagdes constantes
em: SAMPAIO, Rafael Cardoso; SABBATINI, Marcelo;
LIMONG]I, Ricardo. Diretrizes para o uso ético e responsavel da
inteligéncia artificial generativa: um guia pratico para
pesquisadores. Sdo Paulo: Sociedade Brasileira de Estudos
Interdisciplinares da Comunica¢do — Intercom, 2024. Disponivel
em: https://www.portcom.intercom.org.br/ebooks/arquivos/livro-
diretrizes-ia.pdf. Acesso em: 26 set. 2025.

8 Doutora e Mestra em Ciéncias Juridicas e Politicas, Universidad de
Salamanca, Espanha. Estidgio Pds-doutoral em Direito Publico
Econémico e Direitos Humanos (PUC-PR) ¢ em Direito
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Associacdo Internacional de Direito Administrativo (AIDA); da
Associacdo Iberoamericana de Direito Eleitoral (AIDE); Membro
fundadora da Red Latinoamericana de Investigadores sobre Estado
de Derecho, Democracia y Derechos Sociales (REDESS) e membro
fundadora da Academia Brasileira de Direito Eleitoral ¢ Politico
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1 UMA DEMOCRACIA DIGITAL QUE SURGE

O fendmeno avassalador e a rapida difusdo de
tecnologias baseadas em Inteligéncia Artificial (IA)
representam um dos mais significativos vetores de
transformagdo na sociedade contemporanea, com
implicagdes profundas e multifacetadas para a esfera
publica e, de modo determinante, para a integridade dos
processos democraticos.”® A IA transcendeu o dominio da
inovagao tecnologica para se consolidar como um elemento
estrutural na comunicacdo politica e nas campanhas
eleitorais, sendo uma ferramenta usada tanto para a
otimizagdo da organizacdo de tarefas de carater mais
burocratico e/ou administrativo, como para a execucao
eficiente de fungdes em geral, necessarias em uma disputa
eleitoral.

No campo comunicacional, a IA integra
diretamente a dinamica do que se conhece como a "cultura
dos memes"® e da interagio com o eleitorado, a partir de
novas formas de captar a atengao e os votos. Isso ndo exclui,
por Obvio, outras estratégias de comunicagdo que se

e de direitos humanos em diversos cursos de especializacdo,
mestrado e doutorado no Brasil e na América Latina. E-mail:
anaclaudiasantano@yahoo.com.br. Orcid: https://orcid.org/0000-
0002-0207-1510. Link para Lattes:
http://lattes.cnpq.br/6241908411721255

3 SULEYMAN, Mustafa; BHASKAR, Michael. The Coming Wave:
Technology, Power, and the Twenty-First Century's Greatest
Dilemma. 1. ed. New York: Crown, 2023.

%0 CHAGAS, Viktor (org.). A cultura dos memes: aspectos sociologicos
e dimensdes politicas de um fendmeno do mundo digital. 1. ed.
Salvador: EDUFBA, 2020.
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dirigem mais a difusdo de agendas politicas, tanto positivas
quanto negativas, que ndo se limitam ao periodo eleitoral
propriamente dito, mas que circulam livremente nas redes
sociais em uma velocidade que desafia os mecanismos de
controle institucional da propaganda eleitoral no Brasil e no
mundo.®!

Essa realidade tecnologica ¢ definitiva, o que
impde desafios profundos as instituigdes democraticas,
como as autoridades eleitorais, e demais players que
participam dos processos de eleicao.

No cendrio global, a preocupagdo com o uso
potencialmente temerario da IA, sobretudo a partir de sua
capacidade de gerar conteudos sintéticos hiper-realistas
(deepfakes) e de amplificar a desinformacgao, elevou-se ao
centro do debate sobre a governanca algoritmica e a
protecdo da soberania popular. O secretario-geral da ONU,
Antonio Guterres, ressaltou que a defini¢do de diretrizes
para a governanga da inteligéncia artificial foi escolhida
como tema central de 2024, justamente para reforcar e
proteger os valores democraticos em nivel global,
especialmente em um ano com tantas elei¢des previstas e
realizadas, alcancando metade da popula¢io mundial.®?

61 SHUKLA, Aditya Kumar; TRIPATHI, Shraddha. Al-generated
misinformation in the election year 2024: measures of European
Union. Frontiers in Political Science, volume 6, artigo 1451601,
2024; Ferrara, Emilio. Charting the Landscape of Nefarious Uses of
Generative Artificial Intelligence for Online Election Interference.
arXiv preprint arXiv:2406.01862 [cs.CY], 2024. Disponivel em:
https://arxiv.org/pdf/2406.01862v1 Acesso em 25 set. 2025.

62 ONU. Governanga da inteligéncia artificial para a humanidade.
Nagdes Unidas Brasil, 20 set. 2024. Disponivel em:
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Esta conjuntura pressiona 0s marcos
regulatérios nacionais. O Brasil, pioneiro em discussdes
sobre governanga da internet a partir dos debates sobre o
vigente Marco Civil da Internet (Lei n° 12.965/2014) em
2014, e atuante no combate a desinformacao (o que expds
0 pais e suas instituigdes a movimentos reaciondrios que se
opdem a qualquer regulacdo nesse campo a partir da
apropriacao de uma concepgao de liberdade de expressao
distante da contida na Constitui¢io de 1988)%, por meio da
Justica Eleitoral, fixou uma posi¢ao sobre o uso de IA no
pleito municipal de 2024, impulsionando uma importante
discussao que, de uma maneira ou outra, vira.

Assim, diante da auséncia de uma legislacao
federal sobre o tema, cujo Projeto de Lei (PL
2338/2023%segue em discussdo no Congresso Nacional, o

https://news.un.org/pt/story/2024/09/1837516. Acesso em: 25 set.
2025.

6 Cf. SOARES, Williams Sobreira. Liberdade de expressio nas redes
sociais: crise, evolu¢do ou releitura de um direito fundamental?
Revista Cidadania em Foco, v.1, n.1, 2022. Disponivel em:
https://revista.tre-to.jus.br/tre-to/article/view/32. Acesso em: 25 set.
2025.

% O PL 2.338/2023 estabelece regras para o uso € a governanga da
inteligénecia  artificial no  Brasil, abordando principios,
responsabilidades e diretrizes para empresas ¢ Orgdos publicos.
Apos aprovacdo no Senado em dezembro de 2024, o projeto foi
enviado a Camara dos Deputados, onde, até a elaboragdo desse
artigo, tramita na Comissao Especial, criada em margo de 2025. O
PL segue aguardando Parecer do(a) Relator(a) na Comissdo
Especial destinada a proferir parecer. (Cf. BRASIL. Camara dos
Deputados. Projeto de Lei n® 2.338, de 2023. Dispde sobre o
desenvolvimento, o fomento e o uso ético e responsavel da
inteligéncia artificial com base na centralidade da pessoa humana.
Apresentado pelo Senado Federal em 17 mar. 2025. Disponivel em:
https://www.camara.leg.br/proposicoes Web/fichadetramitacao?idP
roposicao=2487262. Acesso em: 25 set. 2025).
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Tribunal  Superior  Eleitoral (TSE) assumiu a
responsabilidade primaria pela elaboracdo de uma
regulamentacdo de um marco normativo em esfera de
resolucdo a partir de seu poder regulador, para o uso da IA
nas campanhas eleitorais. Por meio da Resolu¢do n°
23.732/2024%, o TSE estabeleceu limites éticos e juridicos
rigorosos para regular a utilizacdo da IA direcionada a
campanhas eleitorais, coibindo o seu uso para
desinformacdo ou que induzam o eleitorado a erro em seu
julgamento. Conforme apontado por Rossini, de Lucca e
Queir6z®, a regulamentacdo do TSE alinha-se a Lei Geral
de Protecao de Dados (LGPD - Lei n° 13.709/2018), ainda
que tenha desafios para garantir sua efetividade e
conformidade ética, desempenhando um papel crucial na
protecdo de dados pessoais e na adaptacdo do processo
eleitoral aos avancos digitais.

Os  principais  pontos  dessa  nova
regulamentacdo, que buscam resguardar a integridade
eleitoral e a liberdade do voto, podem ser sintetizados em
cinco topicos:

% Que alterou a Resolugio referente a propaganda eleitoral, n°
23.610/2019.

6 ROSSINI, Adriana; DE LUCCA, Newton; QUEIROZ, Renata
Capriolli Zocatelli. O uso da inteligéncia artificial nas eleigdes do
Brasil: a perspectiva otimista, pessimista e realista. Revista Luso-
Brasileira. Unaerp, [S.L], v. 1, n. 1, p. 1-28, 2024. Disponivel em:
https://revistas.unaerp.br/revista-luso-
brasileira/article/download/3600/2488/11392. Acesso em: 25 set.
2025.
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A) A vedagdo da utilizagdo de contetido
fabricado ou manipulado para difundir fatos
notoriamente inveridicos ou
descontextualizados com potencial para
causar danos ao equilibrio do pleito ou a
integridade do processo eleitoral. (Art. 9°-C,
caput).

B) A proibicdo de deepfakes, compreendida
como o uso, independentemente se para
favorecer ou prejudicar uma candidatura, de
conteudo sintético em formato de dudio e/ou
video manipulado digitalmente para criar,
substituir ou alterar imagem ou voz de
pessoa viva, falecida ou ficticia. (Art. 9°-C,

§10)'67

C) A obrigagao de se avisar sobre o uso de
ferramentas de inteligéncia artificial nas
propagandas eleitorais. (Art. 9°-B).%

7 A tipificacdo do deepfake demonstra o reconhecimento do TSE
quanto ao potencial de impacto social significativo que a
manipulacdo de conteudo por IA exerce sobre a qualidade do
processo democratico, comprometendo a integridade eleitoral e
agravando a polarizagdo politica (Cf. SILVEIRA, Sebastido Sérgio
da; OLIVEIRA, Sérgio Martin Piovesan de. Desinformagdo e
inteligéncia artificial: impactos na integridade das eleigdes no
Brasil. Revista Juridica. Maringa, v. 24, n. 3, p. 1-24, 2024.
Disponivel em:
https://periodicos.unicesumar.edu.br/index.php/revjuridica/article/
view/13700. Acesso em: 25 set. 2025).

% Este ponto alinha-se a um imperativo ético mais amplo, defendido
pela academia, que defende o direito do eleitor a informagao de que
um contetdo foi elaborado ou manipulado com IA. Nesse sentido,
cf. FRANCO, Clara; FATEL, Pedro Augusto. Inteligéncia Artificial
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D) A proibicdo de chatbots, avatares e
conteidos  sintéticos  simularem a
interlocu¢do com a pessoa candidata ou
outra pessoa real. (Art. 9°-C, §2°).

E) A responsabilizagdo solidaria, civil e
administrativa, dos provedores de aplicacao
de internet quando ndo tornarem contetudos
e contas, que possuam relacdo com alguma
das violagdes previstas na resolugdo,
imediatamente indisponiveis durante o
periodo eleitoral. (Art. 9°-G).%

e Eleicdes Municipais: A Regulamentagdo do TSE Obsta a
Liberdade de Expressao ou Protege a Democracia?. Revista Justica
Eleitoral em Debate. Rio de Janeiro, v. 6, n. 1, p. 110-135, 2024.
Disponivel em: https://revista.tre-
1j.jus.br/rjed/article/download/196/191/379. Acesso em: 25 set.
2025.

% Este mecanismo, de acordo com Silveira e Oliveira, é crucial para
evitar que as plataformas se tornem vetores de amplificacdo de
conteido manipulado (SILVEIRA, Sebastido Sérgio da;
OLIVEIRA, Sérgio Martin Piovesan de. Desinformagdo e
inteligéncia artificial: impactos na integridade das eleigdes no
Brasil. Revista Juridica. Maringd, v. 24, n. 3, p. 1-24, 2024.
Disponivel em:
https://periodicos.unicesumar.edu.br/index.php/revjuridica/article/
view/13700. Acesso em: 25 set. 2025). Além disso, a ndo exclusdo
pelo provedor de aplicagdo de propaganda eleitoral com contetido
atentatorio ao Estado Democratico de Direito poderd, inclusive,
ocasionar sua responsabilizacdo criminal, dada a conexdo com
crimes eleitorais previstos na legislagdo penal (Cf. BAQUEIRO,
Fernanda Ravazzano L.; SANTANA, Selma Pereira de; FALCAO,
Otto Edgard Silva. O uso da inteligéncia artificial na propaganda
eleitoral: andlise da responsabilidade penal a partir da resolucdo n°
23.732/2024 do Tribunal Superior Eleitoral. Revistas UNIFACS.
Salvador, v. 25, n. 3, p. 287-308, 2024. Disponivel em:
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Como ¢ possivel verificar que, embora a
resolucdo se refira a propaganda eleitoral, as regras vao
além e abrangem periodos eleitorais ou ndo, sendo, assim,
um regramento que deve ser observado permanentemente.
Outro dado importante € que ndo ha uma vedacao do uso da
inteligéncia artificial em si, mas sim aquele direcionado a
campanhas de desinformagao ou a levar o eleitorado a erro
em seu julgamento por meio de manipulacao de imagens,
sons, etc. Nota-se que essa posi¢ao adotada pelo TSE vai de
acordo com o que ja havia na normativa eleitoral
relacionada a propaganda constante na Lei n°® 9504/97, e
que vedava o uso de trucagem ou montagem que, de
qualquer forma, degradem ou ridicularizem candidato,
partido ou coligagao, ou produzir ou veicular programa com
esse efeito (art. 45, I1, §§4 e 5).

A regulamentacdo do TSE, ao fixar os limites
para a produg¢do de conteudos por via da IA, busca
equilibrar a necessidade de prote¢do da higidez eleitoral
com a salvaguarda da liberdade de expressdo dos
participantes do pleito, aplicando a distingdo entre o que €
"contetido eleitoral" ¢ o mero "conteudo de manifestagao
politica" (o chamado "indiferente eleitoral"), para aferir o
potencial de dano ao processo.”

Diante desse quadro, entendeu-se como
necessario um acompanhamento do uso de IA nas eleigdes

https://revistas.unifacs.br/index.php/redu/article/download/9349/52
85. Acesso em: 25 set. 2025).

70 Esse debate foi iniciado no TSE nas analises sobre propaganda
antecipada, filtrando contetidos que se referiam diretamente ao
pleito ou ndo. Em ndo sendo, sequer seria competéncia da Justica
Eleitoral a sua apreciacdo. Nesse sentido, ha uma jurisprudéncia
consolidada que deve ser considerada no tema que este texto trata.
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2024, possibilitando, assim, a0 menos uma introdugdo a um
estudo empirico, para verificar a incidéncia real e o impacto
da TA nas campanhas. A Justica Eleitoral de fato assumiu
para si essa tarefa, mas ¢ preciso monitorar a aplicagao
dessas regras em uma dada realidade para que ndo existam,
por exemplo, decisdes discriciondrias que escapem do
prescrito, ou entdo se as previsdes feitas por parte da
literatura se confirmaram na pratica.”!

Por meio de sua expertise no campo da
observacio eleitoral’?, a Transparéncia Eleitoral Brasil (TE
Brasil) realizou esse monitoramento do uso da IA nas
eleigdes municipais de 2024 através de sua Missao de
Observagao Eleitoral (MOE), em parceria com o Instituto
Democracia em Xeque (DX). O objetivo foi o de fornecer
dados coletados diretamente das plataformas ao longo do
periodo eleitoral, em um teste para examinar a adequacao
das novas regras do TSE a realidade e as necessidades do
processo eleitoral brasileiro.”

A hipotese inicial era a de que, naquele
momento, o uso da ITA no pleito de 2024 nao seria

! Nesse sentido, cf. LAGE, Fernanda de Carvalho; REALE, Ingrid
Neves. O wuso da inteligéncia artificial nas elei¢des:
impulsionamento de conteido, disparo em massa de fake news e
abuso de poder. Estudos Eleitorais. Brasilia, DF, v. 17, n. 1, p. 19-
56, jan./jun. 2023. Disponivel em:
https://revistaeje.tse.jus.br/estudoseleitorais/article/download/260/
257/590. Acesso em: 25 set. 2025.

72 Saiba mais sobre observagio eleitoral e as missdes da TE Brasil em:
https://transparenciaeleitoral.com.br/moe/

73 Todos os dados aqui expostos foram extraidos do 2° relatorio parcial
da MOE da TE Brasil, tornado publico ap6s o 2° turno das eleigdes
de 2024: https://transparenciaeleitoral.com.br/2024/10/30/relatorio-
parcial-2-turno-te-brasil-moe-2024/
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amplamente empregado para desinformagdo, mas sim com
um perfil humoristico ou satirico, atraindo a aplicacao do
indiferente eleitoral. A relevancia deste artigo reside,
portanto, na apresentacao dos dados empiricos decorrentes
deste monitoramento, confrontando essa hipotese e
buscando contribuir para as analises sobre o tema,
oferecendo subsidios concretos para o aprimoramento do
arcabouco regulatorio, essencial para a salvaguarda da
integridade do voto, em especial, no pleito de 2026, que
vem sendo tratado como um divisor de aguas dentro da
tematica, reconhecendo que a normativa atual pode se
tornar  insuficiente  diante da  velocidade do
desenvolvimento tecnolédgico.

2 COLETA DE DADOS E METODOLOGIA
EMPREGADA

A partir da hipotese acima mencionada de que
o uso da IA nas elei¢cdes 2024 ndo teria um volume grande,
o que foi interpretado como uma oportunidade de verificar
a adequagdo da normativa aprovada pelo TSE para o seu
manejo no periodo eleitoral, fez com que a MOE da TE
Brasil pudesse se debrugar em uma metodologia inicial que
também serd objeto de aprimoramento para as elei¢cdes de
2026, quando se espera que a presenga de conteudos
gerados por IA seja de maior monta.

Como ponto de partida para a coleta de dados,
verificou-se a possibilidade de monitoramento das
plataformas de acordo com suas politicas de uso. Ocorre
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que, em 2024, a Meta anunciou a descontinuidade da
ferramenta CrowdTangle, utilizada amplamente por
jornalistas, pesquisadores e organizacdes da sociedade civil
para monitorar o desempenho de contetidos publicos em
plataformas como Facebook e Instagram. O CrowdTangle
possibilitava acesso direto, gratuito e em tempo real a dados
de engajamento e viralizagdo, sendo considerado um dos
instrumentos mais relevantes para a analise de
desinformagdo, campanhas coordenadas e discursos
nocivos em ambiente digital. Seu desligamento foi
programado para agosto de 2024, com a justificativa oficial
de substituicao por solugdes mais modernas, mas a decisao
foi criticada por reduzir a transparéncia em um momento de
crescente preocupagao global com a integridade da
informagio online.”*

A alternativa proposta pela empresa, a Content
Library API, exige credenciamento e aprovagao prévia para
que pesquisadores possam ter acesso a dados, impondo
novos filtros e burocracias que restringem a autonomia de
investigacoes independentes. Além disso, analises
preliminares indicam que a API ndo oferece a mesma
granularidade ou abrangéncia do CrowdTangle, limitando
0o monitoramento em tempo real e a capacidade de
identificar rapidamente picos de desinformacao ou
campanhas coordenadas. Essas barreiras técnicas e
administrativas impactam de maneira desproporcional a
sociedade civil e organizagdes menores, que ndo dispdem
da infraestrutura necessaria para atender aos requisitos da

74 ISD - Institute for Strategic Dialogue. Meta shuts down vital
transparency tool. Londres, 14 ago. 2024. Disponivel em:
https://www.isdglobal.org/press-releases/meta-shuts-down-vital-
transparency-tool/. Acesso em: 26 set. 2025.
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Meta, tornando-se dependentes da aprovacdo corporativa
para conduzir pesquisas.’

O fechamento do CrowdTangle representa um
retrocesso no campo dos estudos sobre comunicagdo
politica, desinformacao e integridade eleitoral, uma vez que
reduz a disponibilidade de dados publicos para escrutinio
independente. Em contextos eleitorais, onde a velocidade
de propagac¢ao de narrativas falsas pode afetar diretamente
a qualidade do processo democratico, a limitagdo de acesso
a informagdes compromete a possibilidade de respostas
rapidas por parte de pesquisadores e organizagdes de fact-
checking. Nesse sentido, a decisdo da Meta pode ser
interpretada como um enfraquecimento das condig¢des de
accountability das plataformas digitais perante a sociedade,
colocando em risco a transparéncia e a fiscalizagdo social
em escala global. 7

Diante desse contexto, o escopo da coleta de
dados foi direcionado a videos curtos publicados na
plataforma TikTok, abrangendo o periodo compreendido
entre 4 de setembro a 28 de outubro de 2024. A estratégia
de coleta dos videos com suspeita de uso de TA foi
implementada por trés vias complementares:

75 WIRED. Meta Kills a Crucial Transparency Tool At the Worst
Possible  Time. Margo 25, 2024. Disponivel em:
https://www.wired.com/story/meta-kills-crucial-transparency-tool-
worst-possible-time/. Acesso em: 26 set. 2025.

76 ISD - Institute for Strategic Dialogue. Meta shuts down vital
transparency tool. Londres, 14 ago. 2024. Disponivel em:
https://www.isdglobal.org/press-releases/meta-shuts-down-vital-
transparency-tool/. Acesso em: 26 set. 2025.
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Busca direta na plataforma, que envolveu a
utilizacao de termos-chave como "IA", "inteligéncia
artificial" e "deepfakes", combinados com
"eleigcoes" ou "eleicao".

Monitoramento de 975 contas no TikTok, inseridas
no projeto Hubs Regionais, que englobam perfis de
candidatos a prefeituras e camaras municipais,
influenciadores e canais de midia.

Estabelecimento de parceria com o projeto

Observatorio de IA (desinformagao/AlafialLab/Data
Privacy Brasil).

Para a etapa de classificagdo dos contetidos’’,

utilizou-se a ferramenta digital gratuita TrueMedia, com a
finalidade de verificar a probabilidade de uso de TA nos
videos selecionados. ® Concluido o processo, a amostra
final de andlise consistiu em 20 contetidos identificados
com suspeita de utilizagdo de inteligéncia artificial.

E necessario ressaltar a limitag¢do intrinseca do

método adotado, uma vez que nao existem mecanismos de

77 Lembrando que nem todo o uso de inteligéncia artificial de fato

78

interessa a Justica Eleitoral, havendo uma distingdo entre conteudos
eleitorais (vinculados a candidaturas); conteudos sobre eleigdes
(vinculados a aspectos gerais de todo o processo eleitoral); e ainda
conteidos de manifestagdo politica de toda ordem (posi¢oes
ideoldgicas, pautas, iniciativas de mobilizagao, etc).

O TrueMedia usa quatro categorias de deteccdo de IA para
manipulacdo e edigdo de conteudo: manipulagdo facial, IA
generativa, ruido visual e 4udio. Para mais informagdes:
https://www.truemedia.org/
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coleta automatizada de contetidos que contenham o uso de
IA de qualquer natureza. Essa lacuna tecnoldgica implicou
que o trabalho de monitoramento e a selecdo da amostra
possuissem um componente manual e humano importante.

3 APRESENTACAO E ANALISE DOS DADOS

A andlise dos dados empiricos, coletados
conforme a metodologia estabelecida, permitiu a
confirmacao de ambas as vertentes da hipdtese de pesquisa.
A partir da amostra de 20 conteudos com suspeita de uso de
IA, os resultados demonstram que este uso ndo se
manifestou  amplamente entre as  candidaturas,
apresentando um perfil majoritariamente humoristico ou
satirico, em vez de ser empregado para desinformagao que
exigisse a aplicacdo das regras sancionatorias do TSE.

Todos os conteudos da amostra estavam
relacionados s elei¢des em seu aspecto geral. E notavel que
ndo foi monitorado nenhum conteido com impacto
considerado amplo” que pudesse afetar disputas eleitorais
ou comprometer a lisura do pleito. Por conseguinte, para
fins dessa pesquisa, tais contetidos sdo classificados como
indiferentes  eleitorais, em consondncia com a
jurisprudéncia consolidada do TSE. Essa constatacdo
sugere que as diretrizes adotadas pelo TSE para a

7 Nio se descarta que isso pode ter ocorrido devido a natureza das
eleicdes municipais, algo mais localizado e de menor escala, tendo
como rarissimas exce¢des centros urbanos de grande magnitude,
como o municipio de Sdo Paulo e Rio de Janeiro.
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regulamentacao do uso de IA estdo alinhadas com o debate
técnico, pelo menos nesse primeiro momento, indicando os
limites para a producdo de contetidos tecnologicos e
preservando o espaco publico para manifestagdes gerais, o
que garante a liberdade de expressao.

Contudo, o levantamento desperta uma
distingdo analitica importante: ¢ fundamental considerar
que um conteudo classificado como indiferente eleitoral
pode, simultaneamente, violar outras normas, inclusive de
cunho penal eleitoral. Esta situagdo foi observada em
conteudos monitorados que faziam men¢ao a um possivel
envolvimento romantico entre os candidatos a prefeitura de
Sao Paulo, Tabata Amaral e Pablo Margal. Embora o perfil
desses contetidos fosse nitidamente satirico, a analise de um
recorte de género pode sujeita-los a penalidade prevista nos
artigos 243-X e 326-B do Cddigo Eleitoral, referente ao
crime de violéncia politica de género.

Portanto, deve-se atentar ao fato de que a
resolugdo de propaganda eleitoral ndo ¢ a Unica norma
incidente, visto que, independentemente do uso da IA, esses
conteudos podem configurar outros crimes ja previstos em
dispositivos legais.

Por outro lado, dado que o monitoramento se
concentrou na andlise dos contetidos em si e a partir das
limitacdes de coleta de dados para confirmar a amostra, faz-
se necessaria a realizagao de analises complementares sobre
o comportamento da Justica Eleitoral durante o periodo
eleitoral diante de casos concretos, com o intuito de
verificar a formagdo da jurisprudéncia a partir dessa nova
normativa. Em uma analise preliminar, foi encontrada
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apenas uma pesquisa que pode constituir um ponto de
partida para a continuidade dessa agenda proposta.®’

4 RECOMENDACOES DA MOE 2024 DA TE BRASIL
PARA AS ELEICOES DE 2026

De acordo com o levantamento e anélise que foram
realizadas pela MOE 2024 da TE Brasil, e por entender que
eleicdes gerais sdo sempre muito mais impactantes na
democracia como um todo, parte-se do suposto de que o uso
de IA para a criagdo de contetidos em geral ird aumentar em
grande escala para 2026, o que requer aprimoramento
multidimensional do tratamento do tema. Nesse sentido,
recomendam-se os seguintes pontos:

Nem todo uso de TA pressupde desinformacgao, o
que faz com que estudos sobre o tema ndo deve partir do
mesmo pressuposto. Todo deepfake conta com o uso de IA,
mas nem todo resultado de TA é, necessariamente, um

80 Este estudo analisa processos judiciais envolvendo contetdos virtuais
nas elei¢Ges, ndo exatamente a forma como esses contetdos sido
elaborados. Mesmo assim, ¢ de grande valia. Cf. JUNQUILHO,
Taina Aguiar; SILVEIRA, Marilda de Paula; FERREIRA, Lucia
Maria Teixeira, MENDES, Laura Schertel; OLIVEIRA, André
Gualtieri de. (org.). Construindo consensos: deep fakes nas eleigdes
de 2024 relatorio das decisdes dos TREs sobre deep fakes. Brasilia:
Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa:
Laboratorio de Governanga e Regulacdo de Inteligéncia Artificial,
2024.
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deepfake. Isso deve ser tomado em conta em andlises
futuras.

e Por se tratar de uma realidade que ndo retrocedera,
o que torna a IA um elemento presente desde ja nas
campanhas, seja pela militdncia, na organizagdo de
tarefas ou execuc¢ao de parte delas, seja pela propria
“cultura dos memes”, seja pelas candidaturas e
pelos partidos, ndo se deve estigmatizar o uso dessas
ferramentas, mas sim dar énfase a um letramento
digital cada vez mais amplo e acessivel a toda a
sociedade, sendo essa medida inclusive uma vacina
para coibir eventuais danos buscados por aqueles
que usam a IA para fins ilegais no campo eleitoral.

e O direito a informacdo de que um conteudo foi de
alguma forma elaborado com IA vai além das
eleicdes e deve ser garantido em geral. Trata-se de
uma norma relacionada a ética no uso do IA e que
deve ser aplicada em todos os setores da sociedade.
A Justica Eleitoral ja traz essa obriga¢do na
normativa aprovada em 2024, mas para ir além, o
tema deve ser apreciado pelo Congresso Nacional,
competente para criar leis formais envolvendo o
tema.

e Novamente alerta-se ao fato de que ¢ possivel que
um determinado contetido seja um indiferente
eleitoral, mas ser violador de outras normas, como
o mencionado na analise dos dados. Recortes de
género e raga devem ser empregados nas analises de
conteudo, ainda mais porque ¢ sabido que a [A tem
vieses e ¢ treinada de acordo com informacgdes que
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estdo carregadas de esteredtipos que vao contra o
tratamento igualitario das pessoas.

Por se tratar de uma tecnologia que se desenvolve
muito rapidamente, ¢ possivel que a normativa
aprovada pelo TSE se torne insuficiente até as
proximas eleigdes. Isso exige também uma maior
proatividade do Congresso Nacional em regular o
uso de TA em geral para garantir direitos e deveres
nesse aspecto.®! Nessa linha, soma-se a necessidade
de regulacao das plataformas digitais, que devem
ser aliadas nesse campo.

Esta lista de recomendacdes ndo esgota o tema,

mas introduz o debate através de uma perspectiva empirica
que possa contribuir para uma alta eficiéncia das regras
vigentes sobre o tema.

5 CONSIDERACOES FINAIS

A MOE 2024 da TE Brasil demonstrou que a

fiscalizacdo da integridade eleitoral ndo pode mais ser
dissociada do ambiente digital. Os resultados, que dessa vez
indicaram uma prevaléncia de uso satirico da IA em
detrimento da desinformacao em grande escala, confirmam
a eficacia inicial da Resolu¢do do TSE, mas também

81 Cite-se aqui o PL 2.338/2023, em trAmite no Senado Federal.
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sublinham a necessidade de vigilancia constante sobre a
circulagcao desses conteudos.

Nesse sentido, a era da IA impde um desafio
dual: enquanto a tecnologia pode aprimorar a transparéncia
e a eficiéncia processual, ela também potencializa as
"operagdes de influéncia" e a disseminagdo de contetdos
sintéticos, ameacando a lisura do voto.*? Assim, a
tecnologia deixou de ser um acessorio logistico para se
tornar um objeto central de andlise para o fortalecimento da
democracia.

A importancia do acompanhamento por MOEs
em temas tecnoldgicos reside na sua capacidade de fornecer
uma avaliagdo imparcial e tecnicamente solida do processo,
alinhada aos compromissos globais de integridade
eleitoral.® Organismos como a Organizagdo dos Estados
Americanos (OEA) ja reconhecem a centralidade da IA,
dedicando parte de suas missoes a analise de aspectos como
campanhas, midia e comunicagdo digital e tecnologia
eleitoral, gerando relatorios preliminares que atestam a
necessidade de monitorar esses novos desafios.®* Estes

8 JOTA. Desafios globais sobre IA ¢ deep fakes nos processos
eleitorais.  Disponivel em: https://www.jota.info/opiniao-e-
analise/artigos/desafios-globais-sobre-ia-e-deep-fakes-nos-
processos-eleitorais. Acesso em: 25 set. 2025.

$ ORGANIZACAO DOS ESTADOS AMERICANOS (OEA).
Declaragdo dos Principios de Observacdo Eleitoral Internacional —
Anexo IV-P. 2008. Disponivel em:
https://scm.oas.org/pdfs/2008/CP20254-Anex0%201V%20P.pdf.
Acesso em: 26 set. 2025.

8 ORGANIZACAO DOS ESTADOS AMERICANOS (OEA).
Relatorio preliminar da Missao de Observacao Eleitoral da OEA no
Brasil [Eleigdes 2024]. Disponivel em:
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levantamentos da OEA e de outros organismos
internacionais subsidiam recomendagdes especificas aos
paises para a modernizacdo dos processos, garantindo que
o sistema eleitoral seja avaliado ndo apenas pelo seu rigor
legal, mas pela sua integridade no ciberespaco.

As tendéncias para as MOEs futuras indicam
uma transicao da fiscalizagdo primaria da votagdo fisica
para o monitoramento especializado da interferéncia
digital. As missdes de 2026 e subsequentes precisardo
incorporar equipes com expertise em ciéncia de dados e
forense digital para investigar proativamente o modus
operandi da IA em areas como a microssegmentagdo, o
impulsionamento algoritmico e a moderagdo de conteudo,
cobrindo o ciclo completo da informacdo eleitoral.®> Este
monitoramento avancado ¢ crucial para enfrentar a
intencionalidade do dano e a capacidade de viralizagcao do
conteudo sintético, que pode afetar o equilibrio do pleito em
questdo de horas, exigindo, por sua vez, um novo timing
regulatorio por parte da Justica Eleitoral.

Como conclusdo, a experiéncia brasileira em
2024, ao revelar riscos especificos como a violéncia politica
de género mediada pela IA, aponta a necessidade urgente
de as MOEs integrarem definitivamente os protocolos
tecnologicos em suas metodologias. As missdes futuras ndo
podem apenas observar a pontualidade da vota¢do, mas
precisam rastrear a origem, a intencdo e¢ o impacto do

https://www.oas.org/fpdb/press/Relatorio-Preliminar-MOE-OEA --
-Brasil-2024.pdf. Acesso em: 25 set. 2025.

85 UNESCO. Eleigdes em tempos digitais: um guia para profissionais
eleitorais. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000389390. Acesso em:
25 set. 2025.
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conteudo sintético. Este acompanhamento ¢ vital para
fornecer ao TSE a base empirica e as evidéncias técnicas
para o aprimoramento da sua normativa, protegendo a
liberdade de escolha do eleitor contra a rapida evolugdo das
taticas de manipulagdo em 2026 e nos pleitos subsequentes.

A TE Brasil seguird promovendo iniciativas
que abordem a IA na democracia e acompanhara o tema em
suas futuras missoes.
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DE QUEM E ESSA OBRA? DESAFIOS E
PERSPECTIVAS JURIDICAS PARA A
PROTECAO DE OBRAS GERADAS POR
INTELIGENCIA ARTIFICIAL

Beatriz Aratijo da Silva®®

Mateus Pereira Gomes®’

1 INTRODUCAO

O avango tecnologico, especialmente no campo
da Inteligéncia Artificial, vem transformando de forma
significativa o processo de criacdo, ocupando espago
central na geragdo de obras originais, como textos, imagens,
musicas € muito mais, por vezes com pouca intervencao
humana direta. Tal realidade confronta os conceitos
classicos de autoria e titularidade de direitos sobre obras,
conforme consta na legislagdo brasileira, com foco na Lei
n°® 9.610/1998, que regula os direitos autorais. Diante da
auséncia de previsdo especifica para criagoes advindas de

8 Bacharela em Direito, pelo CEULP/ULBRA-Palmas-TO. E-mail:
beatrizsilva0525@gmail.com.
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sistemas auténomos, surgem lacunas juridicas que
comprometem a seguranca ¢ a protecdo dos direitos
intelectuais.

A Constituicdo Federal de 1988, no tocante a
protecdo da criacdo intelectual, em seu artigo 5°, inciso
XXVII, dispde que “aos autores pertence o direito
exclusivo de utilizacdo, publicagdo ou reprodugdo de suas
obras, transmissivel aos herdeiros pelo tempo que a lei
fixar”. No entanto, a previsdo constitucional parte da
premissa de que o autor ¢ necessariamente uma pessoa
natural, o que limita o alcance da protecdo diante a atuagao
do sistema generativo. Assim, carece no ordenamento
juridico brasileiro, mecanismos eficazes para lidar com as
implicagcdes da inteligéncia artificial frente aos direitos
autorais, ponto este que revela inseguranca aos agentes
criativos nos meios digitais.

Neste contexto, o presente trabalho tem por
objetivo analisar os desafios e as perspectivas juridicas para
a protecao de obras geradas por inteligéncia artificial, bem
como identificar as lacunas existentes na legislacao vigente
a fim de propor possiveis solu¢des para sua adequagao. Para
isso, sera utilizado a metodologia de abordagem qualitativa
e exploratoria, com base em revisdes bibliograficas e
documentais de normas nacionais e estrangeiras, projetos
de lei e literatura especializada. A pesquisa traz ainda o
panorama internacional quanto a forma como os paises
estdo enfrentando a problematica, sendo estes os Estados
Unidos, Reino Unido e China.

Por fim, verifica-se a necessidade de legislacao
especifica para reger as obras produzidas por Inteligéncia
Artificial, frente a rapida e constante evolu¢do da
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ferramenta generativa, para que haja a prote¢do adequada a
propriedade intelectual. Com isso, se faz fundamental
investigar de que forma a legislagdo brasileira pode ser
adaptada para suprir as realidades advindas da [A. Assim,
surge a questdo norteadora deste trabalho: de que forma o
Brasil pode ajustar seu ordenamento juridico para regular a
propriedade intelectual de obras geradas por inteligéncia
artificial, garantindo a prote¢ao dos direitos dos criadores
humanos e incentivando o desenvolvimento tecnoldgico, e
como as solugdes internacionais podem servir de referéncia
para a criacdo de uma legislacdo especifica no contexto
brasileiro? Deste modo, o problema de pesquisa buscara
identificar as lacunas e realizar reflexdes praticas a fim de
assegurar uma protecao justa e eficiente frente a todo tipo
de criagao.

2 INTELIGENCIA ARTIFICIAL

A inteligéncia artificial, com seu potencial, vem
sendo cada vez mais aprimorada e refinada, demonstrando
uma capacidade unica de aprender e criar, trazendo obras
inovadoras a diversos setores da sociedade. Habilidades
estas que anteriormente eram um atributo exclusivamente
humano.

Diante deste progresso, encontram-se cada vez
mais desafios éticos e legais, sobretudo no que se refere ao
dilema da propriedade intelectual de obras geradas por este
algoritmo, combinado a quase independéncia do sistema em
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relacdo as interferéncias humanas, evidenciando ainda mais
a complexidade do tema.

2.1 CONCEITO

A inteligéncia Artificial pode ser compreendida
como uma area da ciéncia da computacdo na qual busca o
desenvolvimento de maquinas e sistemas capazes de
executar atividades que usualmente pertencem a esfera
humana®®. O cientista John McCarthy foi o responsével por
formalizar o conceito de IA em 1956, na conferéncia
realizada na Universidade de Dartmouth, onde descreveu
como “o desenvolvimento de sistemas de computador
capazes de realizar tarefas que normalmente requerem
inteligéncia humana”.

Na década de 50, o matematico Alan Turing, foi
responsavel por um dos testes mais notaveis da ciéncia da
computagdo, proposto por seu artigo seminal “Computing
Machinery and Intelligence’’, desenvolveu o experimento
conhecido como “Teste de Turing” com o objetivo de
examinar a capacidade de uma maquina em exibir
comportamento intelectual humano. O teste consistia em
uma interacdo por meio de textos entre um avaliador
humano e dois interlocutores ocultos, sendo um humano e

88 ORGANIZACAO  MUNDIAL DA  PROPRIEDADE
INTELECTUAL.  Frequently asked questions:  artificial
intelligence and  intellectual  property. Disponivel em:
https://www.wipo.int/about-ip/en/artificial intelligence/faq.html.
Acesso em: 25 mar. 2025.
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uma maquina. Se o avaliador ndo conseguir diferenciar qual
dos dois ¢ o ser humano, entende-se entdo que a maquina ¢
capaz de “pensar” em termos funcionais. Ainda que nao
seja uma prova definitiva de inteligéncia genuina, o Teste
de Turing tornou-se uma referéncia para os estudos sobre
cognigao artificial.

De forma geral, a Inteligéncia Artificial pode
ser definida como o campo da computagdo voltado para a
criacdo de sistemas capazes de exercer tarefas que
normalmente exigiriam a inteligéncia humana. Tais
sistemas sdo desenvolvidos com a finalidade de tomar
decisoes, resolver problemas, coletar e aprender com dados,
podendo até mesmo se comunicar, buscando o objetivo de
alcancar o melhor resultado possivel, baseado nas
informagdes ao alcance. Ainda que existam os mais
diversos conceitos e abordagens, a ideia central da IA ira
sempre envolver a sua capacidade de simular
comportamentos racionais de forma autonoma mesmo que
em diferentes situagdes.

Independente da definicdo adotada, as IAs
possuem um ponto em comum, os algoritmos. Sao estes um
conjunto estruturado de informacdes logicas elaboradas
para a resolu¢do de um problema especifico. Servem como
orientagdo para o funcionamento dos sistemas de IA.
Entender como os algoritmos operam ¢ fundamental para
compreender o que torna a atuagdo “inteligente” das
maquinas.

Na atualidade, percebe-se que o campo se
modernizou ao longo dos anos em relagdo a busca histdrica
humana para automatizar tarefas por meio de inovagdes.
Podendo-se afirmar que a IA nada mais ¢ do que uma
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ferramenta utilizada para alcangar um resultado ou prever o
mais adequado com base nos dados coletados®. Com o
passar do tempo as técnicas de aprimoramentos do
algoritmo se mostraram cada vez mais refinadas, de modo
que, apesar da complexidade, os avangos trouxeram uma
maior autonomia as maquinas, gerando forte impacto no
ambito da propriedade intelectual.

A Inteligéncia Artificial (IA) ¢ um modelo
algoritmico treinado a partir de uma gama de dados,
contendo inumeras referéncias e informacodes. Sua
aplicag¢do ndo se limita a uma escala especifica de uso, uma
vez que, em razao de sua autonomia, nao pode ser definida
meramente como um instrumento operacional a servigo do
ser humano. Trata-se, portanto, de uma tecnologia
multifuncional, capaz de promover inovacdes significativas
em diferentes areas do conhecimento.

Nesse sentido, a A tem desempenhado um
papel fundamental na execug¢do de diversas tarefas que
exigem andlises detalhadas e de alta precisdo, contribuindo
diretamente para o aprimoramento da eficiéncia. Dentre as
técnicas utilizadas para sua otimizagdo, destaca-se o
“Machine Learning”, atualmente uma das mais empregadas
na modelagem de sistemas de IA generativa, na qual por
meio de experiéncias, analisa e processa dados adaptando
sua propria programagdo conforme novas informacgdes sao
inseridas ou descobertas autonomamente.

Um exemplo claro, inserido no dia a dia seriam

8 SILVA, Caio Alexandro Mauricio da. Ex-machina: prote¢io de
direitos autorais para obras geradas por inteligéncia artificial.
Monografia (Graduagao) — Universidade Federal do Rio Grande do
Norte, Natal, 2022.
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as Assistentes Virtuais, como a Alexa, Siri e Google
Assistente. Essas [As utilizam da linguagem natural
humana para responder a comandos, tocar musicas,
controlar dispositivos e até mesmo agendar compromissos.
Sao programadas para se adaptar com os habitos do usudrio
e personalizam sua resposta.

No quesito da IA generativa, ¢ possivel
observar este comportamento por meio do Chat-GPT e
DALL-E, que através de combinacdes de bilhdes de
referéncias aprendidas ¢ capaz de gerar uma obra visual
completamente inédita, com base em descrigdes textuais
dadas pelo usudrio da forma que desejar, ¢ como pedir a
uma pessoa para produzir um obra exclusiva, no entanto o
prazo de entrega entre os dois trabalhos ¢ incomparavel.
Enquanto o criador humano levaria dias, semanas ou meses
para criar uma obra original, a IA consegue em segundos.
Esta caracteristica representa um forte questionamento
quanto ao valor da criagcdo humana.

Os modelos de IA generativa aprendem padroes
a partir dos dados de treinamento e, com base neles, sao
capazes de criar novos exemplos similares. Seu principal
objetivo € a gera¢do de novos conteudos, que podem incluir
textos, imagens, videos, codigos de software, dudios ou
produc¢des multimodais®®. Dessa forma, viabiliza a criagio
de resultados inesperados e inovadores, reduzindo a
necessidade de intervencao humana.

% MARTINS, Guilherme Magalhdes; MUCELIN, Guilherme. IA
generativa e governanga de dados pessoais: pardmetros legais da
base do legitimo interesse para modelos fundacionais. In:
MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti
(Coord.). Direito digital: direito privado e internet. 5.
ed. Indaiatuba: Editora Foco, 2024.
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A Inteligéncia Artificial, enquanto modelo
algoritmico avancado, possui a capacidade de simular o
raciocinio humano a ponto de atingir um nivel em que suas
respostas e  produgdes  tornam-se  praticamente
indistinguiveis das criagdes humanas. Essa capacidade de
gerar conteudos inovadores a partir de comandos
programados justificou a atribui¢do do termo “inteligente”
a essa tecnologia’!, expressio tradicionalmente associada a
seres vivos.

22 A PERSPECTIVA DE EXISTENCIA DE
PERSONALIDADE JURIDICA QUANTO A 1A

As atuais circunstancias evidenciam cada vez
mais as atividades desenvolvidas com auxilio da
Inteligéncia Artificial, tais como os carros auténomos,
programas de computador que respondem comandos com
facilidade, composi¢ao musical e elaboracao de obras de
artes nunca antes vistas. No entanto esta realidade traz um
alerta quanto a vulnerabilidade do uso colaborativo da TA
no processo criativo, sobretudo perante a lacuna legislativa
quando a regulamentacao do uso

Vivemos uma realidade sobre a qual a [A ja se
encontra fortemente integrada a sistemas cotidianamente
usados, e tal nogdo passa despercebida. Decisdes que
muitas vezes dao a entender que sao tomadas por humanos,

91 FALEIROS, José Luiz de Moura et al. Direito Digital e inteligéncia
artificial: didlogos entre Brasil e Europa. Editora Foco, 2021.
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ndo passam de produtos de algoritmos treinados para
interpretar ¢ responder a realidade. "Os profissionais
responsaveis pelo desenvolvimento de inteligéncia artificial
tém como objetivo primordial criar sistemas de software
que simulem o raciocinio e a logica humana em
computadores ou em outros dispositivos eletronicos"®>.

Ainda que o processo criativo da IA parega
completamente autonomo, muitas vezes, para alcancar
resultados efetivos, exige da intervengdo humana,
mostrando ndo ser integralmente automatizado. Em
resumo, mesmo apresentando certa independéncia, a [A s6
¢ capaz de criar obras originais porque sao elaboradas com
base em dados fornecidos por seres humanos. Nesse
sentido, "a ferramenta de IA Generativa comporta-se como
uma ferramenta de criatividade a disposi¢do do autor"®.

De forma incontestavel, a participacdo humana
ainda ¢ essencial na execucdo destas obras, mesmo em
casos nas quais a [A tem papel preponderante no processo
criativo. Além disso, compete ao ser humano realizar
ajustes, promover atualizacdes e fornecer feedbacks de
acordo com o resultado obtido. Logo, a autonomia da TA
pode ser entendida por meio de uma escala que varia de

92 CARRA, Bruno Leonardo Céamara; LEMOS, Livia Oliveira.
Inteligéncia artificial e direitos autorais: desafios e propostas.
Civilistica. com,v. 13,n. 1, p. 1-27,2024.

9 FERREIRA JUNIOR, Adive Cardoso et al. Desafios Juridicos na Era
das Inteligéncias Artificiais: Uma Analise da Adequagdo dos
Direitos Autorais e da Lei 9.160/98 para Contetidos Gerados por
Ferramentas de IA. Facit Business and Technology Journal, v. 1,
n. 53,2024, p. 13.
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acordo com o nivel de envolvimento humano”.

No ambito juridico, a inteligéncia artificial nao
possui capacidade juridica e personalidade, por ndo ser
considerada sujeito de direito. Isso a impede de ter
participagdo em relagdes juridicas, como licenciar direitos
ou firmar contratos. A legislacao vigente compreende que a
titularidade  dos  direitos  autorais ¢  conferida
exclusivamente a pessoas dotadas de personalidade
juridica, sendo assim pessoa fisica ou juridica. Conforme
esclarece Medina:

Ao considerar apenas pessoas fisicas,
com exclusividade, como autores, o
direito autoral esta contribuindo para a
sua propria obsolescéncia programada.
O avango tecnologico € inevitavel e,
embora seja necessario estabelecer
limites ao uso da [A, ndo ¢ oportuno
negar sua chegada e convivéncia.
Afastar qualquer possibilidade de
registro e reconhecimento de autoria
no estado atual da técnica de IA pode
ser compreendido como uma limitacdo
ao desenvolvimento tecnolégico.”

% DE SOUZA, Cezar Junior; JACOSKI, Claudio Alcides. Propriedade
intelectual para criagdes de inteligéncia artificial. Brazilian Journal
of Development, v. 6,n. 5, p. 3.

9 MEDINA, Janny Carrasco. A Inteligéncia Artificial Versus Direitos
Autorais: A Impunidade do uso ndo Autorizado, Especial
Referéncia ao Brasil. Revista Da Faculdade de Direito da UFMG,
v. 84, p. 243-264, 2024. p. 250
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Todavia, resta claro que até entdo ndo ha
evidéncias suficientes que comprovem que os sistemas de
[IA possuam criatividade inerente ao ser humano, ou
capacidade semelhantes como desejo, sentimentos e
percepgoes.

3 SISTEMA DE DIREITOS AUTORAIS

3.1 LEI DE DIREITOS AUTORALIS 9.610/1998

Em 1998, deu-se a promulgacgdo da Lei 9.610,
conhecida como Lei de Direitos Autorais, destinada a
protecdo de obras intelectuais. Pouco antes, em 1998,
também foi publicada a Lei 9.609/98, com o intuito de
regular a protecao de softwares. Ambas foram criadas para
atender as necessidades de protegdo as obras de sua época,
sendo instrumentos legais e importantes neste combate,
contudo, ndo foram suficientes para lidar com as novas
necessidades trazidas com o avanco da Inteligéncia
Artificial (IA).

O direito autoral ¢ destinado a protecdo de
criagdes intelectuais, artisticas e literarias, assegurando aos
autores o direito sobre suas obras e a garantia contra o uso
indevido ou ilicito. Segundo Silva’, o direito moral do

% SILVA, Caio Alexandro Mauricio da. Ex-machina: protecio de
direitos autorais para obras geradas por inteligéncia artificial.
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autor assegura a protecdo do nome vinculado a obra,
enquanto o direito patrimonial estd relacionado a
remuneragdo ou indenizacao pelo uso da obra.

O ser humano ¢ criador natural, a criacao nao ¢
algo atemporal, ¢ histérico e ja ¢ observada desde as
pinturas rupestres. Assim, a criagdo ¢ o fendmeno mais
humano ja registrado, uma caracteristica unica que da voz
a expressao artistica e autoral. Nesse sentido, “a propria
constituicdo deixa expressa a consciéncia e fator humano
como estritamente correlato ao direito do autor, vez que nao
somente manifesta a capacidade criativa ao autor com
caracteristicas humanas™’.

A Lei9.610/1998, em seu artigo 7°, exemplifica
um rol de obras protegidas:

Art. 7° Sdo obras intelectuais
protegidas as criagdes do espirito,
expressas por qualquer meio ou fixadas
em qualquer suporte, tangivel ou
intangivel, conhecido ou que se
invente no futuro, tais como:

I - os textos de obras literarias,
artisticas ou cientificas;

Monografia (Graduag@o) — Universidade Federal do Rio Grande do
Norte, Natal, 2022.

97 FERREIRA JUNIOR, Adive Cardoso et al. Desafios Juridicos na Era
das Inteligéncias Artificiais: Uma Analise da Adequagdo dos
Direitos Autorais e da Lei 9.160/98 para Contetidos Gerados por
Ferramentas de IA. Facit Business and Technology Journal, v. 1,
n. 53, 2024. p. 149.

110



Inteligéncia Artificial e Democracia

II - as conferéncias, alocugdes,
sermdes € outras obras da mesma
natureza;

III - as obras dramaticas e dramatico-
musicais;

IV - as obras coreograficas e
pantomimicas, cuja execugdo cénica se
fixe por escrito ou por outra qualquer
forma,;

V - as composi¢des musicais, tenham
ou ndo letra;

VI - as obras audiovisuais, sonorizadas
ou nao, inclusive as cinematograficas;

VII - as obras fotograficas e as
produzidas por qualquer processo
analogo ao da fotografia;

VIII - as obras de desenho, pintura,
gravura, escultura, litografia e arte
cinética;

IX - as ilustracdes, cartas geograficas e
outras obras da mesma natureza;

X - os projetos, esbocos e obras
plasticas concernentes a geografia,
engenharia, topografia, arquitetura,
paisagismo, cenografia e ciéncia;

XI - as adaptacdes, tradugdes e outras
transformacdes de obras originais,
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apresentadas como criagdo intelectual
nova;

XII - os programas de computador;

XIII - as coletdneas ou compilagdes,
antologias, enciclopédias, diciondrios,
bases de dados e outras obras, que, por
sua selec¢do, organizacao ou disposi¢ao
de seu conteudo, constituam uma
criagdo intelectual.

§ 1° Os programas de computador sdo
objeto de legislagdo especifica,
observadas as disposigoes desta Lei
que lhes sejam aplicaveis.

§ 2° A protegdo concedida no inciso
XIII ndo abarca os dados ou materiais
em si mesmos e se entende sem
prejuizo de quaisquer direitos autorais
que subsistam a respeito dos dados ou
materiais contidos nas obras.

§ 3° No dominio das ciéncias, a
protecdo recaira sobre a forma literaria
ou artistica, ndo abrangendo o seu
conteudo cientifico ou técnico, sem
prejuizo dos direitos que protegem o0s
demais campos da propriedade
imaterial. (BRASIL, 2024 a)

O conceito de “criacdes do espirito” estd
intrinsecamente conectado ao aspecto da possibilidade do
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homem de exteriorizar seu pensamento por meio da arte e
da ciéncia. Portanto, até os dias atuais, compreende-se que
apenas seres humanos sdo detentores dessa capacidade,
uma vez que a inteligéncia artificial e todas as outras
tecnologias ndo detém de senciéncia (sentir e perceber
sentimentos de forma consciente) € pensamento criativo.
Mesmo assim, a medida que a inteligéncia artificial evoluir,
esta questdo do direito autoral pode ser reavaliada®®.

No contexto atual, a defini¢do que se baseia na
ideia de um sujeito de direito claramente definido,
conforme instruida tradicionalmente, se vé cada vez mais
inadequada para lidar com as novas formas de criacao,
especialmente as advindas das tecnologias emergentes.
Nesse contexto, Bittar ressalta que:

Os direitos autorais estdo vivendo um
processo de franco desenvolvimento,
associado a uma grande dispersdo e
pulverizagdo de seus aspectos mais
centrais. Fundado na categoria do
sujeito de direito, seja pessoa fisica,
seja pessoa juridica, o direito autoral
vive um dilema histérico em sua
transformacao. Quando essas
categorias ndo sdao mais suficientes
para descrever o nucleo central das
formas de exercicio destes direitos, ou
quando essas categorias se tornam

% SILVA, Caio Alexandro Mauricio da. Ex-machina: protecdo de
direitos autorais para obras geradas por inteligéncia artificial.
Monografia (Graduagao) — Universidade Federal do Rio Grande do
Norte, Natal, 2022. p. 22/23.
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impeditivas ao avango da propria
caracteristica livre e criativa da area,
afinal, envolvimento com o processo
do  desenvolvimento intelectual,
cultural e tecnologico de um povo,
entdo, impera a necessidade de revisao
de seu marco normativo®.

Tal analise revela que ainda hoje o conceito de
protegdo do direito autoral e da criatividade, foca
unicamente na figura do autor humano, justificando a
atribuicao da autoria aquele que materializa a sua expressao
artistica. A LDA ndo faz referéncia a obras criadas por
programas que manipulam e alteram textos, fotos, audios,
videos e dados, situacdo esta que ¢ cada vez mais familiar
com o uso de aplicativos e sistemas de 1A%,

Com o crescimento exponencial de tecnologias
e softwares que realizam a criagdo de obras originais e
Unicas, surgem davidas quanto a titularidade dos direitos
dessas criagdes. Especialmente quando geradas em
conjunto ou com comandos humanos.

% BITTAR, Carlos Alberto. Direito de autor. 7. ed. Rio de Janeiro:
Forense, 2019. p. 51.

100 pAULICHI, Jaqueline Silva; WOLOWSKI, Matheus RIBEIRO DE
OLIVEIRA. O dilema juridico da propriedade intelectual na
inteligéncia artificial: a maquina poderd ser titular de direito
autoral?. Revista de Direito, Inovagdo, Propriedade Intelectual e
Concorréncia, Florianopolis, Brasil, v. 7, n. 2, p. 1-16, 2022. p. 8
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3.3 PROJETO DE LEI N°2.338/2023

Tendo em vista o avango da Inteligéncia
Artificial, especialmente ap6s a popularizagdo da
ferramenta “Generativa”, ¢ evidente a urgente necessidade
de aplicagdo de estratégias regulatorias para harmonizar o
uso da aplicagdo em todo o mundo. No Brasil a questao ndo
€ menos preocupante, atualmente o pais vem demonstrando
impressionante progresso neste contexto, conforme aponta
Felipe Medon (membro da Comissao de Juristas do Senado
Federal, responsaveis por elaborar um relatério acerca do
tema), a regulamentacdo brasileira vem sendo apontada
como protagonista e lidera as discussdes quanto as
ferramentas de Inteligéncia artificial, haja vista que as
propostas sustentam-se na ideia do ser humano ser o foco
central deste desenvolvimento.

Diante deste cenario, em maio de 2023, o
Presidente do Senado Federal, Senador Rodrigo Pacheco,
apresentou o Projeto de Lei n°® 2.338/2023, o qual em seu
artigo 1°, dispde:

Art. 1° Esta Lei estabelece normas
gerais de carater nacional para o
desenvolvimento, implementagdo e
uso responsavel de sistemas de
inteligéncia artificial (IA) no Brasil,
com o objetivo de proteger os direitos
fundamentais e garantir a
implementagdo de sistemas seguros e
confiaveis, em beneficio da pessoa
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humana, do regime democratico e do
desenvolvimento cientifico e
tecnologico.

Compreende-se assim a abordagem focada em
regular o uso da IA de maneira responsavel, buscando
equilibrar a inovagdo tecnoldgica com a protecao social e
¢tica, de forma a mitigar os riscos futuros associados ao
emprego desse sistema.

Percebe-se ainda, que a prote¢cdo e o beneficio
da pessoa humana constituem um dos pilares centrais do
projeto. Isso fica claro no artigo 2° que afirma “O
desenvolvimento, a implementacdo e o uso de sistemas de
inteligéncia artificial no Brasil tém como fundamentos: I —
a centralidade da pessoa humana”, visando assim assegurar
os direitos fundamentais, promovendo um ambiente
confiavel e seguro por meio de medidas de governanga que
visam o bem-estar daqueles que interagem com esta
tecnologia.

Um dos pontos cruciais do projeto estd
diretamente ligado a Responsabilidade Civil, “Afinal, se
muitos sdo os sistemas de Inteligéncia Artificial e os riscos
a eles associados, muitos devem ser os regimes de
Responsabilidade Civil”!?!. Inicialmente, ¢ importante
compreender que o regime de responsabilidade proposto se
aplica somente aos “Agentes de IA” definidos no artigo 4°,

10 MEDINA, Janny Carrasco. A Inteligéncia Artificial Versus Direitos
Autorais: A Impunidade do uso ndo Autorizado, Especial
Referéncia ao Brasil. Revista Da Faculdade de Direito da UFMG,
v. 84, p. 243-264, 2024.
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inciso IV, como os fornecedores e operadores de sistemas
de inteligéncia artificial.

Neste sentido, o artigo 27 do projeto estabelece
que, em casos de dano patrimonial, moral, individual ou
coletivo, ha a obrigacdo de reparacdo. No entanto, a
responsabilidade sera aferida pelo risco da Inteligéncia
Artificial. No caso de sistemas classificados como de alto
risco ou risco excessivo, responderdao objetivamente os
fornecedores e operadores do sistema na medida de sua
contribuicdo para o dano. Para os demais tipos de IA, a
responsabilidade serd subjetiva, com presuncao de culpa e
inversao do 6nus da prova em favor da vitima.

Adicionalmente, o artigo 28 prevé hipdteses de
exclusdo de responsabilidade, como nos casos em que for
comprovado a ndo circulagdo ou aproveitamento da IA e
que a decorréncia do dano ¢ exclusiva da vitima ou terceiro.

Tais dispositivos reforcam, de maneira clara, o
que centraliza o projeto: a pessoa humana, nesta matéria,
seja ela como usudria ou agente da [A. Ao abordar a
responsabilidade civil dentro do uso da IA, o projeto chega
0 mais proximo possivel da ideia de autoria no campo ético
e juridico, por meio da atribui¢cdo de responsabilidade por
acdes e consequéncias. Em ambos os casos, trata-se de
reconhecer que, por trds da tecnologia, hd decisdes
humanas, intengdes e impactos que exigem
responsabilizacdo. Essa perspectiva mantém a centralidade
humana como eixo estruturante, garantindo que a inovagao
caminhe lado a lado com a responsabilidade e o respeito a
dignidade.
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4 A LACUNA LEGAL NO ORDENAMENTO
JURIDICO BRASILEIRO E ABORDAGENS
INTERNACIONAIS

A produgdo autonoma de obras pela IA, apesar
de ser um fendmeno inovador, provoca limitagdes no
ambito juridico, em especial no quesito dos direitos
autorais. O arcabouco legal vigente no Brasil e em diversos
outros paises, tutelam majoritariamente quanto aos direitos
originados da criagdo humana, no entanto ainda nao ha uma
legislacdo especifica que regule a autoria dessas criagdes,
evidenciando lacunas e gerando controvérsias a respeito.

Historicamente, a fim de responder as
demandas sociais e tecnologicas no decorrer do tempo, a
protecdo dos direitos autorais, de forma gradual, sofreu
alteracoes e evolucdes. O Estatuto da Rainha Ana, como
marco inicial da tutela dos direitos autorais, abarcava
somente a protecao dos interesses comerciais dos livreiros,
sem abordar a criacdo intelectual. Somente no século XIX,
com a Convengao de Berna, os direitos autorais adquiriram
uma dimensdo mais ampla, onde tanto os direitos morais
quanto os patrimoniais dos autores foram reconhecidos'®.

102 FERREIRA JUNIOR, Adive Cardoso et al. Desafios Juridicos na
Era das Inteligéncias Artificiais: Uma Analise da Adequagdo dos
Direitos Autorais e da Lei 9.160/98 para Contetidos Gerados por
Ferramentas de IA. Facit Business and Technology Journal, v. 1,
n.53,2024.p.7
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4.1 A AUSENCIA DE PREVISAO ESPECIFICA PARA
OBRAS GERADAS POR 1A

A Lei de Direitos Autorais, n°® 9.610/1998, foi
criada em um contexto anterior ao surgimento da
inteligéncia artificial, o que explica sua limitagdo em lidar
com essa nova realidade. Ainda que a legislagdo tenha
passado por algumas atualizagcdes ao longo dos anos,
continua ainda centrada na figura do ser humano como
unico sujeito de direitos autorais. Como destaca Silva,
“determina-se que o autor, assim como em diversos paises
e organizacgdes internacionais, sdo apenas pessoas fisicas.
Segundo, que as maquinas ndo podem se representar em
juizo caso ocorra alguma infracdo, logo, ndo poderiam ser
titulares de um direito”!%>. Nesse cenario, a possibilidade de
reconhecer uma IA como autora de uma obra ¢
juridicamente invidvel se amparado a norma vigente,
portanto esta ideia pode de inicio ser descartada.

Essa restri¢do legal traz a tona a questdo da
titularidade das obras geradas por IA que operam com certo
grau de autonomia criativa. No geral, tais sistemas geram
conteudos com base em padrdes extraidos de grandes
volumes de dados, conforme afirma Lima!®, o que lhes

103 SILVA, Caio Alexandro Mauricio da. Ex-machina: protegio de
direitos autorais para obras geradas por inteligéncia artificial.
Monografia (Graduagdo) — Universidade Federal do Rio Grande do
Norte, Natal, 2022. p. 77

104 LIMA, Rodrigo Carvalho Paes Barreto. Direitos Autorais aplicados
aos produtos da Inteligéncia Artificial no Brasil. Trabalho de
Conclusdo de Curso (Graduagdo em Direito) — Universidade
Estadual da Bahia, Salvador, 2025.
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permite criar produtos nunca antes vistos, embora originado
de material previamente coletado e analisado. Apesar disso,
a legislacdo atual ndo deixa claro quem deve ser
reconhecido como autor nesse tipo de criagdo: o usuario, o
programador ou nenhuma das partes, o que leva a hipotese
de dominio publico.

O Projeto de Lei n°® 2.338/2023, atualmente em
tramitagdo, apesar de representar grande avango ¢ tratar de
aspectos como transparéncia e responsabilidade no uso de
IA, ndo resolve por si s6 essa lacuna. A omissao legislativa
¢ preocupante diante da utilizagdo em massa das IAs
generativas para produgdo de textos, imagens, videos e
musicas, tornando imediato um posicionamento normativo
que acompanhe o progresso tecnoldgico.

Diante desse cendrio de incertezas, surgem trés
possiveis interpretagdes: a de que as obras geradas por [A
cairam em dominio publico; a de que o programador ou
usudrio deteria os direitos autorais; e, por fim, a
possibilidade de se criar um regime juridico sui generis que
reconhega direitos ligados aqueles que contribuiram para a
cria¢do. Tais hipoteses, no entanto, dependem da analise do
grau de intervencdo humana e da autonomia do sistema na
elaboragdo da obra.

Essa falta de previsdo legal gera inseguranga
juridica, tanto em relacdo a protecdo autoral quanto a
exploracdo econdmica dessas criagdes. Além disso,
dificulta a elaboracdo de decisdes judiciais consistentes,
comprometendo a efetividade do sistema de direitos
autorais brasileiro diante das inovagdes tecnoldgicas, uma
vez que diversos sistemas juridicos tém enfrentado a
questao de formas variadas. Ainda assim, predomina a ideia
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de que a protecao autoral deve ser conferida apenas a seres
humanos, considerando o vinculo entre a obra e a
interferéncia do autor. E de suma importincia levar em
conta ndo apenas o quesito funcional da IA, mas também a
complexidade de sua atuagdo criativa e os impactos
econdmicos e juridicos dessa nova forma de producao
intelectual.

4.2 AS PRINCIPAIS DIFICULDADES NA
APLICACAO DA LEGISLACAO VIGENTE A ESTE
NOVO CONTEXTO

O avancgo exponencial da Inteligéncia Artificial
junto ao poder de gerar obras inovadoras anteriormente
restritas a esfera humana criam um desafio nunca visto ao
ordenamento juridico, especialmente no ambito dos direitos
autorais. A propria Lei 9.610/1998, que regula os Direitos
Autorais no Brasil, traz em seu texto uma realidade anterior
a popularizagdo da tecnologia, mais especificamente a
possibilidade criacdo de novas obras inteiramente geradas
por sistemas autonomos. Seu artigo 11 define que “Autor ¢
a pessoa fisica criadora de obra literaria, artistica ou
cientifica.” ou seja, trata-se de um requisito
primordialmente humano.

Esta concepcao exclui qualquer possibilidade
de que a autoria seja reconhecida a um sistema, frente a isso
também nos deparamos com a crescente sofisticacdo das
[IAs que operam cada vez mais com a auséncia de
intervencdo humana, gerando o risco, na auséncia de
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previsao especifica, de que as obras decaiam sob dominio
publico, haja vista ndo haver prote¢ao legal que reconheca
a autoria de tais criagdes. Embora certamente seja
improvavel, na atual realidade, que uma IA seja detentora
de direitos autorais, pois se mesmo com o auxilio das
maquinas haja intervencdo humana, esta sera em suma
garantida ao ser humano'®.

Deste modo, “é¢ importante partir da premissa
que, até o presente momento, todas as formas de criagao que
decorrem de uma inteligéncia artificial sdo feitas com
algum nivel de intervengdo do ser humano”!%, esta
realidade refor¢a a ideia de que a IA ¢ vista como uma
ferramenta € ndo como um criador autdbnomo, devendo
sempre ser considerada a interven¢do humana nestas

criagdes, mesmo que de forma indireta.

Ainda que existam sistemas altamente
tecnologicos e autdbnomos, com modelos avancados de
linguagem e redes neurais generativas, a interpretagdo da
legislagdo vigente ¢ condicionada a reconhecer que os
comandos e dados foram definidos por uma pessoa fisica,
seja ela wusudria, programadora, desenvolvedora,
proprietaria ou responsavel pela difusao do sistema.

No entanto resta ainda reconhecer que até o
presente momento, tal entendimento ¢ meramente

105 SILVA, Caio Alexandro Mauricio da. Ex-machina: protegio de
direitos autorais para obras geradas por inteligéncia artificial.
Monografia (Graduagdo) — Universidade Federal do Rio Grande do
Norte, Natal, 2022. p. 22

106 CARRA, Bruno Leonardo CAmara; LEMOS, Livia Oliveira.
Inteligéncia artificial e direitos autorais: desafios e propostas.
Civilistica. com,v. 13,n. 1, p. 1-27,2024. p. 16
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especulativo, haja vista ndo haver previsao legal especifica
no ordenamento juridico brasileiro, persistindo a situagao
de inseguranca normativa, e dificultando a aplicagdo dos
principios existentes. Esta lacuna traz a tona
questionamentos que até entdo ndo podem ser solucionados
com precisdo, como em situacoes onde a Inteligéncia
Artificial gera uma criagdo sem intervencdo humana, a
quem ¢ atribuida a autoria?. Nada mais ¢ do que um vacuo
legislativo que exige do intérprete um esforgo de adaptagdo
hermenéutica, muitas vezes insuficiente para garantir a
protecdo efetiva dos envolvidos na cadeia criativa.

Embora o tema ainda ndo seja contemplado de
forma legal, o Poder Judicidrio Brasileiro através do
Conselho Nacional de Justica (CNJ) tem promovido
iniciativas regulatorias na tentativa de acompanhar os
avancos tecnologicos. A Resolucdo CNJ n° 332/2020
dispde quanto a ética, a transparéncia € a governanga na
producdo e uso de Inteligéncia Artificial no ambito
judiciario, definindo parametros que evidenciam a
preocupacdo institucional com o impacto do uso de
sistemas automatizados no campo social e juridico. Ainda
que nao verse quanto aos direitos autorais, tal resolucao
representa um marco na regulamentacao das IAs em relagdo
ao uso controlado, dentro dos limites legais e das segurancga
juridica.

Em complemento a esta abordagem, a
Resolugdo CNJ n°® 615/2025 atualiza alguns pontos trazidos
anteriormente e acrescenta temas como a automagao
inteligente, computagdo em nuvens, ou seja, O
armazenamento de dados, assim como a seguranca dos
mesmos. Essa normativa fortalece a necessidade de uma
estrutura capaz de acompanhar os riscos € oportunidades
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associados ao uso da IA, inclusive no tocante a produgdo de
conteudos digitais. Assim, embora presente a lacuna quanto
a normatizacao da propriedade intelectual, tais resolugdes
evidenciam que o Poder Judiciario reconhece a caréncia
existente em acompanhar e regulamentar os efeitos da
Inteligéncia Artificial sobre os direitos e garantias
fundamentais.

4.3 PANORAMA INTERNACIONAL: DIFERENTES
ABORDAGENS PARA A REGULAMENTACAO DA 1A
E O DIREITO AUTORAL

4.3.1 Estados Unidos da América

Nos Estados Unidos, a Copyright Act de 1976
estabelece que somente obras com autoria humana
poderiam receber prote¢dao legal, posicao esta refor¢ada
pelo U.S. Copyright Office, no qual interpreta a norma de
forma mais restritiva quanto a elegibilidade de criagdes
feitas exclusivamente por sistemas generativos. Tal
interpretacdo ressalta a criatividade humana na ideia central
de autoria, desconsiderando a possibilidade de
reconhecimento legal em obras geradas unicamente por
Inteligéncia Artificial.

Em muitas decisdes, o Escritorio de Direitos
Autorais tem recusado o registro de obras produzidas
inteiramente por IA, diante do argumento de que a
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intervengdo humana ¢ essencial para que haja a protecao
autoral almejada. Ainda assim, conta com outras
possibilidades de interpretagdes, onde o programador pode
ser reconhecido como titular dos direitos, em razdo de sua
contribui¢do indireta no resultado criativo. A interpretagdo
dos EUA se aproxima a perspectiva da legislagao brasileira,
que também carece de regras especificas para lidar com
criagcdes autdbnomas geradas por IA e possuem similaridade
no entendimento legal para lidar com o tema.

4.3.2 Reino Unido

No Reino Unido, o Copyright Designs and
Patents Act (CDPA) ¢ responsavel por constituir o
arcabouco legal que fundamenta a protecao da propriedade
intelectual no pais. Essa legislagdao abrange e estabelece os
parametros que tutelam as obras criativas. No entanto, a sua
concepgdo, anterior a era da inteligéncia artificial, ndo trata
de forma especifica as peculiaridades da criagdo
algoritmica, gerando um véacuo normativo que exige
constante interpretacio e adaptacio'?’.

O caso emblematico de Stephen Thaler e seu
sistema de [A, DABUS, ilustra a complexidade juridica em
torno da autoria envolvendo inteligéncia artificial. A
tentativa de reconhecer a madaquina como inventora

WREINO UNIDO. Copyright, Designs and Patents Act 1988.
Disponivel em:
https://www .legislation.gov.uk/ukpga/1988/48/contents/1991-02-
01. Acesso em: 05 mai. 2025.
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confrontou diretamente os pilares do sistema de patentes,
que tradicionalmente exige a figura de um criador humano.
A negativa dos tribunais britanicos, incluindo a decisdo da
Suprema Corte do Reino Unido'®, traz a tona a necessidade
de uma intervencdo humana significativa no processo
criativo. Essa jurisprudéncia reflete uma concepcao
consolidada de que originalidade e criatividade sdo
atributos essencialmente humanos, mantendo a IA, por
mais avancada que seja, no papel de ferramenta auxiliar e
nao de criadora autonoma.

4.3.3 China

Atualmente a China € vista como um dos focos
principais no desenvolvimento da Inteligéncia Artificial,
apesar disso, no ambito juridico, tem se deparado com o
desafio de adequar o seu arcabouco legal para alcangar as
novas realidades da criagdo algoritmica'®. No entanto,
ainda que a legislagdo chinesa ndo tenha se adaptado a
questdo de forma definitiva, ha a existéncia de normas e
regulamentos que abordam o tema.

I8REINO UNIDO. UK Supreme Court. Caso UKSC 2021/0201.
Disponivel em: https://www.supremecourt.uk/cases/uksc-2021-
0201.html. Acesso em: 05 mai. 2025.

109 MELO, Guilherme Ledo. Inteligéncia Artificial e prestagdo
Jurisdicional: da China ao Brasil. Revista de Direito, v. 16, n. 01, p.
01-29, 2024. Disponivel em:
https://periodicos.ufv.br/revistadir/article/view/18484. Acesso em:
14 set. 2024.p. 8
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Um importante marco neste tema foi a decisao
do Tribunal de Internet de Pequim, 6rgao judiciario que
trata de casos relacionados a atividades virtuais, no caso Li
vs. Liu, que envolveu a analise e julgamento de um
processo que versa sobre violacdo de direitos autorais
quanto ao uso ndo autorizado de uma imagem gerada por
meio do software Stable Diffusion, uma Inteligéncia
Artificial que transforma textos em imagens.

O cerne do caso ¢ a alegacao de que a ré, Liu,
fez uso indevido e sem permissao da imagem criada, através
de IA, por Li, no qual removeu a marca d’agua do autor e
publicou a imagem em um artigo online. A decisao foca na
violagdo dos direitos de autoria e de comunicagdo de
informagdes em rede, ambos garantidos pela legislacdo de

direitos autorais da China''?,

No julgamento, a Corte reconheceu que,
embora a imagem tenha sido gerada por IA, ela incorpora o
esfor¢o intelectual do autor, Li. Segundo o Artigo 3 da Lei
de Direitos Autorais da China, uma obra deve apresentar
originalidade e ser uma expressdo concreta de trabalho
intelectual. A Corte entendeu que Li desempenhou um
papel criativo essencial ao escolher parametros, inserir
palavras-chave (prompts) e realizar ajustes para gerar a
imagem final, que reflete suas decisdes estéticas e criativas.
Assim, a imagem foi considerada uma obra protegida como
obra de arte visual, em conformidade com a legislacao

110 ZHANG, Jiaying; WANG, Yugian. Li v. Liu. The Dispute over
Copyright Infringement of the Right of Authorship and Right of
Communication through Information Network. Disponivel em:
https://patentlyo.com/media/2023/12/Li-v-Liu-Beijing-Internet-
Court-20231127-with-English-Translation.pdf. Acesso em: 06 mai.
2025.
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chinesa''l.

Além disso, a Corte confirmou que o uso da
imagem por Liu sem a devida autoriza¢do, somado a
remogao da marca d'agua contendo a identificagdo do autor,
violou os direitos autorais de Li, conforme previsto na Lei
vigente no Pais. A Corte enfatizou ainda que o uso de
tecnologias de IA na criagao de obras ndo exime 0s usuarios
de suas responsabilidades legais. Assim, Liu foi condenado
a pagar indenizacdo por danos financeiros € a emitir um
pedido publico de desculpas para restaurar a reputacao de
Li e reparar os danos morais causados pela violacao.

Identifica-se com o caso em tela que a China
adotou um perfil juridico de lideranga em resposta a tutela
em questdo, estando a frente de outros paises que mantém
decisdes ambiguas e subjetivas. Apesar de alinhada com o
entendimento de que o dominio dos direitos autorais esta
centrado no ser humano, traz a tona pré-requisitos para essa
atribuicdo como o padrdao de originalidade e o grau de
interven¢gdo humana considerando a sele¢do, a andlise e o
molde da obra no resultado esperado. Demonstra uma
adaptacao mais maleédvel da legislagdo diante a inovagao e
conquista que a IA vem trazendo na atual conjuntura.

1 ZHANG, Jiaying; WANG, Yugian. Li v. Liu. The Dispute over
Copyright Infringement of the Right of Authorship and Right of
Communication through Information Network. Disponivel em:
https://patentlyo.com/media/2023/12/Li-v-Liu-Beijing-Internet-
Court-20231127-with-English-Translation.pdf. Acesso em: 06 mai.
2025.

128



Inteligéncia Artificial e Democracia

5 CONSIDERACOES FINAIS

Em linhas gerais, o presente artigo buscou
refletir quanto aos desafios e perspectivas juridicas para a
protecdo de obras geradas por Inteligéncia Artificial no
contexto brasileiro. A analise trouxe que, a [A vem tomando
um lugar cada vez mais relevante no tocante a criacdo de
conteudos originais, aproximando-se da capacidade
tradicionalmente atribuida ao ser humano, no entanto ainda
o sistema seja capaz de produzir obras inéditas com certo
grau de sofisticacdo, a ideia de existéncia de personalidade
juridica pode, até os presentes dias, ser descartada, uma vez
que os sistemas nao possuem plena autonomia, consciéncia
ou mesmo vontade propria.

Mesmo que operem com alto nivel de
independéncia, ha ainda a necessidade de comandos,
parametros e interferéncias humanas para chegar ao
resultado final, evidenciando assim a sua caracteristica de
ferramenta a disposicdo, portanto afastando a ideia de
sujeito de direito. Neste sentido, a legislagdo brasileira,
representada principalmente pela Lei n° 9.610/1998, ao
atribuir a titularidade dos direitos autorais somente as
pessoas fisicas ou juridicas, mantém-se alinhada com os
fundamentos classicos do direito civil e autoral. Nao
obstante, a lacuna legislativa existe e se intensifica com o
decorrer do tempo, tendo em vista o constante avango e
complexidade dos sistemas generativos, que desafiam as
nog¢des de autoria e originalidade.

O projeto de Lei n° 2.338/2023 representa um
esforco inicial na regulamentagdo, propondo principios
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como a centralidade da pessoa humana, a responsabilidade
dos agentes de IA e a transparéncia nos sistemas utilizados.
Contudo, o texto ndo trata de forma especifica quanto os
efeitos da IA sobre os direitos autorais. Por outro lado,
iniciativas como as Resolugoes n° 332/2020 ¢ n°® 615/2025
do CNJ revelam que o Poder Judicidrio também esta atento
as mudangas tecnoldgicas, ainda que as diretrizes
estabelecidas nestas normas nao tenham reflexos diretos na
area da propriedade intelectual.

Enquanto isso, no cendrio internacional, nao ha
um consenso geral, observa-se que os paises em maior
destaque no tema também enfrentam dilemas semelhantes.
Nos Estados Unidos, predomina a autoria humana na
recepcao de protecao legal, excluindo a ideia de obras
criadas inteiramente por IA do sistema de copyright; no
Reino Unido, a jurisprudéncia reafirma a exigéncia de
autoria humana; e na China, as decisdes se mostram mais
flexiveis, condicionando o reconhecimento de autoria ao
grau de intervengdo humana no processo criativo,
permitindo assim a prote¢ao de obras geradas com auxilio
daTA. Esses diferentes modelos revelam um esforgo global
em adaptar os sistemas juridicos a nova realidade de
criacdo. O Brasil ndo fica para trds, demonstrando postura
estratégica no desenvolvimento de um marco legal préprio
que equilibre a inovagdo com os fundamentos do Direito
brasileiro.

Diante disso, conclui-se pela urgéncia de uma
alteracdo legislativa que seja capaz de dialogar com os
novos paradigmas de criacdo advindos da ascensdo da
Inteligéncia Artificial, seja pela atualizacdo da legislacao
autoral ou pela criacdo de um regime juridico proprio para
reger as novas formas de criagao oriundas da tecnologia. A
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centralidade da pessoa humana deve ser mantida e
assegurada, mas com orientagdes mais claras quanto a
titularidade de obras criadas por meio de IA, promovendo,
assim, maior segurancga juridica, fomento a inovacao e
equilibrio entre tecnologia e direitos fundamentais.
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1 INTRODUCAO

Nas democracias contemporaneas, 0 espago
publico de debate tem migrado, de forma acelerada, para o
ambiente digital. No Brasil, essa transformag¢do tem sido
acompanhada por uma crescente preocupacao na forma em
que os conteudos sdao distribuidos, priorizados e
consumidos nas plataformas. A ideia inicial de ter a internet
como um instrumento de pluralidade informacional deu
lugar a uma realidade em que algoritmos determinam, com
pouca transparéncia, o que cada individuo vé, 1€ e ouve.
Nesse contexto, ganha relevancia o conceito de “filter
bubble”, cunhado por Eli Pariser, que descreve como
sistemas de personalizagao algoritmica isolam os usuarios
em universos informacionais distintos, reforcando crencas
preexistentes e dificultando o acesso a visdes divergentes.

As bolhas de filtro s3o alimentadas por
algoritmos que priorizam o engajamento acima da
veracidade do conteudo, se baseando em dados pessoais ¢
historicos de navegacdo e interagdes passadas. Esse
processo, embora muitas vezes imperceptivel, tem impactos
relevantes sobre a formagdo da opinido publica,
especialmente em periodos eleitorais. Ao filtrar o mundo de
acordo com as preferéncias individuais, as plataformas
digitais deixam de ser arenas abertas de debate democratico
€ passam a operar como mecanismos de reforco ideoldgico,
na qual a exposi¢do ao contraditorio ¢ rarefeita e a
desinformacao encontra terreno fértil para se espalhar.

Esses riscos foram claramente evidenciados no
recente cenario brasileiro: as elei¢des de 2018 e 2022 foram
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marcadas por campanhas de desinformacdo organizadas,
disparos em massa de mensagens e narrativas falsas sobre
o sistema eleitoral — estratégias muitas vezes amplificadas
pelo proprio  funcionamento dos algoritmos de
recomendacdo de plataformas como YouTube, Facebook,
WhatsApp e TikTok. Em um pais com desigualdades
informacionais e elevado consumo de redes sociais, 0S
efeitos dessas praticas se tornam ainda mais graves,
comprometendo a integridade do processo eleitoral e do
voto livre e consciente, pilares de regimes democraticos.

Ocorre que o ordenamento juridico brasileiro
ainda carece de instrumentos eficazes para lidar com essa
nova realidade: o Marco Civil da Internet (Lei n°
12.965/2014) e a Lei Geral de Prote¢ao de Dados (Lei n°
13.709/2018) estabelecem principios importantes, mas nao
enfrentam diretamente a questdo da opacidade algoritmica
e da responsabilidade das plataformas em contextos
eleitorais. Nesse vacuo normativo, surgem propostas como
o Projeto de Lei n° 2630/2020 (PL das Fake News), que
busca estabelecer parametros minimos de transparéncia,
mas cuja tramitagao tem sido marcada por disputas politicas
e resisténcia das big techs.

Dessa forma, este artigo tem como objetivo
investigar os impactos da inteligéncia artificial no processo
eleitoral brasileiro, em especial a desinformagdo
algoritmica, demonstrando a necessidade de romper as
bolhas de filtro formadas pelas plataformas digitais. Para
tanto, parte-se da conceituagdo das inteligéncias artificiais
utilizadas, atualmente, no processo eleitoral e do referencial
teorico de Eli Pariser, articulando-os com a realidade
normativa e jurisprudencial brasileira, pensando caminhos
para uma regulacdo democratica dessa tecnologia que esteja
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a altura dos desafios colocados pela TA e as novas
dinamicas de circulagdo de informacgao politica.

2 A INSERCAO DA INTELIGENCIA ARTIFICIAL
NO PROCESSO ELEITORAL

O avango acelerado da inteligéncia artificial
(TA) tem promovido profundas transformagdes em diversos
setores da sociedade, notadamente na esfera politica e, em
particular, no processo eleitoral. Essa insercdo da IA no
sistema eleitoral, embora carregada de promessas de
eficiéncia e inovagdo, suscita importantes desafios
juridicos, éticos e institucionais!!'>. No contexto brasileiro,
marcado por um histérico de disputas acirradas, polarizacao
crescente e dissemina¢do massiva de desinformagdo nas
redes, a presenga de tecnologias algoritmicas capazes de
automatizar decisdes, manipular discursos ou influenciar
preferéncias eleitorais impde uma reflexdo critica e urgente
sobre os riscos a integridade democratica.

Ao mesmo tempo em que a IA pode ser
empregada de maneira legitima e benéfica — como no
aperfeicoamento da gestdo eleitoral, no atendimento ao
eleitor e na automacgao de rotinas administrativas da Justi¢a
Eleitoral''® —, o seu uso indevido, especialmente por atores

115 O’NEIL, Cathy. Algoritmos de destrui¢do em massa: como a big
data aumenta a desigualdade e ameac¢a a democracia. Sdo Paulo:
Palavras Cruzadas, 2020.

116 BRASIL. Resolugdo n° 23.610/2019 — Dispde sobre propaganda
eleitoral, utilizagdo e gerag¢do do hordrio gratuito e condutas
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privados ou politicos, tém o potencial de agravar
assimetrias comunicativas, dificultar a responsabilizacao
por abusos e comprometer a livre formagao da vontade do
eleitor. E indispensavel, portanto, construir mecanismos
regulatdrios e institucionais que permitam compatibilizar a
inovagdo tecnologica com a preservacdo dos pilares
fundamentais do Estado Democratico de Direito.

Este topico busca, portanto, analisar de modo
sistematico a insercdo da inteligéncia artificial no sistema
eleitoral, partindo de sua defini¢do conceitual, passando
pelos principais tipos de IA relevantes para o campo
politico-eleitoral, até chegar as formas legitimas de sua
utilizagdo, sempre com foco na necessaria harmonizagao
entre os beneficios da tecnologia e a protecdo da soberania
popular, da liberdade de escolha e da transparéncia do
processo democratico.

2.1 DEFINICAO DE INTELIGENCIA ARTIFICIAL

A inteligéncia artificial (IA) pode ser entendida,
de forma geral, como um conjunto de sistemas
computacionais capazes de desempenhar atividades que
normalmente demandariam inteligéncia humana. Entre
essas atividades, destacam-se o reconhecimento de padroes,
o aprendizado a partir de grandes volumes de dados, a
tomada de decisdes automatizada e o processamento de

ilicitas em campanha eleitoral. Brasilia, DF: TSE — Tribunal
Superior Eleitoral, 2019.
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linguagem natural. A IA se distingue por sua capacidade de
se adaptar a diferentes contextos ¢ de aprimorar suas
respostas com base em feedback continuo, caracteristicas
que a tornam particularmente relevante em cenarios
complexos, como 0s que envolvem processos politicos e
eleitorais.

Nesse contexto, a distingdo entre IA generativa
e IA analitica, embora nao excludente, ¢ fundamental para
a compreensdo dos riscos e das potencialidades do uso
dessas tecnologias no processo democratico. Enquanto a
primeira suscita preocupagdes mais agudas com a
integridade informacional e a autenticidade do discurso
publico, a segunda levanta questdes relativas a privacidade,
a manipulagdo algoritmica do comportamento eleitoral e a
opacidade dos critérios de segmentacdo politica. A
regulacdo da IA nas elei¢cdes deve, portanto, considerar tais
especificidades para garantir um ambiente de disputa
politica equilibrado, transparente e plural'!’.

22 TIPOS DE INTELIGENCIA ARTIFICIAL
RELEVANTES NO CONTEXTO ELEITORAL

A aplicacdo da inteligéncia artificial no campo
eleitoral manifesta-se, predominantemente, por meio de trés
grandes eixos tecnoldgicos: (i) os sistemas de IA

7 FERRARA, Emilio. Charting the Landscape of Nefarious Uses of
Generative Artificial Intelligence for Online Election Interference.
University of Southern California HUMANS Lab, Los Angeles,
p.- 1-11, 2024. https://doi.org/10.48550/arXiv.2406.01862.
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generativa, (ii) os chatbots e robos de interacdo textual e
(ii1) as TAs analiticas voltadas a interpretagdo massiva de
dados. Cada um desses instrumentos, embora baseados em
arquiteturas distintas, possuem impactos diretos sobre a
dinamica democratica, a formag¢ao da vontade do eleitor ¢ a
legitimidade dos pleitos.

A TA generativa abrange tecnologias capazes de
produzir novos contetidos — texto, dudio, video ou imagem
— com alto grau de realismo, a partir de dados de
treinamento fornecidos previamente. No contexto eleitoral,
uma de suas manifestacdes mais preocupantes reside na
criacdo de deepfakes, ou seja, conteudos sintéticos
manipulados para simular, com aparéncia verossimil, falas,
gestos ou posturas de candidatos, autoridades publicas ou
lideres partidarios.

Videos adulterados, audios falsificados e
montagens hiper-realistas passaram a representar riscos
concretos a autenticidade da informacgao politica, afetando
diretamente o discernimento do eleitor e a integridade do
debate publico''®. No Brasil, essa preocupagio levou a
edicdo da Resolugdo TSE n° 23.732/2024, que veda
expressamente a utilizagdo de contetidos audiovisuais
manipulados por IA com potencial de induzir o eleitor a
erro

Apesar do avango, a norma enfrenta
dificuldades praticas de implementagdo, especialmente

18 DOBBER, T.; METOUI, N.; TRILLING, D.; HELBERGER, N.; e
DE VREESE, C. Do (Microtargeted) Deepfakes Have Real Effects
on Political Attitudes? 7 he International Journal of Press/Politics,
Amsterdam, 69-91, 2020.
https://doi.org/10.1177/ 1940161220944364
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diante da velocidade com que esses contetidos se
disseminam e da arquitetura transnacional das plataformas
digitais, que dependem da cooperacdo voluntaria de
empresas privadas sediadas no exterior, muitas vezes
guiadas por interesses comerciais conflitantes com o regime
de protecao da integridade informacional.

Soma-se a isso a limitagdo técnico-cientifica
dos sistemas de detec¢ao de deepfakes, ainda imprecisos, €
a auséncia de exigéncias como marcagdes obrigatorias
(“watermarking”) em contetidos gerados por 1A, o que
compromete a eficicia das sancdes eleitorais e torna
urgente o desenvolvimento de mecanismos combinados —
normativos, tecnologicos e institucionais — capazes de
antecipar riscos.

Outro uso relevante — e ambivalente — da [A
no processo eleitoral diz respeito aos chatbots e robos de
didlogo baseados em linguagem natural, amplamente
utilizados para interagir com eleitores, esclarecer duvidas,
difundir propostas ou mesmo automatizar campanhas de
comunicagao politica. Quando corretamente
regulamentados, esses sistemas podem ampliar o acesso a
informacdo e democratizar o relacionamento entre
representantes e representados'!°.

Contudo, sua aplicag¢do pode adquirir contornos
deletérios quando utilizada para disseminar desinformacao,
simular interacdes humanas com viés persuasivo ou
difundir mensagens segmentadas com contetido falso ou

19 MANN, Christopher B. Can Conversing with a Computer Increase
Turnout? Mobilization Using Chatbot Communication. Journal of
Experimental Political Science 8.1, Cambridge, p. 51-62, 2021.
https://doi.org/10.7910/DVN/BBPLQH.
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ofensivo. O uso de robds ndo identificados e de “respostas
automaticas maquiadas de dialogos humanos” afronta
principios de transparéncia, equidade e autenticidade no
processo eleitoral, razdao pela qual o TSE vedou
expressamente sua utilizagdo com tais finalidades'?’.

A terceira vertente ¢ a das [As analiticas
aplicadas a compreensdo do comportamento eleitoral por
meio de big data, machine learning e modelagem
estatistica'?!. Essas ferramentas permitem o chamado
microtargeting  politico, que segmenta mensagens
personalizadas com base em varidveis demograficas,
geograficas, psicologicas e comportamentais. Embora
vendida como inovag¢do no marketing politico, essa pratica
suscita sérias preocupagoes juridicas quanto a manipulacdo
algoritmica da vontade popular, a opacidade dos critérios
de segmentacdo e a violagdo da autodeterminacdo

120 TRIBUNAL SUPERIOR ELEITORAL. Res. n® 23.732/2024. Art.
9°-B. A utilizagdo na propaganda eleitoral, em qualquer
modalidade, de contetido sintético multimidia gerado por meio de
inteligéncia artificial para criar, substituir, omitir, mesclar ou alterar
a velocidade ou sobrepor imagens ou sons impde ao responsavel
pela propaganda o dever de informar, de modo explicito, destacado
e acessivel que o contetido foi fabricado ou manipulado ¢ a
tecnologia utilizada. (...) § 3° O uso de chatbots, avatares e
conteudos sintéticos como artificio para intermediar a comunicac¢ao
de campanha com pessoas naturais submete-se ao disposto no caput
deste artigo, vedada qualquer simulagdo de interlocu¢do com a
pessoa candidata ou outra pessoa real.

BAVIERA, Tomas; CANO-ORON, Lorena; e CALVO, Dafne.
Tailored messages in the feed? Political microtargeting on
Facebook during the 2019 General Elections in Spain. Journal of
Political ~ Marketing,  Valencia,  p. 123-142,  2023.
https://doi.org/10.1080/15377857.2023.2168832.
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informativa, sobretudo na auséncia de consentimento livre

e esclarecido'?2.

2.3 EXEMPLOS DE APLICACOES LEGITIMAS DE
INTELIGENCIA ARTIFICIAL NAS ELEICOES

Embora os riscos associados ao uso indevido da
inteligéncia artificial no processo eleitoral sejam legitimos
¢ demandem atencdo normativa e institucional, ¢
igualmente importante reconhecer que a IA, quando
utilizada de forma ética, transparente e regulada, pode
representar uma ferramenta valiosa de aprimoramento
democratico. Um dos exemplos mais notorios desse uso
legitimo da IA ocorreu nas elei¢gdes de 2022, com o
langamento do chatbot “Tira-Duvidas” pelo TSE, que
utilizou processamento de linguagem natural para
responder perguntas sobre local de votacao, regras do pleito
e titulo eleitoral, processando milhdes de interacdes e

aproximando o eleitor do processo!?.

122 HEGAZY, Islam Mohamed. The effect of political neuromarketing
2.0 on election outcomes: The case of Trump’s presidential
campaign 2016. Review of Economics and Political Science, Leeds,
p. 235-251, 2021. https://doi.org/10.1108/REPS-06-2019-0090.

122 TRIBUNAL SUPERIOR ELEITORAL. Chatbot: Tira-Duvidas do
TSE no WhatsApp traz novidades para as Elei¢des 2022. Disponivel
em:
https://www.tse.jus.br/comunicacao/noticias/2022/Abril/chatbot-
tira-duvidas-do-tse-no-whatsapp-traz-novidades-para-as-eleicoes-
2022. Acesso em 20 jul. 2025.
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Esse tipo de aplicagdo, ao contrario dos
chatbots manipulativos ou fraudulentos, foi amplamente
elogiado por sua transparéncia, utilidade publica e
integragao com fontes institucionais. De acordo com dados
da Justica FEleitoral, milhdes de interagdes foram
processadas durante o periodo eleitoral, reduzindo a
sobrecarga de canais humanos de atendimento e
aproximando o cidadao do processo eleitoral.

Outro exemplo de uso legitimo da IA no
ambiente eleitoral ¢ o Sistema Janus, desenvolvido pelo
Tribunal Regional Eleitoral da Bahia (TRE-BA), uma
solucdo de automacdo processual que utiliza técnicas de
inteligéncia artificial (IA) e robds para automatizar tarefas
rotineiras da tramitacdo processual. Trata-se de uma
tecnologia baseada em inteligéncia artificial e aprendizado
de maquina capaz de classificar documentos, sugerir
minutas, detectar pecas ausentes, identificar conexdes entre
processos e realizar triagens preliminares'?*, contribuindo
para a celeridade e eficiéncia da Justiga Eleitoral, sobretudo
em periodos de grande volume processual, como o periodo
de registro de candidaturas e de andlise de propaganda
eleitoral.

Em outro campo de atuacdo, surgem também
plataformas civico-tecnologicas baseadas em IA voltadas
ao mapeamento politico, analise de discurso e identificagdo
de padroes de comportamento eleitoral. Um exemplo

124 TRIBUNAL SUPERIOR ELEITORAL. Sistema JANUS ¢
escolhido como uma das melhores praticas do Poder Judiciario no
uso de novas tecnologias. Disponivel em:  https://www.tre-
ba.jus.br/comunicacao/noticias/2025/Abril/sistema-janus-e-
escolhido-como-uma-das-melhores-praticas-do-poder-judiciario-
no-uso-de-novas-tecnologias. Acesso em 20 jul. 2025.
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nacional relevante ¢ a plataforma “Confirma”,
desenvolvida pela empresa Caiena, que utiliza técnicas de
data science e aprendizado estatistico para cruzar dados
publicos, georreferenciados e historicos eleitorais com o
objetivo de auxiliar na fiscalizagdo, formulagdo de politicas
publicas e analise da representatividade democratica'?.

Finalmente, destaca-se o uso de IA no
monitoramento ¢ auditoria da propaganda eleitoral digital,
campo marcado por alta opacidade e vulnerabilidade a
praticas abusivas. Iniciativas como o Facebook Ads
Monitor, desenvolvidas por pesquisadores brasileiros e
publicados em plataformas como o arXiv, utilizam redes
neurais convolucionais (CNNs) e métodos de machine
learning para coletar, classificar e avaliar a legalidade de
anuncios politicos veiculados em redes sociais,
especialmente na plataforma Meta/Facebook'26.

Essa ferramenta foi fundamental para
identificar gastos eleitorais ocultos, estratégias de
desinformacdo financiadas e violagdes das regras de

125 “A  plataforma oferece uma visualizagdo simplificada e

georreferenciada de dados eleitorais. Isso permite que a candidatura
entenda melhor onde esta seu maior potencial de votos e, assim,
decida com mais agilidade e seguranga onde compensa alocar seus
esforgos e recursos financeiros”. PLATAFORMA
CONFIRMA/CAMPANHAS. Plataforma Confirma / Campanhas.
Disponivel em: <https://www.confirma.site>. Acesso em 20 jul.
2025.

126 SILVA, Marcio; OLIVEIRA, Lucas Santos de; ANDREOU,
Athanasios; VAZ DE MELO, Pedro Olmo; GOGA, Oana;
BENEVENUTO, Fabricio. Facebook Ads Monitor: an independent
auditing system for political ads on Facebook. WWW '20:
Proceedings of The Web Conference 2020, Nova York, p. 224-234,
2020. https://doi.org/10.1145/3366423.3380109.
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impulsionamento eleitoral, funcionando como mecanismo
auxiliar a fiscalizagdo da Justica Eleitoral e das
organizagdes da sociedade civil. Além de promover a
transparéncia, esses sistemas contribuem para a efetividade
do controle de abusos no ambiente digital, muitas vezes
inacessivel por meios tradicionais.

2.4 ZONAS CINZENTAS DO USO DE INTELIGENCIA
ARTIFICIAL NAS ELEICOES

A discussdo sobre a insercdo da inteligéncia
artificial no processo eleitoral, embora reconhega os riscos
e beneficios da tecnologia, tende a se estruturar em uma
dicotomia simplificadora entre o uso ético e legitimo, por
um lado, e o uso abusivo e fraudulento, por outro. Essa
abordagem bindria ignora a existéncia de zonas cinzentas -
contextos ambiguos em que a utilizacdo da TA pode se
apresentar formalmente regular, mas suscita preocupagoes
relevantes quanto a sua compatibilidade com os principios
da equidade eleitoral, da transparéncia e da liberdade de
escolha. A segmentagdo de eleitores por meio de técnicas
de microtargeting, por exemplo, ¢ frequentemente
apresentada como estratégia legitima de comunicagdo
personalizada, mas pode, na pratica, operar como
mecanismo de manipulagdo emocional baseado em perfis
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psicograficos sensiveis e estratégias de persuasdo

subliminar'?’.

A dificuldade em distinguir, no plano
normativo e pratico, entre uma segmentagao informativa
legitima e uma manipulacgio indevida da vontade do eleitor
decorre da opacidade dos critérios utilizados por sistemas
algoritmicos e da assimetria de informacdo entre quem
programa e quem consome. Campanhas politicas podem
utilizar dados aparentemente neutros - como historico de
navegagao, preferéncias culturais ou localizacao geografica
- para construir narrativas especificas, emocionalmente
carregadas e nem sempre verificaveis, direcionadas a
publicos segmentados de forma quase invisivel. Ainda que
nao violem formalmente normas eleitorais, essas praticas
erodem o ideal de um espaco publico comum e plural,
substituindo o debate aberto por bolhas informacionais
guiadas por légica probabilistica de convencimento!?®.

Um ponto frequentemente subestimado nas
analises convencionais refere-se a implementagdo de
ferramentas de inteligéncia artificial por instituigdes
publicas, em especial no ambito da Justica Eleitoral. Apesar
de tais sistemas poderem ser projetados para melhorar o
acesso a informacao ¢ otimizar o atendimento ao eleitor, o
fato de operarem por intermédio de plataformas privadas -
como WhatsApp ou Instagram - suscita preocupacdes

127 ZUBOFF, Shoshana. The Age of Surveillance Capitalism: The Fight
for a Human Future at the New Frontier of Power. New York:
Public Affairs, 2019. p. 329-336.

122 SUNSTEIN, Cass R. #Republic: Divided Democracy in the Age of
Social Media. New Jersey: Princeton University Press, p. 68-73,
2017. https://doi.org/10.2307/j.ctv8xnhtd.
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relevantes quanto a dependéncia de infraestrutura
tecnologica sob controle de empresas estrangeiras.

Essa dependéncia pode expor dados sensiveis
dos eleitores, limitar a autonomia operacional do Estado e
dificultar a auditabilidade de informacodes distribuidas de
forma algoritmica. Além disso, ha o risco de que o uso
institucional da IA seja instrumentalizado por governos ou
gestoes  eleitorais especificas com viés politico,

especialmente em regimes democraticos em tensdo'?’.

Diante desse cenario, torna-se essencial ir além
da visao simplificada que classifica a inteligéncia artificial
como “boa” ou “ma” e adotar uma perspectiva mais critica
e detalhada, capaz de reconhecer a complexidade das
interagdes tecnoldgicas no contexto politico-eleitoral. A
regulamentacdo da IA deve considerar ndo apenas os
objetivos explicitos de seu uso, mas também os impactos
estruturais que ela pode gerar na deliberagdo publica, na
formagdo da opinido dos eleitores e no equilibrio entre
diferentes candidaturas.

Ao personalizar fluxos de informacgao e moldar
o que cada individuo vé, 1€ e ouve, essas tecnologias criam
ambientes comunicacionais segmentados que favorecem a
polarizagdo e reduzem a exposicdo a perspectivas
divergentes. O desafio contemporaneo, assim, consiste em
criar parametros juridicos e técnicos capazes de distinguir
entre inovacao democratica e manipulagdo algoritmica

129 ARNAUDO, Daniel. Computational Propaganda in Brazil: Social
Bots during Elections. Computational Propaganda Research
Project, 2017. p- 1-39. Disponivel em:
https://demtech.oii.ox.ac.uk/wp-
content/uploads/sites/12/2017/06/Comprop-Brazil-1.pdf.
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disfarcada, sem bloquear o desenvolvimento tecnologico,
mas condicionando-o ao respeito a direitos fundamentais, a
justica informacional e a soberania popular'°.

3 “FILTER BUBBLES” E A DINAMICA
ALGORITMICA DE DESINFORMACAO: EFEITOS
PARA A LEGITIMIDADE DEMOCRATICA.

Como ja mencionado anteriormente, diante
desse cenario contemporaneo de inclusao da inteligéncia
artificial no processo eleitoral, a comunicagdo politica
tornou central o uso de algoritmos na filtragem, curadoria e
distribuicdo de informacdes. A consolidagdo da chamada
“economia da aten¢do”, como bem assinala Shoshana
Zuboff!*! ampliou o papel de grandes plataformas como
Google, Facebook, Instagram e YouTube como
intermediarios informacionais que, ao operarem com base
em dados comportamentais, modulam aquilo que os
cidaddos consomem.

I3KROLL, Joshua A. et al. Accountable Algorithms. University of
Pennsylvania Law Review, Pennsylvania, v. 165, n. 3, p. 633-705,
2017. Disponivel em:
https://scholarship.law.upenn.edu/penn_law review/vol165/iss3/3.

131 ZUBOFF, Shoshana. Big Other: Surveillance Capitalism and the
Prospects of an Information Civilization. Journal of Information
Technology, p. 75-89, 2015. https://doi.org/10.1057/}it.2015.5.
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Nesse contexto, as chamadas filter bubbles
(bolhas de filtros), conceito cunhado por Eli Pariser'*?,
emergem como um  mecanismo invisivel de
enclausuramento informacional, alimentando a
desinformacao e, consequentemente, afetando diretamente

a integridade do processo eleitoral.

O conceito de filter bubble refere-se ao
universo informacional individualizado criado por
algoritmos que selecionam conteudos com base em
preferéncias pregressas do usuario. Embora essa
personalizacdo busque maximizar o engajamento, ela
acarreta uma consequéncia politica profunda: a
homogeneizagdo da informagdo recebida por cada
individuo, o que dificulta o contato com visdes divergentes
e mina o debate publico plural.

No contexto eleitoral, esse fenomeno agrava-se
com a proliferacio de contetidos falsos, como ja bem
destacado em topicos anteriores, pois os algoritmos nao
distinguem qualidade da informacdo, apenas reagem ao
engajamento'*. Desse modo, narrativas desinformativas
tendem a se alastrar com maior facilidade, em razdo de sua
capacidade de despertar emogdes intensas - medo, raiva ou
indignacdo -, que, por sua vez, geram mais cliques e
compartilhamentos.  Tais  conteudos, ao  serem

132 PARISER, Eli. O filtro invisivel: o que a internet estd escondendo
de vocé. Sdo Paulo: Editora Schwarcz - Companhia das Letras,
2012.

133 SPAGNOL, Catarina. Opacidade algoritmica, segregacdo
epistémica e alteragdes no conceito de trabalho. Revista Internet e
Sociedade, V. 5, n. 1, 2024. Disponivel em:
https://revista.internetlab.org.br/opacidade-algoritmica-
segregacao-epistemica-e-alteracoes-no-conceito-de-trabalho/.
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repetidamente exibidos a um mesmo grupo, adquirem
aparéncia de verdade e legitimidade, comprometendo o
voto informado e consciente.

Assim,  paradoxalmente, quanto  mais
personalizada ¢ a informagao, menos ela atende ao interesse
publico comum. O que ¢ apresentado ao usuario ndo € o que
¢ mais relevante do ponto de vista coletivo ou democratico,
mas o que tem maior probabilidade de capturar sua atengao
individualizada — mesmo que seja uma mentira. Essa
seletividade algoritmica representa uma ameacga direta a
no¢do de espago publico compartilhado, pois erosiona o
terreno comum sobre o qual os cidaddos deliberam e tomam
decisdes politicas.

3.1 OPACIDADE ALGORITMICA E RISCOS A
DEMOCRACIA

Do ponto de vista juridico, tal realidade desafia
o principio da legitimidade democratica no processo
eleitoral. Quando eleitores recebem informagdes
radicalmente distintas - com diferentes niveis de
veracidade, profundidade e viés - a formagdo da vontade
eleitoral deixa de se basear em uma base cognitiva
minimamente comum. Soma-se a isso a crescente falta de
transparéncia dos critérios usados pelos algoritmos, cuja
logica € protegida por segredo industrial e, por isso, fica
fora do alcance do controle democratico.
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Nesse cendrio, como destaca Sylvia Lu'3*, essa

situagdo cria uma “opacidade juridica”: trata-se de um
bloqueio a transparéncia resultante da ponderacdo entre
dois direitos - de um lado, a protecdo da propriedade
intelectual das empresas que desenvolvem os algoritmos e,
de outro, o interesse publico na transparéncia de processos
que afetam a formacdo da opinido e a deliberacio
democratica. Assim, o que deveria ser auditavel e sujeito a
controle social permanece juridicamente inacessivel,
reforgando a assimetria entre plataformas e sociedade.

Um exemplo paradigmatico dessa problematica
foi revelado no escandalo da Cambridge Analytica, que
demonstrou como dados pessoais de milhdes de usuarios do
Facebook foram coletados e processados sem
consentimento, para fins de micro direcionamento politico
altamente segmentado durante campanhas eleitorais nos
Estados Unidos e no Reino Unido'*°. Tal pratica expos nio
apenas a vulnerabilidade dos eleitores a estratégias de
persuasdo invisiveis, mas também a assimetria
informacional entre candidatos, plataformas e cidadaos,
tornando evidente que a disputa eleitoral se desloca para um
terreno onde o acesso desigual a tecnologias e dados pode
definir o resultado do pleito.

34LU, Sylvia. Algorithmic opacity, private accountability, and
corporate social disclosure in the age of artificial intelligence.
Vanderbilt Journal of Entertainment and Technology Law, v. 23, p.
99-159, 2020. Disponivel em: https://ssrn.com/abstract=3582222.

135 CADWALLADR, Carole; GRAHAM-HARRISON, Emma.
Revealed: 50 million Facebook profiles harvested for Cambridge
Analytica in major data breach. The Guardian. Disponivel em:
<https://www.theguardian.com/news/2018/mar/17/cambridge-
analytica-facebook-influence-us-election.> Acesso em 26 jul. 2025.
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A fragmentacdo causada pelas bolhas
informacionais dificulta, ainda, o reconhecimento do
contraditério como parte legitima do debate democratico. O
outro politico - o adversario - passa a ser visto ndo como
interlocutor, mas como uma ameaga, alimentando
dinamicas de radicalizacdo e intolerancia ideologica. Como
ja alertou Bauman'*® a inseguranca contemporinea -
podendo essa ser considerada no plano informacional - leva
os individuos a se refugiarem em “zonas de conforto
comunitarias”, em que compartilham valores e narrativas
homogéneas, evitando o confronto com o diferente e
reforgando a percep¢ao do adversario como inimigo, e nao
como parte de um processo democratico plural. Esse efeito
¢ intensificado quando a personalizagdo encontra o
fenomeno da desinformagdo: o conteido enganoso ¢
amplificado justamente por estar em consonancia com as
crengas pré-existentes de cada grupo.

O impacto dessa dinamica agressiva ¢€
especialmente danoso para o ambiente eleitoral. Como
aponta Jos¢ Jairo Gomes, o voto € expressao de liberdade,
mas essa liberdade s6 pode ser efetiva se for antecedida por
acesso a informacdo correta, plural e equilibrada'’.
Quando o eleitor esta imerso em uma bolha de conteudo
enviesado e emocionalmente carregado, sua capacidade de
escolha autobnoma ¢ corroida. O voto deixa de ser uma
manifestagdo racional e informada para tornar-se um ato de
reagdo instintiva e manipulada.

136 BAUMAN, Zygmunt. Comunidade: a busca por seguranga no
mundo atual. Rio de Janeiro: Zahar, 2003.
137 GOMES, José Jairo. Direito Eleitoral. S3o Paulo: Atlas, 2024.
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Ao invés de termos um ambiente no qual ocorre
o encontro entre diferentes ideologias e o debate publico, o
ambiente das redes, organizado por filtros invisiveis,
restringe o encontro com o outro, substituindo o espago
comum por zonas de conforto politico-informacional que
raramente sao rompidas. Assim, a desinformacao
algoritmica ndo s6 gera um empobrecimento do repertorio
do eleitor como, também, desvirtua o conceito de esfera
publica, essencial para a democracia, e transforma o
cidadao em alvo de estratégias de engajamento comercial-
politico, com profundas repercussdes na legitimidade
democrética.

4 O IMPACTO DA DESINFORMACAO
ALGORITMICA NA LEGITIMIDADE DO
PROCESSO ELEITORAL DEMOCRATICO

A desinformacdo, ja definida nos tdpicos
anteriores como a difusdo deliberada de conteudos falsos ou
enganosos com potencial de influenciar decisdes politicas,
adquire contornos especificos quando articulada aos
mecanismos algoritmicos das plataformas digitais. Nesse
contexto, a selecdo, priorizagdo e direcionamento de
mensagens ndo resultam apenas da acdo humana, mas de
sistemas automatizados que modulam o fluxo
informacional segundo logicas opacas e voltadas ao
engajamento, frequentemente reforcando vieses e
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polarizagdes preexistentes'*8. Esse arranjo tecnoldgico
potencializa a capacidade de distorcer o ambiente de
deliberacdo, pois permite a segmentagao e a personalizagdo
da desinformacgdo, dificultando sua contestacao publica e
criando ecossistemas informativos fragmentados (filter
bubbles e echo chambers).

Destarte, a legitimidade eleitoral, fundamento
essencial para a estabilidade democratica, deve ser
compreendida sob dupla perspectiva. No plano formal,
decorre do respeito as normas constitucionais €
infraconstitucionais que regem o processo eleitoral,
assegurando a observancia de principios como a legalidade,
a lisura e a periodicidade das eleigdes (arts. 1°, paragrafo
unico, ¢ 14 da CF/88).

J4 no plano material, exige que as condigdes
para o exercicio do sufragio permitam uma escolha livre,
consciente e igualitdria'®, ancorada em um minimo
denominador comum de informacgao veridica e acessivel a
todos os eleitores. Como observa Renato Francisquini'#’, a
legitimidade democratica ndo se esgota na regularidade

procedimental; ela pressupde a integridade do processo de

138 BAPTISTA, Erica Anita; ROSSINI, Patricia; OLIVEIRA, Vanessa
Veiga de; STROMER-GALLEY, Jennifer. A circulagdo da
(des)informagdo politica no WhatsApp e no Facebook. Lumina, v.
13, n. 3, p. 29-46, 2019. Disponivel em:
https://periodicos.ufjf.br/index.php/lumina/article/view/28667.

139 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso
de Direito Constitucional. 17. ed. Sao Paulo: Saraivalur, 2022.

140 FRANCISQUINI, Renato. Democracia, legitimidade e justiga: um
argumento sobre o didlogo interinstitucional. Lua Nova: Revista de
Cultura e  Politica, n. 115, p. 225-270, 2022.
https://doi.org/10.1590/0102-225270/115.
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formacao da vontade politica, sob pena de o sufragio formal
ndo corresponder a uma expressao auténtica da soberania
popular.

A desinformagdo  algoritmica  ameaga
diretamente esses requisitos materiais. Ao manipular o
fluxo informacional, ela cria assimetrias de acesso e
distorce o equilibrio de oportunidades entre candidaturas,
comprometendo a igualdade de participacao. Ao direcionar
narrativas falsas a grupos especificos, sem visibilidade
publica, enfraquece o contraditério e limita a capacidade de
reacdo social e institucional; e ao reforgar percepcoes
equivocadas sobre o sistema eleitoral, como boatos sobre
fraude ou manipulacdo das urnas, mina a confianga na
propria integridade do pleito

Assim, o desafio contemporineo reside em
reconhecer que a legitimidade eleitoral ndo depende apenas
da regularidade da votagdo e da apuragdo, mas também da
integridade do ecossistema informacional que precede o ato
de votar.

4.1 MECANISMOS DE COMPROMETIMENTO DA
LEGITIMIDADE DEMOCRATICA

O funcionamento dos sistemas algoritmicos nas
plataformas digitais altera profundamente as condi¢des
materiais que sustentam a legitimidade do processo
eleitoral. Ao definir, de maneira opaca, quais conteudos
serdo priorizados, para quem e em que intensidade serao
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veiculados, esses mecanismos constroem ecossistemas
informacionais desiguais, que favorecem a propagagao de
narrativas polarizadoras e de desinformacdo. Nao se trata
apenas de um aumento no volume de mensagens falsas, mas
de uma reorganizacao estrutural do espago de deliberagdo
politica, na qual a propria arquitetura da comunicagao
digital atua como vetor de distor¢ao.

Um primeiro efeito ¢ a criagdo de assimetria
informacional entre diferentes segmentos do eleitorado. O
design das plataformas, voltado a maximizar engajamento,
privilegia conteudos com maior apelo emocional e,
frequentemente, menor compromisso com a veracidade,
restringindo o acesso dos usuarios a perspectivas
divergentes. Ao personalizar a experiéncia de cada
individuo, os algoritmos impedem que falsidades sejam
amplamente confrontadas no espaco publico, gerando
realidades paralelas que moldam de forma desigual a
compreensao sobre candidatos, partidos e politicas.

A segmentacdo opaca potencializa essa
assimetria. Ferramentas de micro direcionamento permitem
o envio de mensagens politicas hiperpersonalizadas, com
base em dados comportamentais ¢ de consumo obtidos,
muitas vezes, sem transparéncia. Essa comunicagdo
segmentada e invisivel ao escrutinio ptblico oferece terreno
fértil para a disseminagdo estratégica de desinformacgao,
dificultando a atuacao dos 6rgaos de fiscalizagao eleitoral e
enfraquecendo o contraditério, elemento essencial a
formacgdo de uma vontade politica livre e esclarecida.

A consequéncia mais grave, porém, reside na
corrosao da confianga institucional. Narrativas falsas sobre
a lisura das elei¢des, como boatos de fraude nas urnas
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eletronicas ou de manipulagdo da apuragdo, quando
amplificadas por algoritmos, comprometem a percepcao
publica da imparcialidade do pleito'*!. No Brasil, onde a
confianca na Justica Eleitoral ¢ um pilar da estabilidade
democrética, esse efeito pode levar a rejeicao de resultados
legitimos e a mobilizagdo de contestacao desarrazoada, com
riscos concretos a ordem constitucional.

Assim, o comprometimento da legitimidade
eleitoral, por meio desinformacdo algoritmica, acontece de
forma sistémica, pois enfraquece o acesso equitativo a
informacgdo, distorce o debate publico e mina a confianga
nas instituicdes que organizam e fiscalizam as eleicoes.
Mais do que um problema de conteudo, trata-se de um
desafio estrutural, pois a integridade do pleito passa a
depender de um ecossistema comunicacional controlado
por atores privados, cuja logica de funcionamento nao esta
subordinada a mecanismos democraticos de controle.

4.2 REPERCUSSOES JURIDICAS E INSTITUCIONAIS
PARA A INSTABILIDADE DEMOCRATICA

A desinformacdo algoritmica, ao remodelar as
condi¢gdes de competicao eleitoral, produz efeitos que se
projetam sobre categorias juridicas centrais do direito

141 BAPTISTA, Erica Anita; ROSSINI, Patricia; OLIVEIRA,Vanessa
Veiga de; STROMER-GALLEY, Jennifer. A circulacdo da
(des)informagdo politica no WhatsApp e no Facebook. Lumina, v.
13, n. 3, p. 29-46, 2019. Disponivel em:
https://periodicos.ufjf.br/index.php/lumina/article/view/28667.
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eleitoral brasileiro. O seu impacto ndo se limita ao plano
difuso da opinido publica: ele incide diretamente sobre a
paridade de armas entre candidatos, sobre o controle da
regularidade do pleito e sobre a propria fungao institucional
da Justi¢a Eleitoral.

No ambito da legislagdo vigente, praticas de
segmentacdo e impulsionamento opaco de conteudos de
desinformacao podem, em determinadas circunstancias, ser
enquadradas como abuso de poder econémico ou politico.
Essa hipotese ¢ particularmente relevante quando a
manipulacdo algoritmica decorre do uso de bancos de dados
extensos, adquiridos ou explorados de forma a conceder
vantagem desproporcional a uma candidatura, tal como
evidenciado em investigagdes internacionais sobre
microtargeting politico.

Embora a lei eleitoral brasileira ainda ndo trate
de forma especifica do uso de algoritmos, o TSE ja
reconheceu, em decisdes recentes, que o impulsionamento
irregular de conteddo, quando conjugado com
desinformacao, pode configurar uso indevido dos meios de
comunicagdo social, sujeitando os responsaveis a sangdes
severas, inclusive a cassacao de registro ou diploma.

H4, ainda, a dimensdo da responsabilidade das
plataformas. A interpreta¢do conjugada do Marco Civil da
Internet (Lei n® 12.965/2014) com a legislagao eleitoral
coloca desafios inéditos: como conciliar a liberdade de
expressio com a necessidade de transparéncia na
modulagdo algoritmica de contetidos politicos?

A jurisprudéncia do TSE tem buscado,
especialmente desde as eleigdes de 2018, criar protocolos
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de atuagdo em parceria com empresas de tecnologia, mas
enfrenta barreiras ligadas a opacidade técnica e a
transnacionalidade dos servigos - elementos que reduzem a
eficacia da fiscalizacdao e dificultam a producao de prova
robusta sobre a autoria e o alcance de campanhas
desinformativas.

No plano institucional, a intensificagdo da
desinformacao algoritmica tenciona a propria funcao da
Justica Eleitoral como garantidora da normalidade e
legitimidade das eleigdes. Afinal, o modelo brasileiro de
Justica Eleitoral pressupde ndo apenas a repressdo de
ilicitos no periodo eleitoral, mas também a adogdo de
medidas preventivas para salvaguardar a igualdade de
condigoes e a liberdade de voto. A arquitetura algoritmica,
contudo, desloca parte substancial da arena de disputa para
espacos digitais regidos por normas privadas, fora do
alcance direto do aparato regulatorio estatal, criando uma
assimetria entre os mecanismos tradicionais de fiscalizacao
e as novas formas de manipulacdo informacional.

Cabe ressaltar que a legitimidade eleitoral ndo
se consolida apenas no momento da votacdo ou da
proclamacao do resultado; ela depende da aceitagdo social
de que o processo transcorreu de forma integra e que os
resultados refletem a vontade popular. A desinformacao
algoritmica ameaga essa aceitacdo ao corroer, de forma
silenciosa e cumulativa, a confianca dos cidaddos nas
instituicdes eleitorais.

A construcdo dessa desconfianca opera,
essencialmente, em dois niveis. De pronto, narrativas falsas
amplificadas por algoritmos, como supostas falhas técnicas
nas urnas eletronicas ou manipulagdo da contagem de
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votos, moldam percepgoes de ilegitimidade antes mesmo do
inicio da votacdo. Esse fendmeno enfraquece a disposicao
dos eleitores de reconhecer uma derrota e cria um ambiente
propicio para disputas pos-eleitorais que extrapolam o
debate juridico, migrando para o terreno da instabilidade
politica e social.

No plano de médio e longo prazo, o efeito é
ainda mais profundo: a banalizagdo da manipulacao
informacional. Quando setores significativos do eleitorado
se habituam a presenca de contetidos falsos no debate
publico e passam a considera-los parte inerente do jogo
politico, o limiar de tolerdncia a violacdo de regras
democraticas se eleva. Essa naturalizacdo compromete a
propria resiliéncia institucional, pois reduz a pressao social
por integridade e dificulta a mobilizacdo de respostas
coletivas contra praticas abusivas.

O impacto sobre a estabilidade democratica ¢
agravado pela logica algoritmica, que tende a reforcar
crengas preexistentes e a agrupar individuos em
comunidades fechadas, pouco permeaveis a informagdes
divergentes. Esse isolamento cognitivo ndo apenas
amplifica a polarizagdo, mas também dificulta o
restabelecimento de consensos minimos necessarios a
governabilidade. Em contextos de acirramento politico, a
combinagdo entre polarizacdo, desinformacio segmentada
e descrédito institucional pode catalisar crises de
legitimidade que ultrapassam o dmbito eleitoral, afetando a
capacidade do Estado de implementar politicas e mediar
conflitos.

Em discurso de tomada de posse da presidéncia
do TSE, a ministra Carmen Lucia frisou que “a confianca é
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a base da democracia”*. Esta mesma confianga publica
nas eleigdes ¢ um ativo intangivel, construido ao longo do
tempo e extremamente vulnerdvel a choques de
credibilidade. Uma vez abalada, sua recomposi¢ao exige
ndo apenas respostas juridicas, mas também estratégias de
comunicagao institucional e educagao midiatica capazes de
reconstruir o vinculo entre eleitorado ¢ instituigdes.

A andlise dos impactos da desinformagao
algoritmica sobre a legitimidade eleitoral evidencia que o
problema ultrapassa a mera presenca de contetido falso no
debate publico. O que estd em jogo ¢ a transformacao
estrutural das condi¢des de deliberagdo politica, operada
por sistemas que, embora privados, exercem influéncia
decisiva sobre a esfera publica. Ao reorganizar fluxos
informacionais com base em critérios turvos e voltados
primordialmente ao engajamento, os algoritmos afetam
simultaneamente (i) a igualdade de participagdo, (ii) a
liberdade de escolha e (iii) a confianca nas instituigdes
eleitorais, trés pilares essenciais para a materializacdo da
soberania popular.

192 JUSTICA ELEITORAL. “4 confianca é a base da democracia.”.
YouTube, 3 de junho de 2024. Disponivel em:
https://www.youtube.com/watch?v=SuwXZCOnUa0. Acesso em
10 ago. 2025.
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5 CAMINHOS PARA UMA REGULACAO
DEMOCRATICA DAS PLATAFORMAS E DA
INTELIGENCIA ARTIFICIAL NO BRASIL

Todo o cenario apresentado evidencia a
urgéncia de mecanismos eficazes de controle social e
institucional sobre as arquiteturas digitais que mediam o
debate publico. Como destaca Lawrence Lessig'®, a
internet ¢ regulada ndo apenas por normas juridicas, mas,
também, por codigos que moldam comportamentos e
acessos - ou seja, as escolhas tecnoldgicas embutidas nos
algoritmos ja constituem uma forma de regulacdo privada,
muitas vezes opaca e voltada a interesses comerciais.
Assim, a auséncia de transparéncia e de accountability nos
sistemas algoritmicos transfere o poder de organizar a
esfera publica para atores privados, sem contrapesos
democraticos adequados.

Essa realidade impoe ao Estado brasileiro um
imperativo constitucional: construir um marco regulatorio
robusto e democratico que, sem inibir a inovagao
tecnologica e o dinamismo econdmico, assegure a protecao
dos direitos fundamentais, a soberania digital e a
integridade do regime democratico.

Além disso, a centralidade dos direitos
fundamentais no texto constitucional impde que toda
regulacao da economia digital esteja comprometida com a
protecdo da privacidade, da liberdade de expressdo, da

143 LESSIG, Lawrence. Code and Other Laws of Cyberspace. New
York: Basic Books, 1999.
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igualdade no acesso a informagdo e da autodeterminacio
informativa dos cidaddos'**. A emergéncia das plataformas
como infraestruturas da comunicagdo politica e da
deliberagao publica exige também a preservacdo do
pluralismo politico (art. 1°, V) e da fungao contramajoritaria
do Direito, que assegura freios e contrapesos a atuacao de
atores concentradores de poder informacional'®’.

Nesse contexto, este capitulo propde uma
andlise critica dos caminhos normativos e institucionais
possiveis para uma regulacao democratica das plataformas
e da IA no Brasil. A perspectiva adotada ¢ orientada pelo
reconhecimento de que a regulagao dessas tecnologias nao
pode ser reduzida a l6gica da autorregulagdo corporativa ou
a arranjos estatais verticalizados, mas deve incorporar
principios  constitucionais,  garantias  processuais,
participagdo cidada e mecanismos de responsabilizacao. O
verdadeiro desafio consiste em desenvolver uma regulagio
que ndo seja apenas eficaz, mas que também assegure
legitimidade, transparéncia e aten¢do aos potenciais riscos
que a tecnologia pode representar para a democracia.

O debate regulatdrio, portanto, deve englobar
dimensdes como: (i) governanca algoritmica e deveres de
explicabilidade; (ii) limites constitucionais a publicidade
personalizada e a vigilancia preditiva; (iil) transparéncia

14 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais.
Porto Alegre: Livraria do Advogado, 2012.

145 BARROSO, Luis Roberto, BARROSO, Luna van Brussel.
Democracia, Midias Sociais e Liberdade de Expressdo: Odio,
Mentiras e a Busca da Verdade Possivel. Direitos Fundamentais &
Justica, n. 49, p. 285-31, 2023. Disponivel em:
https://www.migalhas.com.br/arquivos/2024/3/ABAE97C558FAC
4 LuisRobertoBarrosoLunaVanBruss.pdf.
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nas praticas de moderacdo de contetido e nos sistemas de
recomendacao; (iv) fortalecimento institucional de agéncias
reguladoras e de conselhos multissetoriais com participagdo
da sociedade civil; e (v) integracdo normativa com
experiéncias internacionais, como o A/ Act da Unido
Europeia, o Digital Services Act (DSA) e o recente
regulamento europeu sobre transparéncia da publicidade
politica (TTPA — Transparency and Targeting of Political
Advertising), que tem implicacdes relevantes para o sistema
eleitoral e informacional brasileiro.

A fundamentacdo juridica dessas propostas
encontra respaldo também na doutrina que concebe o
Direito como instrumento de concretizagdo de valores
democraticos, especialmente diante de novas formas de
poder privado e de assimetrias informacionais'*®. A
estrutura regulatoria que se busca implementar deve
funcionar como um instrumento capaz de conter os
excessos do mercado digital, garantindo que os beneficios
gerados pela tecnologia sejam distribuidos de maneira justa
e com responsabilidade social.

146 STRECK, Lenio Luiz. Verdade e consenso: Constituicdo,
hermenéutica e teorias discursivas. Sdo Paulo: Saraiva, 2014; no
mesmo sentido, vide VIANNA, Luiz Werneck. A4 judicializa¢do da
politica e das relagées sociais. Rio de Janeiro: Revan, 1999.
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5.1 O ESTADO DE COISAS NORMATIVO: ENTRE A
INCOMPLETUDE E O RISCO DE CAPTURA

Atualmente, o ordenamento juridico brasileiro
carece de um marco regulatério consolidado, sistematico e
coerente sobre o funcionamento das plataformas digitais e
dos sistemas de inteligéncia artificial (IA). Embora existam
iniciativas legislativas em curso, como o Projeto de Lei n°
2.630/2020 - conhecido como “PL das Fake News” - e o
Projeto de Lei n® 2.338/2023 - que versa especificamente
sobre a regulagdo da IA -, ambos ainda tramitam no
Congresso Nacional e ndo foram definitivamente
aprovados.

A auséncia de legislagdo especifica e eficaz
abre espago para assimetrias normativas, favorece a
extraterritorialidade de empresas transnacionais €
compromete a efetividade do controle publico sobre
tecnologias que influenciam decisivamente a formagao da
opinido publica, a integridade do processo eleitoral, as
relacdes laborais e a construcdo da subjetividade dos
cidadaos.

Esse vacuo normativo permite a consolidagao
de zonas de impunidade digital, nas quais praticas abusivas
e opacas, como manipulagdo algoritmica,
microdirecionamento  publicitario e  desinformagao
automatizada, permanecem sem responsabilizacdo juridica
proporcional. A auséncia de critérios legais claros também
enfraquece a previsibilidade e a seguranga juridica para o
setor privado, desestimula o investimento em solucdes
tecnologicas éticas e impede a adequada protecdo de dados,
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conforme garantido na Lei Geral de Prote¢ao de Dados (Lei
n°® 13.709/2018).

A producdo académica contemporinea nas
areas do Direito e da Ciéncia Politica tem evidenciado os
riscos inerentes ao fenomeno denominado ‘“captura
regulatéria”, caracterizado pela subordinacdo de orgaos
reguladores a interesses corporativos dominantes. Tal
dindmica compromete de maneira significativa os
principios republicanos da legalidade, da moralidade
administrativa e da imparcialidade, essenciais a
legitimidade e a eficacia do exercicio regulatdrio no Estado
Democratico de Direito. Esse cenario refor¢a a necessidade
de que a regulagdo das plataformas digitais e da IA seja
conduzida por instituicdes publicas dotadas de autonomia
técnica, legitimidade democratica e accountability, com
processos decisOrios transparentes e com ampla
participagdo social e cientifica qualificada.

Assim, a criacdo de uma Autoridade Nacional
de Supervisio de Plataformas Digitais - autonoma,
multissetorial e constitucionalmente vinculada a protecao
dos direitos fundamentais - tem sido apontada como
alternativa viadvel para assegurar um equilibrio entre
inovacgao, soberania digital e responsabilizagdo de grandes
intermediarios. Essa proposta dialoga com experiéncias
internacionais como a do Digital Services Coordinator
europeu, previsto no Digital Services Act, e pode
representar um passo decisivo na arquitetura institucional
da democracia digital brasileira.
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52 MODELOS DE REGULACAO E SUAS
IMPLICACOES JURIDICAS

A regulagdo das plataformas digitais ¢ dos
sistemas de inteligéncia artificial (IA) pode estruturar-se,
segundo a teoria regulatéria contemporanea, em trés
grandes modelos: a regulacdo estatal direta, a
autorregulacao e a corregulagdo. A regulacao estatal direta
atribui ao Estado o monopdlio normativo e sancionatdrio
sobre o setor regulado, o que assegura legitimidade
democratica e controle juridico formal. No entanto, esse
modelo ¢ frequentemente criticado por sua morosidade,
escassez de expertise técnica e vulnerabilidade a
obsolescéncia normativa diante da velocidade de
transformacao tecnologica'?’.

Por outro lado, a autorregulacdo - conduzida
pelas proprias empresas de tecnologia - apresenta maior
agilidade, adaptabilidade e conhecimento técnico do
funcionamento interno das plataformas. No entanto, essa
forma de regulagdo carece de imparcialidade estrutural,
mecanismos efetivos de responsabilizagdo e, sobretudo, de
legitimidade publica, o que a torna insuficiente para
garantir a protecao dos direitos fundamentais e o interesse
coletivo'®®,

147 GHOSH, Avijit; LAKSHMI, Dhanya. Dual Governance: The
intersection of centralized regulation and crowdsourced safety
mechanisms for Generative Al. arXiv preprint arXiv:2308.04448,
2023. https://doi.org/10.48550/arXiv.2308.04448.

148 KOKSHAGINA, Olga; REINECKE, Pauline. C.; KARANASIOS,
Stan. To regulate or not to regulate: unravelling institutional tussles
around the regulation of algorithmic control of digital platforms.
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Nesse contexto, diversos estudos juridicos e
politicas comparadas tém apontado a corregulagdo como
modelo intermediario desejavel para o campo digital. Trata-
se de um arranjo institucional que combina o poder
normativo do Estado com a expertise técnica do setor
privado e a participacao de organizagdes da sociedade civil,
comunidades cientificas e entidades de interesse publico.

A corregulagdo confere flexibilidade ao
processo regulatorio sem abrir mao da legitimidade
democratica e da responsabilidade publica. O modelo esta
presente em marcos como o Coédigo Europeu de Boas
Praticas em Desinformacao e foi recentemente refor¢cado na
Unido Europeia com o Digital Services Act (DSA), que
institucionaliza deveres de cooperacao entre plataformas,

autoridades reguladoras e a sociedade civil organizada'®’.

No caso brasileiro, uma proposta viavel para
operacionalizar a corregulagdo seria a criagdo de um 6rgao
autonomo e multissetorial de supervisao e deliberagao
sobre algoritmos e plataformas, com participagdo paritaria
de representantes do Estado, da sociedade civil, das
universidades, das entidades profissionais e das proprias
plataformas. Esse colegiado teria competéncia para definir
diretrizes regulatorias, auditar sistemas algoritmicos e
deliberar sobre medidas corretivas. Tal modelo nao apenas

Journal of Information Technology, 38(2), p. 160-179, 2023.
Disponivel em: https://aisel.aisnet.org/jit/vol38/iss2/5.

1499 UNIAO EUROPEIA. Regulation (EU) 2022/2065 of the European
Parliament and of the Council of 19 October 2022 on a Single
Market for Digital Services (Digital Services Act). Brussels, 2022.
Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:32022R2065. Acesso em 15 ago.
2025.
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fortalece o controle democratico sobre as tecnologias
emergentes, mas também atua como antidoto contra os
riscos de captura regulatéria, garantindo a pluralidade, a
transparéncia e a accountability como principios
estruturantes da governanca digital brasileira'>’.

5.3 CONCRETIZACAO INSTITUCIONAL: O PAPEL
DA ANPD E DOS TRIBUNAIS

O Projeto de Lei n° 2.338/2023, atualmente em
tramitacdo no Congresso Nacional, prevé a criagdo do
Sistema Nacional de Regulagdo e Governanca de
Inteligéncia Artificial (SIA), sob a coordenacdo da
Autoridade Nacional de Prote¢ao de Dados (ANPD). Tal
desenho institucional representa uma tentativa de estruturar
uma governanga publica sobre a IA no Brasil, apostando na
expertise ja acumulada pela ANPD no tratamento de dados
pessoais. No entanto, essa atribuicdo exige consideravel
aprimoramento normativo e reforco das capacidades
institucionais da autoridade, notadamente em termos de
independéncia técnica, recursos humanos qualificados e
poder regulatodrio efetivo.

A concentragdo da regulacdo em uma autarquia
de perfil técnico-administrativo deve  observar,
necessariamente, os limites constitucionais a atuacdo da

150 CGI.BR. Comité Gestor da Internet no Brasil. Ata da reunido de 22
de setembro de 2022. Disponivel em:
https://www.cgi.br/reunioes/ata/2023/09/22/. Acesso em 15 ago.
2025.
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Administragdo Publica, especialmente os principios da
legalidade estrita, da reserva legal e da separacao dos
poderes. A regulacdo infralegal no campo da inteligéncia
artificial, ainda que desejavel para garantir adaptabilidade e
especializacdo, ndo pode converter-se em instrumento de
exce¢do normativa ou de tecnocratizacao autorreferente,
afastada do controle democratico e judicial. O risco de um
"absolutismo administrativo digital" impoe a necessidade
de balizas legais claras, transparéncia decisional e abertura
ao escrutinio publico.

Nesse cenario, o Poder Judiciario brasileiro
tem papel central na defesa dos direitos fundamentais diante
da ascensdo dos sistemas algoritmicos, especialmente
quando empregados em politicas publicas, servigos
essenciais ou decisdes com impacto sobre liberdades
individuais. O Supremo Tribunal Federal (STF) tem
firmado precedentes que reconhecem a incidéncia dos
direitos fundamentais no ciberespaco e a necessidade de sua
interpretacdo conforme a Constitui¢do, mesmo em face de
novas tecnologias. O Judiciario nao pode se omitir da tarefa
de construir um "devido processo algoritmico", que inclua
o direito a explicagdo, a revisdo humana e a
responsabilizacdo por decisdes automatizadas.'!

A teoria dos direitos fundamentais digitais,
desenvolvida por autores como Calo e Citron'>? e adotada

151 DEEKS, Ashley. The judicial demand for explainable artificial
intelligence. Columbia Law Review, 119(7), p. 1829-1850, 2019.
Disponivel em: https://columbialawreview.org/content/the-judicial-
demand-for-explainable-artificial-intelligence/.

132 CALO, Ryan; CITRON, Danielle Keats. The Automated
Administrative State: A Crisis of Legitimacy. Emory Law Journal,
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por setores da doutrina brasileira, parte da premissa de que
os sistemas de IA utilizados por entes publicos ou com
funcdo social relevante devem obedecer as garantias
classicas do Estado de Direito. Isso inclui os principios do
contraditdrio, da ampla defesa, da motivacao das decisdes
e da ndo discriminagdo algoritmica. A auséncia dessas
salvaguardas transforma a tecnologia em vetor de
opacidade institucional e refor¢co de desigualdades
estruturais'>3,

Assim, a conformag¢ao do SIA deve ser
acompanhada por um arranjo institucional que assegure
accountability, publicidade dos modelos utilizados,
auditorias externas independentes e efetiva participagdo da
sociedade civil. O fortalecimento do controle jurisdicional,
tanto preventivo quanto repressivo, sobre algoritmos
decisorios representa uma dimensao essencial da regulagao
democratica da inteligéncia artificial no Brasil.

6 CONSIDERACOES FINAIS

A andlise empreendida ao longo do artigo
evidencia que a inteligéncia artificial, embora carregue um
potencial transformador no aprimoramento da gestdo
eleitoral e no fortalecimento da comunicacao entre eleitores

v. 70, p. 799-845, 2021. Disponivel em:
https://scholarlycommons.law.emory.edu/elj/vol70/iss4/1.

133 VAASSEN, Bram. Al, opacity, and personal autonomy. Philosophy
& Technology, 35(4), p. 88, 2022. https://doi.org/10.1007/s13347-
022-00577-5.
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e institui¢des, também se apresenta como um dos maiores -
sendo o maior - desafios contemporaneos para a
preservacdo da integridade democratica no mundo. O
avango das tecnologias de personalizagado, especialmente os
mecanismos de recomendacdo de conteido e
microdirecionamento politico, ampliou a assimetria entre
plataformas, candidatos e cidaddos, convertendo o
ambiente digital em terreno fértil para a propagacao de
desinformacdo e para a formacao de filter bubbles que
restringem a pluralidade informacional. Essa dinamica
compromete a autonomia do voto e o carater deliberativo
do processo democratico, transformando a esfera publica
digital em um espagco fragmentado e vulneravel a
manipulagdo invisivel.

As ferramentas de inteligéncia artificial
aplicadas ao contexto eleitoral podem transitar entre usos
legitimos e praticas abusivas, exigindo uma abordagem
regulatoria que supere a dicotomia simplista entre “bom™ e
“mau” uso da tecnologia. Experiéncias como o chatbot do
TSE e o Sistema Janus demonstram que a IA pode ser aliada
da transparéncia e da eficiéncia administrativa, enquanto a
proliferagao de deepfakes, a opacidade dos algoritmos e a
publicidade politica hipersegmentada escancaram os riscos
de erosao do debate publico e de captura emocional do
eleitor. Diante disso, torna-se indispensavel construir uma
regulacao que nao apenas reaja aos efeitos mais nocivos da
tecnologia, mas que também antecipe riscos estruturais,
impondo  parametros  claros de  accountability,
explicabilidade e auditabilidade das plataformas.

Nesse contexto, a auséncia de um marco
regulatorio consolidado sobre plataformas digitais e
sistemas de IA no Brasil revela um estado de coisas
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normativo incompativel com as exigéncias do Estado
Democratico de Direito. E urgente adotar um modelo
regulatorio multissetorial - inspirado em experiéncias
internacionais, como o A/ Act e o Digital Services Act - que
una a expertise técnica do setor privado, a autoridade
normativa do Estado e a participacdo qualificada da
sociedade civil. A criagdo de uma Autoridade Nacional de
Supervisao de Plataformas, autobnoma e plural, surge como
passo essencial para subordinar o poder tecnolégico aos
principios constitucionais, garantindo transparéncia e
responsabilizacdo efetiva dos grandes intermedidrios
digitais.

Ademais, a regulagdo deve incorporar garantias
para proteger direitos fundamentais, tais como a liberdade
de expressao, a autodeterminacao informativa, a igualdade
no acesso a informagio e a privacidade dos cidaddos. E
fundamental estabelecer limites claros ao microtargeting
politico, exigir a marcacdo obrigatdria (watermarking) de
conteudos produzidos por TA e assegurar mecanismos de
moderacgdo de contetido que respeitem a proporcionalidade
e a transparéncia.

Por tudo isso, conclui-se que a regulacdo das
plataformas digitais e da inteligéncia artificial ndo pode ser
vista como um entrave ao progresso, mas, sim, Como um
compromisso civilizatério com a constru¢do de um
ambiente digital seguro, plural e democratico. Trata-se de
uma tarefa que ndo pode ser delegada exclusivamente ao
mercado ou a organismos técnicos descolados do controle
social. Somente com uma governanga transparente,
participativa e constitucionalmente orientada serd possivel
restaurar a integridade do espago publico, proteger a
soberania popular e assegurar que o uso da tecnologia esteja
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a servigo da cidadania, e ndo da manipulagdo invisivel de
vontades. A democracia brasileira, em sua dimensao digital,
depende da capacidade de transformar a inovagdo
tecnologica em instrumento de fortalecimento — e nao de
corrosao — do debate publico e da legitimidade eleitoral.
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1 INTRODUCAO

O avanco das tecnologias de inteligéncia
artificial vivido nos Ultimos anos, embora carregue
inegaveis beneficios aos mais variados setores, trouxe
consigo uma série de desafios e preocupacoes. Nesse
contexto destaca-se a difusdo das chamadas deepfakes,
compreendidas como contetidos de audio, imagem ou
video, gerados ou manipulados digitalmente, normalmente
por meio de inteligéncia artificial, com grande nivel de
realismo e capacidade de confundir o interlocutor.

As redes sociais encontram-se repletas desse
tipo de conteudo, tornando-se presenga constante: circulam
videos comicos que simulam falsas reportagens, animais
realizando agdes tipicas de seres humanos, celebridades
protagonizando situag¢des inusitadas, individuos comuns
aparecendo em ambientes que nunca estiveram e até
interagindo com pessoas que ja faleceram.

Apesar da possibilidade de uso recreativo dessa
tecnologia, a realidade das imagens produzidas e a
facilidade de acesso aos programas e aplicativos para
producao desses conteudos evidenciam o potencial de dano
das deepfakes, especialmente para difundir informagdes
falsas, criar narrativas, prejudicar imagens e manchar
reputacgoes.

A problematica se agrava de forma significativa
quando transportada para a arena eleitoral, ambiente
marcado por intensa polarizagdo, acirrando os animos e
paixdes dos candidatos e eleitores, especialmente nas redes
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sociais. Nesse cenario, a producdo e compartilhamento de
conteudos politicos ganham proporgdes ainda maiores € as
deepfakes tornam-se instrumentos para manipular a
percepcao do eleitorado e influenciar na formagao de sua
opinido. A combinagdo entre o engajamento de conteudos
polémicos e a velocidade de propagacao da informagao nas
plataformas digitais cria um campo fértil para a
desinformacao e ameaca a integralidade do pleito.

Diante de tal preocupacdo, a presente pesquisa
objetiva, em um primeiro momento, analisar o surgimento
e avanco das deepfakes no contexto da evolugdo da
tecnologia e da inteligéncia artificial. Na sequéncia, busca-
se examinar a problematica que tais conteudos manipulados
apresentam no cendrio eleitoral, avaliando situagdes
concretas e impactos sobre a formag¢do da opinido e a
integridade do processo eleitoral. Por fim, como objetivo
central, pretende-se identificar e discutir os dispositivos
normativos atualmente existentes no ordenamento juridico
brasileiro que possam ser aplicados ao enfrentamento do
uso indevido de deepfakes em eleigdes.

A pertinéncia de uma pesquisa com esse
enfoque justifica-se pelo fato de que o Direito Eleitoral, ao
mesmo tempo em que consagra a liberdade de expressdo
como principio fundamental, também impde a necessidade
de assegurar a veracidade das informagdes veiculadas e a
legitimidade das elei¢des. Trata-se de equilibrar o livre
fluxo de ideias com a protecdo contra a desinformacao
capaz de distorcer a vontade do eleitor e,
consequentemente, comprometer a integridade do processo
eleitoral, razdo pela qual importa analisar a disciplina
juridica aplicavel as deepfakes.
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O presente artigo estd estruturado em trés
partes. Na primeira apresenta-se o conceito de deepfake, a
origem do termo e dos desafios enfrentados, bem como os
impactos sociais decorrentes de sua evolugdo tecnologica.
Ja na segunda, transporta-se o problema das deepfakes para
o contexto eleitoral, com destaque para os possiveis efeitos
sobre a opinido publica e para a legitimidade e integralidade
do pleito, também com a analise de casos concretos. Por
fim, na terceira, realiza-se a identificagdo ¢ o exame da
disciplina juridica aplicavel as deepfakes em eleigdes,
contemplando dispositivos previstos no Cédigo Eleitoral,
na Lei das Elei¢des e nas resolucdes do Tribunal Superior
Eleitoral.

Para a realizacdo do trabalho adotou-se o
método dedutivo, partindo da compreensdo geral do
fenomeno das deepfakes e de sua repercussao no contexto
eleitoral para, em sequéncia, analisar o ordenamento
juridico brasileiro, identificando e analisando dispositivos
aplicaveis para a tutela do problema. O levantamento
normativo foi realizado a partir da legislagao vigente e de
resolucdes do TSE e seu exame se deu a partir de
publicacdes especializadas, contextualizadas também por
casos concretos.

2 DEEPFAKES: ORIGEM, CONCEITO E
IMPACTOS SOCIAIS

O termo deepfake surge da unido das palavras
de origem inglesa “deep”, extraida da tecnologia deep
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learning definida como “aprendizado profundo”, e “fake”,
que significa falso. Sua tradugdo livre pode ser
compreendida como “falsidade profunda”, ou seja, um
conteudo computacional gerado com alto grau de
realismo'’. Nesse contexto, Claudio de Mello Tavares o
conceitua:

deepfake & um tipo de contetido
audiovisual sintético, gerado por
técnicas avangadas de inteligéncia
artificial, que tem a capacidade de
criar, substituir ou alterar de maneira
altamente realista a imagem, a voz ou
as agOes de pessoas reais em videos ou
dudios.  Esses  conteuados  sdo
produzidos de forma tdo convincente
que podem enganar o espectador,
simulando eventos, declara¢des ou
comportamentos que nunca ocorreram
na realidade'*®,

157 BRASIL. Guia ilustrado contra as deepfakes. Supremo Tribunal

Federal; Data Privacy Brasil. Brasilia: STF, Coordenadoria de
Combate a  Desinformagdo, 2024.  Disponivel em:
https://noticias.stf.jus.br/postsnoticias/supremo-lanca-guia-
ilustrado-contra-as-deepfakes/. Acesso em: 6 ago. 2025.

158 TAVARES, Claudio de Mello. Inteligéncia Artificial e Deepfakes:
Desafios juridicos e tecnologicos para a integridade do processo
democratico e as implicagdes para as eleicdes municipais de 2024.
Revista Justica Eleitoral em Debate, v. 14, n. 1. Disponivel em:
https://revista.tre-rj.jus.br/rjed/article/view/195. Acesso em: 6 ago.
2025. p. 52.
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Diante do facil acesso a ferramentas de
inteligéncia artificial (IA) disponibilizadas por grandes
empresas como Meta, OpenAl e Microsoft, tornou-se cada
vez mais frequente o contato com contetidos modificados,
principalmente nas redes sociais. As imagens tém se
tornado cada vez mais realistas, ¢ a inteligéncia artificial ja
¢ capaz de reproduzir vozes de maneira convincente, o que
torna ardua a tarefa de separar a realidade do contetdo
artificial, especialmente para o publico em geral.

O primeiro caso registrado desta tecnologia
ocorreu em 2017, quando um usuario da plataforma de
midia social “Reddit” publicou imagens alteradas de
personalidades  femininas ~ famosas de  cunho
pornografico!®. Esse tipo de modificacdo é conhecido
como uma variante das deepfakes denominada de deepfake
pornography, que possui como vitimas, em sua maioria,
mulheres'.

Diante da repercussdo negativa, alguns estados
americanos criaram legislagdes especificas para mitigar o
problema. Posteriormente, surgiu a lei federal conhecida

159 HUNT, Eva C. Deep-Fake Revenge Porn: The intersection of
Artificial Intelligence and Revenge porn for a Modern Attack on
Women. Orientador: Yong Lao; Armando Arias. 2025. 37 p.
Capstone Project (Bachelor of Arts (B.A.) - California State
University, = Monterey = Bay,  2025.  Disponivel  em:
https://digitalcommons.csumb.edu/caps_thes_all/2000 Acesso em:
6 ago. 2025.

160  IMA, Larissa Correia de; BUTARELLI, Gianete Paola. Deepfake
e o Direito Eleitoral: implicagoes para a integridade do processo
democratico. 2023. Trabalho de Conclusdo de Curso (Bacharelado
em Direito) — Faculdade Magsul, Ponta Pora, 2023. Disponivel em:
https://magsul-ms.com.br/biblioteca/wp-content/uploads/TCC-
Larissa-Correia-Direito-2023.pdf. Acesso em: 6 ago. 2025.
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como “Take It Down”, em maio de 2025, a qual visa
combater as publicagdes de conteudos intimos, inclusive de
deepfakes ndo consensuais, exigindo que as plataformas
online removam o material publicado apds notificagio'®!.
Essa medida ¢ de extrema importancia face ao aumento do
uso da inteligéncia artificial, sendo vista como um
importante marco na regulamentagdo da tecnologia para
proteger as vitimas, punir os responsaveis e estabelecer
normas para as plataformas em relagdo a disseminacdo
desses conteudos.

Entretanto, o uso das deepfakes nao se restringe
ao campo da pornografia ndo consensual. Essa tecnologia
tem sido empregada para as mais diversas finalidades,
desde produgdes humoristicas e artisticas até a manipulacao
de contetidos politicos e institucionais. Embora existam
aplicagdes legitimas e aceitdveis da tecnologia, seu
potencial para usos ilicitos € expressivo e perigoso,
especialmente na criagdo e disseminagdo de noticias e

conteudos falsos com elevado grau de realismo.

Nesse contexto, as redes sociais desempenham
papel central, funcionando como principal vetor de difusao
desses contetidos. O elevado alcance dessas plataformas,
aliado a velocidade de compartilhamento e a dificuldade de
fiscalizacdo, agrava sobremaneira o desafio de identificar e
conter a circulagdo de materiais manipulados
artificialmente. Para se ter dimensdao problema, basta

16l UNITED STATES. S. 146: Tools to Address Known Exploitation by
Immobilizing Technological Deepfakes on Websites and Networks
Act (Take It Down Act), 119th Cong., Ist Sess., Public Law
No. 119-12, aprovada em 19 de maio de 2025. Disponivel em:
https://www.congress.gov/bill/119th-congress/senate-bill/146.
Acesso em: 6 ago. 2025.
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observar o principal ambiente de difusdo das deepfakes:
conforme revela o estudo da da We Are Social e
Meltwater'%?, no Brasil 66,3% da populagdo utiliza redes
sociais. Em relagdo ao consumo de plataformas digitais, o
levantamento da Comscore mostra que o Brasil € o terceiro
maior consumidor de redes sociais e o primeiro da América
Latina em acesso as plataformas, equivalente a 131,5

milhdes de pessoas'®.

Esses dados evidenciam uma constatagdo
alarmante, considerando que ¢ por meio das midias sociais
que as imagens e videos modificados por A sdo publicados,
0 que permite verificar que quase metade da populagao esta
sujeita @ manipulagdo por conteudos falsos gerados por
mecanismos inteligentes.

E notoério o impacto negativo que as deepfakes
podem causar na sociedade, especialmente a grupos
vulneraveis, como jovens e idosos. O uso desenfreado de
ferramentas de IA por meio de aplicativos e sites permite a
criacdo de conteudos de maneira rapida e acessivel, sem
obstaculos significativos para aqueles que desejam utiliza-
las para fins ilicitos, como disseminar desinformagdo. Além
das vitimas da criacdo desses materiais, 0s prejuizos
abarcam também os individuos que acreditam nos
conteidos e o0s transmitem a pessoas proximas ou 0s

192 KEMP, Simon. Digital 2024: Brazil. DataReportal, 07 fev. 2024.
Disponivel em: https://datareportal.com/reports/digital-2024-brazil.
Acesso em: 07 ago. 2025.

PACETE, Luiz Gustavo. Brasil é o terceiro pais que mais consome
redes sociais em todo o mundo, Forbes, 9 mar. 2023. Disponivel
em: https://forbes.com.br/forbes-tech/2023/03/brasil-e-o-terceiro-
pais-que-mais-consome-redes-sociais-em-todo-o-mundo/. Acesso
em: 6 ago. 2025.
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compartilham em suas redes sociais, sem apurar sua
veracidade. Desse modo, esses materiais alterados se
perpetuam de maneira incontrolavel, e sua rapida
disseminagao dificulta a identificagcdo de seus produtores.

3 A AMEACA DAS DEEPFAKES AO PROCESSO
ELEITORAL

Dada a sua facilidade de reprodugdo, as
deepfakes se inserem em um cenario ainda mais delicado no
contexto politico mundial, pois representam uma grande
ameaca as eleigdes. Trata-se de um momento decisivo que
impacta ndo apenas o processo democratico interno, mas
também as relagdes internacionais entre paises. Por meio de
imagens e videos modificados de politicos e candidatos,
com o objetivo de espalhar desinformagdo aos eleitores,
desequilibrando o pleito em favor de determinado lado
politico. Citron e Chesney destacam que a manipulacao do
eleitorado consiste em uma das ameagas centrais trazidas
por essa tecnologia, com risco de contetidos fabricados
influenciarem diretamente a opinido publica, especialmente
as vésperas da votagao, podendo impactar o resultado das
urnas e, consequentemente, a integridade do processo
eleitoral. Nesse sentido, os autores destacam'%:

164+ CHESNEY, Robert M.; CITRON, Danielle Keats. Deep Fakes: A
Looming Challenge for Privacy, Democracy, and National Security.
California Law Review,v. 107, p. 1753-1819, 2019. Disponivel em:
https://scholarship.law.bu.edu/faculty _scholarship/640. Acesso em:
6 ago. 2025. p. 1778.
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In addition to the ability of deep fakes
to inject visual and audio falsehoods
into policy debates, a deeply
convincing variation of a long-
standing problem in politics, deep
fakes can enable a particularly
disturbing  form  of  sabotage:
distribution of a damaging, but false,
video or audio about a political
candidate. The potential to sway the
outcome of an election is real,
particularly if the attacker is able to
time the distribution such that there
will be enough window for the fake to
circulate but not enough window for
the victim to debunk it effectively
(assuming it can be debunked at all)'®.

A questdo se mostra ainda mais relevante
quando se observa que no Brasil as redes sociais possuem
alto poder de influéncia nas elei¢cdes. Pesquisa de opinido
realizada pelo Instituto DataSenado, durante as elei¢des de
2018, revelou que 79% dos participantes utilizaram as redes

165 Tradugdo pelos autores: além da capacidade das deppfakes de injetar
falsidades visuais e sonoras nos debates politicos, uma variagdo
profundamente convincente de um problema antigo na politica, as
deepfakes sdo capazes de viabilizar uma forma particularmente
perturbadora de sabotagem: a dissemina¢do de um video ou audio
prejudicial, porém falso, sobre um candidato. O potencial de
influenciar o resultado de uma elei¢do ¢é real, especialmente se o
responsavel conseguir programar a divulgacdo de modo que haja
tempo suficiente para o conteudo se espalhar, mas ndo o bastante
para que a vitima consiga desmenti-lo de forma eficaz (assumindo
que seja possivel desmenti-lo).
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sociais como fonte de informacdo, sendo que 45% dos
entrevistados declararam ter sua decisdo de voto
diretamente influenciada pelo contetido nelas veiculado.!'*®.

Nesse contexto, ¢ evidente que o mau uso da
inteligéncia artificial para gerar contetudos artificiais
durante o periodo eleitoral representa séria ameacga a
democracia, pois tem o potencial de induzir a formacao da
opinido do eleitor com base em informacdes falsas,
comprometendo a legitimidade do pleito. As deepfakes
podem manipular facilmente a narrativa eleitoral: se um
determinado  grupo  pretende desestabilizar  seus
adversarios, isso pode ser realizado com base em poucas
imagens de referéncia e uma instru¢do da agdo a ser
reproduzida (chamada de prompt), ficando a inteligéncia
artificial responsavel pela criacdo de conteudo falso dos
candidatos adversarios realizando agdes que eleitores nao
aprovem.

O uso de deepfakes em campanhas eleitorais
estd em plena ascensdo, € o que demonstra o artigo “On the
way to deep fake democracy? Deep fakes in election
campaigns in 2023”97, no qual os autores analisam uma

série de conteudos virais produzidos com essa tecnologia

166 BAPTISTA, Rodrigo. Redes sociais influenciam voto de 45 % da
populagdo, indica pesquisa do DataSenado. Agéncia Senado, 12
dez. 2019. Disponivel em:
https://www12.senado.leg.br/noticias/materias/2019/12/12/redes-
sociais-influenciam-voto-de-45-da-populacao-indica-pesquisa-do-
datasenado. Acesso em: 6 ago. 2025.

167 . ABUZ, Mateusz; NEHRING, Christopher. On the Way to Deep
Fake Democracy? Deep Fakes in Election Campaigns in 2023.
European Political Science, v. 23, p. 454-473, 2024. Disponivel
em: https://link.springer.com/article/10.1057/s41304-024-00482-9.
Acesso em: 06 ago. 2025.
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em contextos politicos-eleitorais recentes. No contexto
mundial destaca-se a elei¢ao Argentina de 2023, apelidada
pelo The New York Times como “the first Al election ™%,
marcada tanto pelo uso regular de inteligéncia artificial para
a criacdo de conteudos de propaganda, como também pela
disseminagdo de desinformagdes por meio de deepfakes, a
titulo de exemplo cita-se video criado por IA no qual o
candidato Javier Milei aparece explicando como vender
6rgios humanos'®’.

Exemplo semelhante também pode ser citado
nas eleigdes municipais brasileiras de 2024, quando o
Partido Progressista da cidade Costa Rica, no Estado de
Mato Grosso do Sul, ajuizou ag@o contra opositores pelo
uso de deepfake na manipulagao de um video do prefeito,
fazendo parecer que ele comparava a populacdo do
municipio a caes'”’.

Além de deepfakes gerados contra candidatos,
o seu uso pode ser estendido a figuras publicas que possuem

168 NICHOLAS, Jack; CHOLAKIAN HERRERA, Lucia. Is Argentina
the world’s first Al election? The New York Times, 16 nov. 2023.
Disponivel em:
https://www.nytimes.com/2023/11/15/world/americas/argentina-
election-ai-milei-massa.html . Acesso em: 06 ago. 2025.

169 ¥ ABUZ, Mateusz; NEHRING, Christopher. On the Way to Deep
Fake Democracy? Deep Fakes in Election Campaigns in 2023.
European Political Science, v. 23, p. 454-473, 2024. Disponivel
em: https://link.springer.com/article/10.1057/s41304-024-00482-9
Acesso em: 06 ago. 2025.p. 461.

170 MIGALHAS. Pré-candidato a prefeitura de Costa Rica (MS) ¢é
multado em R$ 10 mil por divulgar deepfake contra opositor.
Migalhas, 27 mai. 2024. Disponivel em:
https://www.migalhas.com.br/quentes/408172/pre-candidato-a-
prefeitura-e-multado-por-deepfake-contra-opositor. Acesso em: 6
ago. 2025.
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alto grau de influéncia perante o eleitorado, positiva ou
negativa. A titulo de ilustracdo, menciona-se o caso em que
a imagem e a voz do apresentador William Bonner foram
utilizadas para um video no qual se promovia a candidatura
de vereadores durante as elei¢des de 2024. Destaca-se que
a ferramenta utilizada foi o aplicativo de edicdo chamado
“Capcut”, disponivel gratuitamente, o que demonstra a

facilidade de manipulacio!”!.

Citron e Chesney destacam que o uso de
ferramentas e plataformas para criar deepfakes se tornou
acessivel até mesmo para usudrios sem conhecimentos
técnicos, ndo exigindo nenhuma expertise do usudrio!’?.
Esse cendrio amplia exponencialmente o numero de
possiveis emissores desse tipo de conteudo, equiparando-o
ao de pessoas que possuem um telefone celular.

Internacionalmente, destaca-se o caso de
Donald Trump, a época candidato, que publicou em seu
perfil da rede X imagens manipuladas por IA da cantora
Taylor Swift apoiando sua candidatura'’®. Nos exemplos

17l DAUER, Leticia. E fake que William Bonner fez propaganda de
candidatos a vereadores para elei¢cdes de 2024, G1 — Fato ou Fake,
4 out. 2024. Disponivel em: https:/gl.globo.com/fato-ou-
fake/noticia/2024/10/04/e-fake-que-william-bonner-fez-
propaganda-de-candidatos-a-vereadores-para-eleicoes-de-
2024.ghtml. Acesso em 6 ago. 2025.

172 CHESNEY, Robert M.; CITRON, Danielle Keats. Deep Fakes: A
Looming Challenge for Privacy, Democracy, and National Security.
California Law Review,v. 107, p. 1753-1819, 2019. Disponivel em:
https://scholarship.law.bu.edu/faculty _scholarship/640. Acesso em:
6 ago. 2025. p. 1763.

173 OLIVIERI, Fernando. Trump usa deepfake de Taylor Swift para
conquistar eleitores. Exame, 20 ago. 2024. Disponivel em:
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concretos apresentados, nota-se como a desinformagdo
pode deixar os eleitores ainda mais vulneraveis a
manipula¢do por meio do uso desenfreado de ferramentas
algoritmicas e do risco do descontrole na geragdao dessas
imagens e videos.

Atualmente, as redes sociais representam
ambiente propicio para comunica¢ao e engajamento com o
eleitorado, podendo ser usadas para propaganda eleitoral
com a finalidade de conquistar votos, conforme respaldo da
Lei das Eleigoes e pela Resolugdo do Tribunal Superior
Eleitoral (TSE) n° 23.610/2019. Entretanto, as deepfakes se
tornam um problema a ser enfrentado, especialmente pela
sua capacidade de afetar negativamente o eleitorado e, com
1sso, tornar o resultado das urnas viciado.

Segundo a Meta, grupo econdmico responsavel
pelas redes sociais Facebook e Instagram, a empresa
decidiu, em janeiro de 2025, encerrar as atividades de
checagem independente de fatos e retomar a recomendagao,
via algoritmo, de publicagdes politicas para usuarios,
mesmo de contas ndo seguidas por eles!’*. Assim, sdo
preocupantes os riscos ¢ a nocividade que a difusdo
desenfreada de deepfakes representa para a democracia,
visto que essa pode fomentar a desinformagao, manipular

https://exame.com/inteligencia-artificial/trump-usa-deepfake-de-
taylor-swift-para-conquistar-eleitores/. Acesso em 6 ago. 2025.

174 BASTOS, Carlos Enrique Arrais Caputo; MORAIS, Marina
Almeida. O impacto das redes sociais na formagdo da vontade
politica: um desafio a democracia. Consultor Juridico, 24 jan. 2025.
Disponivel em: https://www.conjur.com.br/2025-jan-24/o-impacto-
das-redes-sociais-na-formacao-da-vontade-politica-um-desafio-a-
democracia/. Aceso em 6 ago. 2025.
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usuarios ¢ influenciar decisdoes nas elei¢des. Ademais, ¢é
notério que a decisdo da Meta ndo visa combater os
maleficios da circulagdo de conteudos manipulados
artificialmente, mas somente aumentar o engajamento € o
tempo de permanéncia dos usuarios nas redes sociais.

Portanto, ¢ essencial destacar as consequéncias
das deepfakes no periodo das elei¢des, diante de seu
potencial de influéncia perante o eleitorado e os riscos a
democracia, podendo também gerar desconfianca da
populagdo em relagdo aos drgaos publicos envolvidos no
processo eleitoral. As imagens e videos modificados sdo
recorrentemente gerados de forma apelativa para provocar
fortes emog¢des como medo, raiva e indignagdo,
sentimentos podem levar a radicalizagao politica.

Os eventos de 8 de janeiro de 2023, quando
ocorreram ataques a sede dos Trés Poderes da Republica em
Brasilia, ilustram como a desinformacgao pode levar a a¢des
extremas, uma vez que os envolvidos se baseavam em
alegagdes infundadas sobre manipulagdo eleitoral
disseminadas por diversos meios digitais. A titulo
exemplificativo, cita-se uma matéria da BBC:

Por mais de um ano, mensagens que
circularam  nas  redes  sociais
espalharam a falsa ideia de que as
urnas eletronicas ndo eram seguras e de
que a Constituigdo, por meio de seu
artigo 142, autorizaria ~ uma
intervengdo  militar em  casos
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excepcionais para restabelecer a

ordem'”,

Entretanto, ndo hd indicios de que foram as
deepfakes que levaram os participantes a questionarem a
eficacia das urnas, mas sim uma verdadeira onda de
informacdes falsas, tendo a circulacio massiva de
conteudos enganosos nas redes sociais sido determinante
para a mobilizagdo dos grupos radicais.

O caso concreto revela como a desinformagao
impulsionada pelas midias digitais consegue incitar acoes
contra instituicdes democraticas. Assim, o uso de deepfakes
nesse ecossistema pode propiciar a ocorréncia de casos
semelhantes ou, até mesmo, de situacdes mais graves, uma
vez que, mesmo com a difusdo de conteido falso
predominantemente textual, os impactos ja foram
consideraveis. Com o acréscimo de imagens e videos
manipulados, os danos potenciais ao processo eleitoral e a
propria democracia tornam-se muito mais preocupantes.

Sobre o impacto das deepfakes nas institui¢des,
Citron e Chesney apontam que elas causam a “erosdo da
verdade” em diversas esferas da vida publica e privada,
tornando a manutencao da confian¢a cada vez mais dificil,

175 MOTA, Camilla Veras. 7 fatores que explicam os ataques de 8 de
janeiro em Brasilia. BBC News Brasil, 5 jul. 2023. Disponivel em:
https://www.bbc.com/portuguese/articles/cye7egj6ylno.  Acesso
em: 6 ago. 2025.
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afetando autoridades (eleitas e nomeadas), bem como

juizes, legisladores e demais entes governamentais'’S.

Outra implicacdo que as deepfakes podem
causar mediante a provocagdo de emogdes extremas € em
relacdo & polarizagdo politica. O Brasil enfrenta uma
divisdo politica crescente que se acentua desde 2013. Com
o avanco da propaganda eleitoral pelas redes sociais, a
comunicagdo entre partidos politicos e eleitores se tornou
mais simples e direta. No entanto, o facil acesso a essas
plataformas  possibilita que contetdos  gerados
artificialmente possam ser utilizados como forma de
estimular animosidade e o0dio entre grupos politicos,
aumentando a polarizagdo e a radicalizagdo

Salienta-se que as deepfakes podem causar
efeitos perigosos no periodo eleitoral, como o descrédito de
informagdes verdadeiras. Envoltas em um universo de
artificialidade, mesmo as noticias veridicas podem ser
desacreditadas e desconsideradas pelos usuarios, o que
compromete a confianca do eleitorado nas institui¢cdes, na
justica e, até memso, na imprensa, dificultando o combate
a desinformacao.

176 CHESNEY, Robert M.; CITRON, Danielle Keats. Deep Fakes: A
Looming Challenge for Privacy, Democracy, and National Security.
California Law Review,v. 107, p. 1753-1819, 2019. Disponivel em:
https://scholarship.law.bu.edu/faculty _scholarship/640. Acesso em:
6 ago. 2025. p. 1779.
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4 DISCIPLINA JURIDICA E MECANISMOS
LEGAIS DE COMBATE AS DEEPFAKES

Diante da problematica apresentada, nota-se o
risco concreto que os conteidos manipulados
artificialmente representam para um momento crucial do
exercicio da democracia: o periodo eleitoral. Considerando
0 impacto negativo que as deepfakes podem acarretar nas
eleicoes, ¢ de extrema importidncia identificar se o
ordenamento juridico brasileiro dispde de meios para
tutelar esse problema e quais sdo eles.

Como maneira de combater esse mau uso de
ferramentas de IA durante as eleicdes, ¢ possivel identificar
uma série de dispositivos legais os quais poderiam ser
aplicados em casos envolvendo deepfakes. Entre eles, o art.
45,11, da Lei das Elei¢des!”’, que veda as emissoras de radio
e televisdo em sua programacgao normal e noticiario, desde
o periodo das convengdes, “usar trucagem, montagem ou
outro recurso de dudio ou video que, de qualquer forma,
degradem ou ridicularizem candidato, partido ou coligagao,
ou produzir ou veicular programa com esse efeito”.

O §4° do mesmo artigo conceitua trucagem
como “todo e qualquer efeito realizado em audio ou video
que degradar ou ridicularizar candidato, partido politico ou

177 BRASIL. Lei n° 9.504, de 30 de setembro de 1997. Brasilia, DF:
Presidéncia  da  Republica, 1997. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/I9504.htm. Acesso em:
6 ago. 2025.
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coligacdo, ou que desvirtuar a realidade e beneficiar ou
prejudicar qualquer candidato, partido politico ou
coligacdo”. A montagem, por sua vez, ¢ definida como
“toda e qualquer jun¢ao de registros de audio ou video que
degradar ou ridicularizar candidato, partido politico ou
coligacdo, ou que desvirtuar a realidade e beneficiar ou
prejudicar qualquer candidato, partido politico ou
coligacao”.

Observa-se aqui uma primeira forma de
combate a conteudos alterados. Contudo, o dispositivo tem
aplicagdo limitada ao problema discutido, pois foi
elaborado em 1997, quando os meios de comunicagdo em
massa eram principalmente a televisdo e o radio. Esse
dispositivo trata das emissoras, ndo atingindo o eleitorado
em geral nem inibindo a pratica nas plataformas digitais,
onde o problema das deepfakes ¢ mais grave.

Ademais, parte dos incisos do artigo exposto, II
e III, foram considerados inconstitucionais em razdo da
Acdo Direta de Inconstitucionalidade (ADI) n° 4.451'7%,
que questionava os dispositivos ante a possibilidade de
interpretagdo restritiva a veicula¢ao de satiras, charges ou
programas humoristicos. A questao central do debate girou
em torno da protecdo da liberdade jornalistica, de opinido,
da ampla participagcdo politica e, principalmente, da
liberdade de expressdo, direitos constitucionalmente
assegurados.

178 BRASIL. Supremo Tribunal Federal. A¢do Direta de
Inconstitucionalidade n° 4.45 1. Relator: Min. Alexandre de Moraes.
Diério da Justica Eletronico. Brasilia/DF, 6 mar. 2019.Disponivel
em:
https://portal.stf.jus.br/processos/detalhe.asp?incidente=3938343.
Acesso em: 6 ago. 2025
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Deve-se mencionar o art. 54 da Lei das
Elei¢des, que aborda o uso de montagem e trucagem nos
programas e insercdes de radio e televisdo destinados a
propaganda eleitoral gratuita. Diferentemente do exposto
anteriormente, esse artigo ¢ destinado aos programas dos
candidatos e partidos.

Apesar de sua aplicagdo ser uma forma de
combate as deepfakes eventualmente difundidas por
candidatos e partidos, o art. 54 também encontra severas
limitagdes, uma vez que se restringe a propaganda eleitoral
gratuita e ndo abarca, portanto, aquelas divulgacdes feitas
em ambientes virtuais ou realizadas por terceiros.

Diante disso, verifica-se que a aplicacdo do art.
45, 11, e do art. 54 da Lei das Eleicoes, para efeitos de
combate as deepfakes, ¢ extremamente restrita € ndo
enfrenta o problema central apresentado: o uso e a difusao
massiva de conteudos falsos por meio das plataformas
digitais.

No Cédigo Eleitoral'”’, identifica-se outro
dispositivo aplicavel aos casos de deepfakes no periodo
eleitoral: o art. 242, inserido no titulo o qual trata da
propaganda partidaria, visa combater o emprego de “meios
publicitarios destinados a criar, artificialmente, na opinido
publica, estados mentais, emocionais ou passionais”.

Embora a previsdo legal seja aplicavel aos
casos de deepfakes, cabe destacar que o dispositivo ¢ de

17 BRASIL. Lei n° 4.737, de 15 de julho de 1965. Brasilia, DF:
Presidéncia  da  Republica, 1965. Disponivel  em:
https://www.planalto.gov.br/ccivil 03/leis/14737compilado.htm.
Acesso em: 6 ago. 2025.
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1986, portanto, ndo foi redigido com essa preocupagdo
especialmente diante da realidade das plataformas digitais.
De toda sorte, pode ser utilizado como um fundamento para
remogao de conteudos artificiais, pois as imagens ou videos
manipulados visam justamente criar exatamente esse tipo
de manipulacao artificial da percep¢ao publica, sendo
capazes de moldar sentimentos e levar a radicalizagdo num
periodo tao delicado para a sociedade como o das eleigoes.

Ainda no Codigo Eleitoral, pode-se identificar
dispositivo mais eficaz no combate ao mal uso de
ferramentas algoritmicas e consequentemente a producao
de videos e imagens modificados: o crime eleitoral previsto
no art. 323, que prevé pena de dois meses a um ano ou
pagamento de 120 a 150 dias-multa para quem “divulgar,
na propaganda eleitoral ou durante o periodo de campanha
eleitoral, fato que sabe inveridicos em relagao a partidos ou
a candidatos e capazes de exercer influéncia perante o
eleitorado”.

Destaca-se o §1° desse artigo, o qual trata
especialmente da producao, oferecimento e venda de videos
com conteudos inveridicos acerca de partidos ou
candidatos, incorrendo o ofensor na mesma pena descrita
no caput. Ademais, o artigo inova ao prever, em seu §2°, a
pena aumentada de um ter¢o até metade, se o crime for
cometido por meio da imprensa, radio, televisdo, internet,
rede social, ou transmitido em tempo real.

Portanto, embora a penalidade possa ser
considerada branda, o art. 323 e seus paragrafos da Lei das
Elei¢des sdo aplicaveis aqueles que divulguem contetdos
inveridicos por meio de deepfakes. Destaca-se que, por se
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tratar de crime eleitoral, exerce fun¢do ndo apenas punitiva,
mas também preventiva e pedagogica.

Paralelamente, a  Resolugao-TSE n°
23.732/2024'%° modernizou a regulamentacdo acerca das
deepfakes ao acrescentar diversas previsdes na Resolugao-
TSE n° 23.610/2019'8!, que dispde sobre a propaganda
eleitoral. Desse modo, a Resolugdo de 2024 trouxe
fundamentos para coibir esse uso abusivo da inteligéncia
artificial durante o periodo eleitoral.

Claudio de Melo Tavares'®? destaca que o
Tribunal Superior Eleitoral, ao atualizar a Resolugao-TSE
n® 23.610/2019, adotou uma posi¢do de vanguarda ao
abordar os desafios advindos do uso de inteligéncia
artificial nas elei¢cdes. Ao notar os seus impactos negativos
na populacdo como um todo, a Resolugdo pretende ndo
apenas combater contetidos gerados artificialmente, mas
principalmente enfrentar as consequéncias do uso
inadequado das ferramentas de IA, suprindo lacuna

180 BRASIL. Tribunal Superior Eleitoral. Resolucdo n°23.732, de 27 de
fevereiro de 2024. Diario da Justica Eletronico, Brasilia/DF.
Disponivel em:
https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-
no-23-732-de-27-de-fevereiro-de-2024. Acesso em: 6 ago. 2025.

181 BRASIL. Tribunal Superior Eleitoral. Resolugdo n.° 23.610, de 18
de dezembro de 2019. Diario da Justica Eletronico, Brasilia/DF.
Disponivel em:
https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-
n0-23-610-de-18-de-dezembro-de-2019 . Acesso em: 6 ago. 2025.

182 TAVARES, Claudio de Mello. Inteligéncia Artificial e Deepfakes:
Desafios juridicos e tecnologicos para a integridade do processo
democratico e as implicagdes para as eleicdes municipais de 2024.
Revista Justica Eleitoral em Debate, v. 14, n. 1. Disponivel em:
https://revista.tre-rj.jus.br/rjed/article/view/195. Acesso em: 6 ago.
2025. p. 55.
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normativa referente ao emprego indevido da tecnologia no
processo eleitoral.

Entre as alteragdes introduzidas pela
Resolucao-TSE n° 23.732/2024 para as questdes aqui
discutidas, destaca-se a inclusdo do art. 9°-B que impde aos
responsaveis por criar, alterar, substituir, mesclar ou omitir
imagens e sons mediante o uso de inteligéncia artificial em
propagandas eleitorais o dever de informar, de forma clara
e acessivel, a utilizagdo dessa tecnologia. O objetivo ¢
conscientizar o eleitorado de que a propaganda foi
fabricada, manipulada ou editada, bem como indicar a
tecnologia empregada. O §2° do dispositivo ressalva que a
exigéncia ndo se aplica a ajustes para melhorar a qualidade
de imagem e som da propaganda, a produgdo de elementos
graficos de identidade visual, nem aos recursos de
marketing “de uso costumeiro” que buscam unir imagens
de candidatos e seus apoiadores, como por exemplo, a
sobreposi¢ao de varias imagens de candidato com eleitores,
mesmo que realizada por inteligéncia artificial.

Ademais, em caso de inobservancia dos
dispositivos do art. 9°-B e paragrafos, ou seja, divulgacao
de contetdo sintético na propaganda eleitoral sem a
adequada informacdo quando exigido, o §4° impde a
necessidade de imediata remocao do conteudo ou
indisponibilizagao do servigo de comunicagao por iniciativa
do provedor ou por determinacdo judicial. Tais medidas se
mostram  eficazes para assegurar o controle da
disseminagdo de conteudos manipulados, embora a
remocgao de oficio por parte do provedor carega de melhor
regulamentacgdo das hipoteses de incidéncia, a fim de evitar
abusos. Por outro lado, a remocao por determinag¢ao judicial
demandaria que a parte interessada em fazé-lo, ou o
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Ministério Publico, promovesse a representagdo por
propaganda irregular.

Destaca-se que o art. 9°-B e seus paragrafos
foram inseridos com intuito de equilibrar o uso responsavel
da tecnologia, cada vez mais utilizada na produgdo de
diversos contetidos, inclusive nas propagandas eleitorais,
dado seu baixo custo, e o direito a informacao adequada do
eleitor, permitindo que os cidaddos tenham mais
informagdes para distinguir contetidos alterados.

No entanto, o dispositivo central de combate as
deepfakes na Resolugao-TSE n°® 23.610/2019 veio com a
insercdo do art. 9°-C também pela Resolucao-TSE n°
23.732/2024, o qual assim dispde:

Art. 9°-C. E vedada a utilizacdo, na
propaganda eleitoral, qualquer que seja
sua forma ou modalidade, de conteudo
fabricado ou manipulado para difundir
fatos notoriamente inveridicos ou
descontextualizados com potencial
para causar danos ao equilibrio do
pleito ou a integridade do processo
eleitoral.

§ 1° E proibido o uso, para prejudicar
ou para favorecer candidatura, de
contetido sintético em formato de
audio, video ou combinacao de ambos,
que tenha sido gerado ou manipulado
digitalmente, ainda que mediante
autorizagdo, para criar, substituir ou
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alterar imagem ou voz de pessoa viva,
falecida ou ficticia (deep fake).

§ 2° O descumprimento do previsto no
caput e no § 1° deste artigo configura
abuso do poder politico e uso indevido
dos meios de comunicacdo social,
acarretando a cassagdo do registro ou
do mandato, e impde apuracdo das
responsabilidades nos termos do § 1°
do art. 323 do Cédigo Eleitoral, sem
prejuizo de aplicagdo de outras
medidas cabiveis quanto a
irregularidade da propaganda e a
ilicitude do conteudo.

O art. 9°-C trata do dispositivo mais completo e
eficaz para disciplinar e responsabilizar o uso irregular de
deepfakes, indicando, inclusive, procedimentos a serem
adotados. O caput do artigo veda qualquer forma de
propaganda eleitoral que utilize conteudo fabricado e
manipulado, ndo apenas deepfakes, mas também por
outros recursos de desinformac¢do, com o intuito de
divulgar ~ fatos  notoriamente  inveridicos  ou
descontextualizados relacionados a elei¢ao ou ao processo
eleitoral.

O §1I° do art. 9°-C, por sua vez, trata
especificamente das deepfakes, mencionando
expressamente o termo ao vedar o uso, na propaganda
eleitoral, de contetido sintético, manipulado digitalmente,
para criar, substituir ou alterar imagem ou voz de pessoa
viva, falecida ou ficticia. O dispositivo ressalta, contudo,
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o elemento subjetivo necessario: favorecer ou prejudicar
candidatura. Ausente essa finalidade, a conduta podera
ndo configurar ilicito eleitoral. Destaca-se que a pratica
permanece proibida mesmo com autorizacdo da pessoa
envolvida, pois o que se pretende proteger ¢ a veracidade
da informacao, a legitimidade do pleito e a preservacgao da
percepgao popular.

Trata-se, portanto, de posigao restritiva do TSE,
buscando inibir por completo o uso de deepfakes nas
campanhas eleitorais, mesmo quando o contetido utilize a
imagem do proprio candidato e seja produzido por ele.
Nesse sentido, cita-se caso julgado pelo TRE-MG, em
2024, no qual o candidato a vice-prefeito de Uberlandia,
Gustavo Galassi, publicou video produzido por
inteligéncia artificial no qual aparece recebendo um
abrago de seu finado avo, ex-prefeito da mesma cidade,
contendo mencao ao pleito. O Tribunal mineiro entendeu
que a conduta era irregular, independentemente da
finalidade ou de aviso de uso de inteligéncia artificial,
diante da vedagao do §1°, do art. 9°-C, da Resoluc¢ao-TSE
n° 23.610/2019'%3,

0O §2° do art. 9°-C merece destaque especial ao
prever consequéncias severas para o descumprimento da
norma, classificando a conduta como abuso de poder
politico e uso indevido dos meios de comunicagdo social.
Essa classificacdo pode acarretar ndo somente a cassagao
do registro ou do diploma, sangdes previstas no
dispositivo, mas também a inelegibilidade prevista no art.

183 BRASIL. Tribunal Regional Eleitoral de Minas Gerais. RECURSO
ELEITORAL n° 0600046-67.2024.6.13.0279, Uberlandia — MG.
Rel. Flavia Birchal de Moura. Julgado em: 11 set. 2024. Publicado
no Mural n° 1.098.906 em 11 set. 2024.
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1°, 1, alinea “d”, da Lei Complementar n® 64/1990!84,
Ademais, ha expressa mencgao a possibilidade de se apurar
o crime do art. 323, §1°, do Codigo Eleitoral, ja discutido
no presente artigo.

A cassacdo do registro ou do diploma de
candidato responsavel ou beneficiado por deepfakes
ocorre por meio de A¢ao de Investigagao Judicial Eleitoral
(AIJE), cujo procedimento ¢ previsto no art. 22 da Lei
Complementar n® 64/1990, a qual deve ser apresentada até
a data da diplomagao. Alternativamente, pode ser
empregada a Ac¢do de Impugnagdo de Mandato Eletivo,
fundamentada no art. 14, §10, da Constituicdo Federal'®®,
proposta até 15 dias apds a diplomacdo, adotando o
mesmo procedimento da AIJE. Ambas as agdes t€ém como
pressuposto a investigacdo de abuso de poder politico ou
o uso indevido dos meios de comunicagao, evidenciando
a possibilidade de utilizagdo desses procedimentos para a
repressao do uso irregular de deepfakes.

A cassacdo do registro ou do diploma pela
divulgacdo de deepfakes, por se tratar de hipotese de
abuso de poder politico e/ou uso indevido dos meios de
comunicagdo, pode ser aplicada ao candidato mesmo que
ndo tenha sido ele e sua equipe de campanha os

18 BRASIL. Lei Complementar n° 64, de 18 de maio de 1990. Brasilia,
DF: Presidéncia da Reptblica, 1990. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/Icp/lcp64.htm.  Acesso
em: 6 ago. 2025.

185 BRASIL. [Constituigio (1988)]. Constituicio da Republica
Federativa do Brasil. Brasilia, DF: Presidéncia da Republica, 1988.
Disponivel em:

https://www.planalto.gov.br/ccivil _03/constituicao/constituicaocompil
ado.htm. Acesso em: 6 ago. 2025.
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responsaveis por criar ou difundir o material, bastando que
seja beneficidrio da conduta. Esse entendimento busca
preservar a legitimidade das elei¢des, independentemente
da autoria imediata da irregularidade.

Ademais, tal sancdo ndo depende da
potencialidade de o fato alterar o resultado da elei¢cdo, mas
sim da gravidade das circunstancias que o caracterizam,
na forma do art. 22, XVI, da Lei Complementar n° 64/90.
Sobre a “gravidade das circunstancias”, José Jairo Gomes
explica:

Na apreciagdo da gravidade, pode ter
utilidade a analise de circunstancias
como

as seguintes: i) a conduta do candidato
beneficiado e de integrantes de sua
campanha, do grau de conhecimento,
participagdo e envolvimento que
tiveram com o fato abusivo; ii) o
contexto do fato: quantidade de
pessoas presentes ao evento,
quantidade de pessoas atingidas ou
beneficiadas pelo fato, situacdo em que
essas pessoas se encontram (se mais ou
menos vulneraveis, se mais ou menos
suscetiveis de transacionar o voto),
natureza ¢ o tipo eleigdo, se houve
repercussdo do fato nos meios de
comunicacao social, se os veiculos em
que houve repercussdo sdo relevantes
na circunscricdo do pleito; 1iii) o
resultado das elei¢des, analisando-se a
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votacdo obtida pelo candidato
beneficiado com o fato e comparando-

a com a dos seus concorrentes'®.

O art. 9°-C da Resolucao-TSE n°® 23.732/2024
constitui, portanto, instrumento eficaz de combate as
deepfakes. Apesar de ter advindo da atividade
regulamentadora do Tribunal Superior Eleitoral, os
dispositivos se amparam em mecanismos ¢ procedimentos
j& previstos na legislagdo, ndo se tratando de uma inovagao
normativa, mas uma atualizagdo interpretativa que visa
aplicar preceitos existentes a nova realidade da tecnologia e
aos desafios contemporaneos.

Em relagdo ao disposto nos artigos 9°-B e 9°-C
da Resolugdo n° 23.610/2019, ambos mencionam a
expressao ‘“na propaganda eleitoral” ao definir as condutas
ilicitas. Consequentemente, situacdes nao relacionadas a
propaganda eleitoral estariam, em principio, fora da tutela
destes dispositivos. Tal apontamento € relevante diante do
art. 28, §6°, da mesma Resolugdo, que dispde que nao
configura propaganda eleitoral “a manifesta¢ao espontanea
na internet de pessoas naturais em matéria politico-eleitoral,
mesmo que sob a forma de elogio ou critica a candidata,
candidato, partido politico, federagdo ou coligagao”.

Em uma primeira leitura, pode-se indagar se os
dispositivos do art. 9°-B e 9°-C da Resolugao-TSE n°
23.610/2019 seriam aplicaveis caso uma pessoa natural,

186 GOMES, JOSE JAIRO. Direito Eleitoral. 16* ed. Sdo Paulo: Atlas,
2020. p. 988.
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ndo candidata, divulgasse deepfakes em sua rede social. A
questao pode ser resolvida com a aplicagdo do art. 27, §1°,
da mesma Resolucdo, o qual permite a limitagdo da livre
manifestagdo do pensamento de eleitor quando “ofender a
honra ou a imagem de candidatas, candidatos, partidos,
federagdes ou coligagdes, ou divulgar fatos sabidamente
inveridicos”. Entdo, sob esse fundamento, ¢ possivel aplicar
os dispositivos citados a qualquer pessoa que venha a
publicar deepfakes na internet durante o periodo eleitoral.

Por fim, sob uma perspectiva diversa dos
anteriores, encontra-se o art. 9°-D da mesma Resolucao, o
qual também pode ser caracterizado como meio de
enfrentamento as deepfakes, uma vez que estabelece como
dever dos provedores de aplicagdo de internet, aqui
incluidas as redes sociais, que permitam a veiculagdo de
conteudo politico eleitoral, “a adogdo e a publicizagdo de
medidas para impedir ou diminuir a circulagdo de fatos
notoriamente inveridicos ou gravemente
descontextualizados que possam atingir a integridade do
processo eleitoral”.

Entretanto, o dispositivo enfrenta obstaculos
em sua aplicagdo no caso concreto e suscita
questionamentos, pois atribui ao provedor a incumbéncia de
identificar e banir conteudos apds a denuncia feita por
usuarios. Em primeiro lugar, ao atribuir ao provedor a
incumbéncia de impedir a circulacdo desses contetidos com
base em denlncias de usuérios, abre-se margem para a
pratica de denunciagdes em massa, especialmente em razao
do acirramento dos animos entre grupos adversdrios em
periodos eleitorais. O risco de abuso desse mecanismo ¢
evidente, j4 que a ferramenta de denuncia pode ser
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instrumentalizada politicamente para prejudicar grupos de
0posi¢ao.

Além disso, dada a alta demanda, seja em
elei¢des gerais ou municipais, ¢ razoavel presumir que os
provedores fardo uso de sistemas automatizados baseados
em inteligéncia artificial para cumprir a obrigagao de
analise, julgamento e remog¢ao de contetido, o que acarreta
novos problemas: a auséncia de verificagdo humana pode
resultar no bloqueio indevido de conteudos legitimos,
inclusive manifestagdes de opinido constitucionalmente
protegidas, configurando verdadeiro cerceamento a
liberdade de expressao.

Outro ponto sensivel € a propria transferéncia
do juizo de valor sobre a veracidade e o impacto politico de
determinado contetido para as plataformas, o que representa
uma forma de terceirizagdo desse controle para empresas
privadas de tecnologia, muitas vezes estrangeiras, cujos
critérios de avaliagdo ndo sao claros e podem se embasar
em interesses diversos.

Diante dessas dificuldades, parece mais
adequado que o provedor, embora possa adotar medidas
preventivas e de transparéncia, tenha como principal dever
a execucdo agil e eficaz das decisdes judiciais de remogao,
sobretudo promovendo o banimento em massa de
conteudos previamente identificados como ilicitos por
ordem judicial, com base em comunicacdo do juizo
competente. Tal modelo garante o necessario equilibrio
entre a protecdo da integridade do processo eleitoral e a
preservagdo dos direitos fundamentais a liberdade de
expressao e ao contraditorio politico.
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No entanto, ha que se destacar o alerta de
Claudio de Mello Tavares sobre o desafio de se equilibrar a
celeridade processual, exigida especialmente em casos
envolvendo demandas eleitorais e risco de dano a
legitimidade do processo, com a garantia do devido
processo legal e, inclusive, direitos constitucionais em
debate:

Por fim, o equilibrio entre a celeridade
processual e a garantia do devido
processo legal emerge como um
desafio critico. A natureza dindmica
das campanhas eleitorais e a potencial
influéncia imediata das deepfakes no
processo  democratico demandam
respostas judiciais rapidas. Contudo,
esta necessidade de celeridade nao
pode comprometer o0s principios
fundamentais do devido processo
legal, especialmente em casos que
envolvem tecnologias complexas e
evidéncias de dificil avaliagdo.
Encontrar este equilibrio exigird uma

reavaliacdo cuidadosa dos
procedimentos  judiciais eleitorais,
possivelmente incorporando
mecanismos inovadores de analise
expedita, sem sacrificar a
profundidade e a justica do
processo'®.

187 TAVARES, Claudio de Mello. Inteligéncia Artificial e Deepfakes:
Desafios juridicos e tecnologicos para a integridade do processo
democratico e as implicagdes para as elei¢des municipais de 2024.
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De toda sorte, apesar de o dispositivo apontado
ser questionavel, principalmente por nao encontrar respaldo
legislativo para tal interpretacdo, pode também ser
classificado como forma de enfrentamento as deepfakes.

Conclui-se, assim, que existem elementos no
ordenamento juridico brasileiro para enfrentar as deepfakes,
como os dispositivos apresentados, apesar das limitagdes e
problemadticas apresentadas. Ademais, nota-se que o
enfrentamento normativo parte muito mais do Poder
Judiciario, por meio das resolugdes do TSE, do que pelo
Poder Legislativo, titular da competéncia constitucional
para legislar sobre matéria eleitoral e, portanto, o agente
legitimado para estabelecer a disciplina sobre essa
tecnologia em tal ambito.

Por fim, apesar da existéncia de mecanismos
normativos variados para o enfrentamento de conteudos
artificiais, a maior dificuldade reside no tempo de reacao
para a remocgao das publicagdes veiculadas em plataformas
digitais. Diante da rapidez com que as informagdes
circulam no ambiente digital, esse desafio se agrava ainda
mais no caso de deepfakes, as quais, em regra, envolvem
conteudos polémicos fabricados com o intuito de gerar
comogao, indignacdo ou escandalo, resultando em maior
engajamento e interagdo com o conteudo.

Esse efeito viral, impulsionado por algoritmos
que privilegiam interagdes intensas, faz com que o alcance
dessas publicacdes se torne exponencial em curto intervalo

Revista Justica Eleitoral em Debate, v. 14, n. 1. Disponivel em:
https://revista.tre-rj.jus.br/rjed/article/view/195. Acesso em: 6 ago.
2025. p. 56;
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de tempo, dificultando a contengdo dos danos. Assim, ainda
que o conteudo venha a ser removido posteriormente, o
prejuizo a imagem do candidato, & formacdo da opinido
publica e a integridade do pleito muitas vezes ja se encontra
consumado, tornando a atuacdo repressiva ou corretiva
tardia e, em muitos casos, indcua.

5 CONSIDERACOES FINAIS

O presente artigo se propds a analisar o
fenomeno das deepfakes nas eleigdes, inicialmente sob a
perspectiva de seu surgimento, evolucdo tecnoldgica e
problematizagdo da questdo como um todo, passando-se,
em sequéncia para um aprofundamento de seus riscos no
contexto eleitoral para que, ao final, fosse possivel
identificar a disciplina legal aplicadvel no ordenamento
juridico brasileiro para o enfrentamento desse problema no
ambito das eleicoes.

A analise da evolugdo tecnoldgica e da
utilizagcdo de deepfakes em um contexto geral demonstrou
o agravamento do problema em trés frentes principais. A
primeira diz respeito a constante melhoria na qualidade
desses contetidos, os quais se tornam cada vez mais realista
e, consequentemente, mais convincentes ao publico,
dificultando que o espectador distinga a realidade da
artificialidade. A segunda refere-se a crescente facilidade
de producdo, viabilizada por aplicativos de uso intuitivo e,
muitas vezes, gratuitos, nos quais a elaboragao do contetudo
pode exigir apenas simples instru¢des sobre as agdes

220



Inteligéncia Artificial e Democracia

desejadas (prompts), ficando a execucdo a cargo da
inteligéncia artificial, o que transforma qualquer individuo
em um potencial produtor desse contetido. A terceira frente
envolve o uso massivo das redes sociais, principais canais
de circulagdo das deepfakes, cujo alcance e velocidade de
disseminagdo permitem que tais contetidos atinjam muitas
pessoas em um curto espago de tempo, amplificando seu
potencial de impacto.

O problema se mostrou extremamente grave
quando analisado no contexto politico, representando uma
ameaga a legitimidade das elei¢des, diante do potencial de
influéncia direta na opinido publica e, consequentemente,
de manipulacdo do eleitorado. Nas eleicdes, as deepfakes
podem ser empregadas tanto na producdo corriqueira de
pecas de propaganda, quanto, de forma mais nociva, para
beneficiar ou prejudicar candidatos. A segunda hipdtese
pode ocorrer por meio da criagdo de contetidos falsos
envolvendo o préprio candidato, com intuito de fabricar
declaragdes ou agdes, ou pela manipulagdo da imagem de
terceiros, inserindo-os em situagdes simuladas de apoio ou
desaprovacgdo, para alterar a percepgao do eleitor.

Diante desse cenario, o estudo da disciplina
juridica aplicavel as deepfakes em eleigdes revelou que
existem no ordenamento juridico brasileiro dispositivos
para tratarem da questdo, tendo eles sido identificados no
Codigo Eleitoral, na Lei das Elei¢des e na Resolucao-TSE
n° 23.610/2019. Todavia, € preciso registrar que muitas das
normas apontadas nao foram originalmente concebidas para
enfrentar o problema das deepfakes nas elei¢des, até mesmo
por terem sido elaboradas anteriormente ao advento desse
problema. No ambito penal pode-se destacar o art. 323 da
Lei das Eleigdes, o qual tipifica como crime a divulgacao
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de fatos sabidamente inveridicos durante a campanha
eleitoral, prevendo inclusive agravantes para sua pratica por
meio da internet e redes sociais.

No entanto, a tutela mais efetiva do problema
das deepfakes nas elei¢des veio por meio da Resolucao-TSE
n® 23.732/2024, a qual, ao alterar a Resolu¢do-TSE n°
23.610/2019, introduziu regras especificas para a
manipulagdo de imagens e sons por inteligéncia artificial,
com especial relevancia para os arts. 9°-B, 9°-C ¢ 9°-D . Em
sintese: (i) o art. 9°-B estabelece o dever de transparéncia
na utilizacdo de contetidos produzidos por inteligéncia
artificial, exigindo que o eleitor seja claramente informado
sobre a manipulagdo; (ii) o art. 9°-C veda o uso de
contetidos sintéticos destinados a favorecer ou prejudicar
candidaturas, ainda que com autorizagdo da pessoa
retratada; e (iii) o art. 9°-D impde aos provedores de
aplica¢do a obrigagcdo de adotar medidas para impedir ou
reduzir a circulagdo de fatos notoriamente inveridicos ou
gravemente descontextualizados relacionados ao pleito.
Ainda, ha que se destacar a expressa previsao no §2° do art.
9°-C da Resolucao-TSE n° 23.610/2019 de que o uso de
deepfakes nas eleicdes pode configurar abuso de poder
politico e uso indevido dos meios de comunicagdo, o que
pode ocasionar a cassagdao do registro ou do diploma de
candidatos, bem como a sua inelegibilidade.

Assim, o presente trabalho permite concluir que
o ordenamento juridico brasileiro ja possui alguns
mecanismos para lidar com as deepfakes nas eleigdes, com
o Tribunal Superior Eleitoral assumindo posicdo de
vanguarda na disciplina desse assunto. De toda sorte,
ressalta-se que a legislagdo ndo ¢ o Unico mecanismo de
enfrentamento da questdo, apesar de sua importancia para
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buscar assegurar a integridade do processo eleitoral e a
legitimidade do resultado das urnas.
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1 INTRODUCAO

O reconhecimento da educagdo de qualidade no
rol dos direitos sociais consagrados pela Constitui¢ao de
1988 ¢ fruto de um processo politico, social e com viés de
desenvolvimento econdmico que mostra a centralidade e
importancia do tema. A literalidade do artigo 205 deixa
clara essa pretensdo constitucional.

Ao longo de todo o capitulo do texto
constitucional, restou claro que o direito a educacdo se
perfectibilizara ndo somente pela garantia do acesso, mas
também pela qualidade e equidade. Logo, o Poder Publico
tem a missao de ser indutor e garantidor do acesso e do uso
correto, ético e plural dos mecanismos tecnoldgicos,
inclusive de Inteligéncia Artificial, criagdo humana que esta
remodelando a forma de viver da sociedade e com impactos
direitos nas relagdes sociais e educacionais.

Importante registrar que o convivio da
humanidade com inteligéncia artificial remonta a década de
1950, quando o termo foi empregado pela primeira vez.
Contudo, o que ¢ objeto deste estudo ¢ o contexto
desenhado com o surgimento da inteligéncia artificial
generativa, que vem revolucionando as mais diversas
relacdes, notadamente a educacional.

Inegavel que a educacdo publica e privada do
mundo passa por um momento de integracao do uso da
inteligéncia artificial generativa no dia a dia escolar, cada
Estado-Nacao com sua realidade e, no caso do Brasil, cada
ente federado com a sua, dado o modelo brasileiro de
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reparticdo de competéncia inaugurado pela CF/88. Este
trabalho se propde a realizar uma contextualizacdo da
inteligéncia artificial na educagdo brasileira no cenario
legal brasileiro, analisando dispositivos legais, propostas de
leis, enquadramento constitucional, politicas publicas ja
existentes, notadamente os marcos legais sobre educacao e
tecnologia, delineando a partir desta pesquisa diretrizes
basicas para a constru¢do de um normativo legal que atenda
a necessidade do estado do Ceara.

O desenvolvimento da inteligéncia artificial da
forma como vem acontecendo desde 2023 nao guarda lugar
para a inércia e deve ser enfrentada sob pena de
comprometer, por omissdo, a possibilidade de garantir
protagonismo da nossa classe estudantil no cenario,
nacional e internacional, além de significativo atraso no
desenvolvimento humano, social e econémico.

A relevancia do estudo se justifica pela
necessidade da ocupagdo do vacuo legislativo existente
perante a competéncia constitucional do estado do Ceara,
estabelecendo vanguarda sobre o tema e instigando a
criacao de um arcabouco juridico que dé guarida aos atores
envolvidos e impactados com essa nova realidade no
cenario educacional (Poder Publico, professores, alunos,
familias, instituigdes parceiras, etc.). A proposta de um
projeto de lei que trate de modo amplo a introdugao € o uso
da TA na ambiéncia escolar ¢ um dos principais objetivos
deste estudo.

A metodologia adotada ¢ qualitativa e se baseia
na analise de fontes bibliograficas e documentais,
macigamente em artigos cientificos, na legislacdo federal
brasileira, propostas de legislacdo estadual e relatorios de
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entidades ndo-governamentais. A pesquisa examina
legislacdo e exemplos de aplicagdo da IA em outros
modelos educacionais de ensino, nacionais ou
internacionais, como forma de balizar a constru¢ao da
conceituagdo que se propde e embasar a construgcdo de
modelo de legislagdo aplicavel ao estado do Ceara.

O desenvolvimento deste trabalho ¢ estruturado
em quatro topicos. O primeiro aborda o contexto atual da
legislacdo brasileira sobre inteligéncia artificial. O segundo
contempla os instrumentos legais existentes hoje no Ceara
sobre o tema. O terceiro trata de iniciativas legais existentes
em outros entes da federagdao, bem como faz breve relato
sobre experiéncias estrangeiras. O quarto topico se propde
a enumerar, de forma ndo exaustiva, diretrizes, principios e
caracteristicas que devem estar presentes em uma
legislacdo que se proponha a regulamentar a matéria.

Apds o desenvolvimento, ha um capitulo
destinado a demonstracdo de resultados obtidos e de
contribui¢des do trabalho, onde se apresenta uma minuta de
projeto de lei (anexo) elaborada em colaboragdo com a [A
das ferramentas ChatGPT 4.5 e Perplexity, a fim de
demonstrar a possibilidade e necessidade de convivio e
utilizagdo dessas e outras ferramentas tecnoldgicas com a
atividade educacional.

Espera-se que este estudo ofereca analise critica
sobre a necessidade e os limites de regulamentagdao da
inteligéncia artificial no ensino publico do estado do Ceara
e que possa, ainda, servir de embasamento, instigacdo e
colaboragdo para a regulamentagdo do tema no ensino
municipal, como forma de garantir a efetivagao do principio
constitucional do acesso a educagdo de qualidade.
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2 CONTEXTO LEGAL DA INTELIGENCIA
ARTIFICIAL NA EDUCACAO

2.1 BRASIL

A Constitui¢ao Federal de 1988 iniciou a era
democratica brasileira e como tal estipulou quais seriam as
bases do novo Estado. Em seu artigo 6°, ao estabelecer os
direitos sociais, a educacdo, ndo por acaso, foi apontada em
primeiro lugar, tornando-se cldusula pétrea. No artigo 23,
ao estabelecer as competéncias comuns dos entes
federados, a CF/88 deu-lhes a obrigagao de “proporcionar
os meios de acesso a cultura, a educagdo, a ciéncia, a
tecnologia, a pesquisa € a inovagao”. No artigo seguinte,
novamente, educacdo, tecnologia, desenvolvimento e
inovagdo apareceram juntos ao estabelecer a competéncia
legislativa concorrente entre os entes.

A educacdo, assim como a ciéncia, a tecnologia
e a inovacdo ganharam capitulo proprio no corpo
constitucional na se¢do destinada a Ordem Social. No artigo
205, fixou-se que a educagdo ¢ dever de todos e deve ser de
qualidade. No artigo 218, anunciou-se que o “Estado
promovera e incentivara o desenvolvimento cientifico, a
pesquisa, a capacitagdo cientifica e tecnoldgica e a
inovacdo”!®°. Nio por acaso, estabeleceu-se nessas e em
outras passagens uma carga principioldgica que deve

190 BRASIL. Constitui¢do da Reptblica Federativa do Brasil de 1988.
Brasilia, DF: Senado Federal, 1988.
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orientar toda a producdo infraconstitucional: igualdade de
condig¢des de acesso, gestdo democratica do ensino publico,
equidade, valorizagdo do magistério, tratamento prioritario
para a pesquisa cientifica basica e tecnologica e para a
inovagao.

Vé-se que o legislador constitucional tanto
originario como derivado fez questdo de sempre que
possivel aliar educacio, tecnologia e inovagdo. E nesse
contexto que a inteligéncia artificial e sua apreensdo pelo
sistema de ensino deve ser guiada, devendo esse norte
também servir ao legislador estadual na elaboracdao de
legislagao correlata.

No ambito infraconstitucional, a obediéncia ao
modelo constitucional pode ser verificada na Lei de
Diretrizes e Bases da Educagdo Nacional (Lei n°
9394/1996), alicerce e principal diploma normativo
educacional da nagdo, quando, através de modificagdo nos
artigos 4° e 26 introduzida pela Lei n° 14.533/2023,
adicionou a “educacao digital” como dever do Estado com
a educagcdo escolar publica. Ainda como inovagao
estabeleceu que “a educacdo digital, com foco no
letramento digital e no ensino de computagao,
programacao, robotica e outras competéncias digitais, serd
componente curricular do ensino fundamental e do ensino
médio”!"!.

19T BRASIL. Lein® 14.533, de 11 de janeiro de 2023. Institui a Politica
Nacional de Educagdo Digital. Brasilia, DF: Presidéncia da
Reptiblica, 2023. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2023-
2026/2023/1ei/L14533.htm. Acesso em: 2 jun. 2025.
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Para além dessas importantes alteragdes na
LBD, a Lei n° 14.533/2023 instituiu a Politica Nacional de
educacdo Digital (PNED) com a finalidade de
“potencializar os padrdes e incrementar os resultados das
politicas publicas relacionadas ao acesso da populagdo
brasileira a recursos, ferramentas e praticas digitais, com
prioridade para as populacdes mais vulneraveis”. A PNED
esta estabelecida em quatro eixos estruturantes e objetivos:
inclusdao digital, educagdo digital escolar, capacitagdo e
especializacao digital e pesquisa e desenvolvimento em
TICs.

Vé-se que a lei que instituiu o PNED, votada
em ultimo escrutinio pelo Senado Federal em 20 de
dezembro de 2022 e sancionada com vetos pelo Presidente
da Republica em 11 de janeiro de 2023, em nenhum de seus
artigos citou a expressdo ‘inteligéncia artificial’. A
inteligéncia artificial que revolucionou o mundo
tecnologico ainda nao havia centralizado o debate
educacional ou tecnologico no parlamento, quicad da
populagdo. O ChatGPT foi langado oficialmente em 30 de
novembro de 2022, e ndo foi objeto de discussdao pelo
legislador durante a elaboracdo e votacao do PNED, projeto
que tramitou por mais de dois anos nas casas do Congresso
Nacional.

Finalmente, em 2024, nasce a estratégia
brasileira para posicionar o pais no debate sobre
inteligéncia artificial. Como marco regulatério especifico,
o Plano Brasileiro de Inteligéncia Artificial (PBIA) 2024-
2028 “representa um marco histérico para o
desenvolvimento tecnologico do Brasil. Com um
investimento previsto de R$ 23 bilhdes em quatro anos, o
plano ambicioso visa transformar o pais em referéncia
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mundial em inovagdo e eficiéncia no uso da inteligéncia
artificial, especialmente no setor publico”!*2.

Outros  importantes instrumentos legais
guardam pertinéncia com a educagao tecnologica e digital,
devendo servir de norte em qualquer legislagdo que
pretenda tratar sobre inteligéncia artificial. A Lei Geral de
Protecdo de dados (LGPD), Lei n° 13.709/2018, impde
regras rigidas para o tratamento de dados, de forma especial
acerca de criangas e adolescentes, sendo fundamental para
nortear o uso responsavel de IA na educagao. A Lei n°
13.243/2016 (Marco Legal da Ciéncia, Tecnologia e
Inovacao) e a Lei n® 12.965/2014 (Marco Civil da Internet)
devem também servir de ancora para o debate legislativo.

Ainda no plano federal, convém destacar a
existéncia do Projeto de Lei n° 2.338/2023, aprovado no
Senado Federal e ainda em tramitagdo na Camara dos
Deputados, de autoria do entdo presidente Rodrigo
Pacheco, o qual “dispde sobre o desenvolvimento, o
fomento e o uso ético e responsavel da inteligéncia artificial
com base na centralidade da pessoa humana” e “estabelece
normas gerais de carater nacional para o desenvolvimento,
implementagdo e wuso responsavel de sistemas de
inteligéncia artificial (IA) no Brasil”!®*. O texto de carater

192 BRASIL. Laboratério Nacional de Computagio Cientifica — LNCC.
Plano Brasileiro de Inteligéncia Artificial (PBIA) 2024-2028. 7 ago.
2024, Disponivel em: https://www.gov.br/Incc/pt-
br/assuntos/noticias/ultimas-noticias-1/plano-brasileiro-de-
inteligencia-artificial-pbia-2024-2028. Acesso em: 22 jun. 2025.

193 BRASIL. Projeto de Lei n° 2338 de 2023. Marco Legal da
Inteligéncia Artificial. Brasilia, DF: Camara dos Deputados, 2023.
Disponivel em: https://www.camara.leg.br/propostas-
legislativas/2367717. Acesso em: 2 jun. 2025.
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generalista ndo trata a educacdo como ponto principal,
contudo trata-se de uma boa proposta legislativa. Propde
classificagdo de sistemas de IA por niveis de risco — a
educagao € proposta como de alto risco — e garante o direito
de revisdo e explicagdo humana em face de decisdes
tomadas por IA.

Conclui-se que ainda ndo existe marco
regulatério legal sobre IA no Brasil.

2.2 CEARA

No ambito do estado do Ceara, existem duas
leis que guardam relacdo com o uso e a regulamentacao de
IA, ambas de 2021, portanto antes da existéncia do objeto
deste estudo: a IA generativa na ambiéncia educacional.

A Lei Estadual n® 17.611/2021 estabelece que
todos os sistemas de IA em operagdo no estado devem estar
sob fiscalizagdo e supervisdo humana, garantindo que a
autonomia tecnologica nunca se sobreponha ao controle
humano direto. Nota-se que a contribui¢do legislativa,
dirigida a empresas sediadas no estado, ndo guarda relacao
com a regulamentacdo necessaria para uso da IA
generativa.

A Lei Estadual n® 17.572/2021 criou o
Programa Ceard Educa Mais, o qual consiste em agdes
voltadas a estruturagao e desenvolvimento da rede publica
estadual, “visando ao fortalecimento e ao aprimoramento da
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aprendizagem dos estudantes de forma articulada com a
educagao em tempo integral € com a educagao profissional
e tecnoldgica, com foco na inovagdo educacional e na
superagdo dos desafios com vistas a promover as
transformacdes necessarias a educagio”!**.

Das 25 ag¢des enumeradas no artigo 2° na lei,
duas guardam relevo direito com educagdo tecnologica e
inovagdo, inconscientemente preparando caminho para a
recepgdo da IA no sistema de ensino. Sdo as agdes XVII e
XVIII:

XVII — Educagao Hibrida: preparar os
estabelecimentos de ensino, com o
apoio do Agente de Gestdo da
Inovacdo Educacional — AGI, para a
transformacao educacional
impulsionada pela cibercultura que
impulsiona a educagdo para novas ¢
diferentes formas de ensinar e
aprender, combinando tempos e
espacos individuais e  grupais,
presenciais e digitais, mesclando o
aprendizado  presencial com o
aprendizado a distancia, utilizando-se
métodos e estratégias de ensino e

194 CEARA. Lei n® 17.572, de 22 de julho de 2021. Institui o Programa
“Ceara Educa Mais”, voltado a estruturagdo ¢ implementagdo de
estratégias para a melhoria da educagdo no Estado. Diario Oficial
do Estado, Fortaleza, 22 jul. 2021. Disponivel em:
https://belt.al.ce.gov.br/index.php/legislacao-do-ceara/organizacao
tematica/educacao/item/7504-lei-n-17-572-22-07-2021-d-0-22-07-
21. Acesso em: 2 jun. 2025
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aprendizagem que contribuem para
estimular o aprendizado, com foco no
combate a desigualdade, fomentando a
colaboragdo e o alinhamento da rede e
a formacdo dos profissionais da
educagdo para que desenvolvam neles
mesmos e nos alunos as competéncias
e habilidades necessarias para a
educagdo mediada pelas TDICs;

XVII - Ceara Educa Mais:
Conectividade: garantir condi¢des de
acesso as atividades remotas de
aprendizagem, disponibilizando
suportes tecnologicos como tablets e
chips para os alunos da rede publica de
ensino  estadual, disponibilizando
notebook para professores da rede,
com vistas a apoia-los na utilizacao de
metodologias mediadas pelo uso das
TDICs, e adquirindo kits multimidia
para os estabelecimentos de ensino,
visando assessorar a  gravacao,
transmissdo e criacdo de contetdos,
aulas ou eventos;

A Lei Complementar n° 335/2024 dispde sobre
desenvolvimento cientifico, tecnologico ¢ educagdao com a
finalidade de “melhoria da competitividade do ambiente
produtivo, ao maior alcance e efetividade dos impactos das
politicas publicas e das acdes estratégicas visando ao

. 239



Inteligéncia Artificial e Democracia

desenvolvimento social, ambiental e econémico do Estado
do Ceara”'?.

A criagdo de ambiente envolto em
“cibercultura” e a garantia de conectividade e acesso aos
equipamentos fisicos essenciais ao acesso a tecnologia sao
marcas estruturantes dessa legislacdo e estdo em plena
realizacdo pelo ensino publico estadual. Em fevereiro de
2025, o governo estadual anunciou a aquisi¢do de R$ 98,6
milhdes de reais em tablets e chips. Para o governador
Elmano, “a escola tem que se confirmar cada vez mais
como esse espaco onde os jovens sonham, projetam os seus
sonhos e comegam a concretizar esses sonhos. E isso que
nés queremos”!%,

Institui¢des como UNESCO (2022) ja teciam
em seus relatorios consideracdes sobre a necessidade de
atividades preparatorias para inclusao da IA nos sistemas
educacionais:

195 CEARA. Assembleia Legislativa. Lei Complementar n° 335, de
07.10.2024 (D.O. 07.10.2024). Disponivel em:
https://belt.al.ce.gov.br/index.php/legislacao-do-
ceara/organizacao-tematica/ciencia-e-tecnologia-e-educacao-
superior/item/10826-lei-complementar-n-335-de-07-10-2024-d-o-
07-10-2024. Acesso em: 2 jun. 2025.

196 CEARA. Secretaria da Educagdo — SEDUC. Governo investird mais
de R$ 118 milhdes em tablets, chips, fardamentos e outras a¢des. 14
fev. 2025. Disponivel em:
https://www.seduc.ce.gov.br/2025/02/14/governo-investira-mais-
de-r-118-milhoes-em-tablets-chips-fardamentos-e-outras-acoes/.
Acesso em: 2 jun. 2025.
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Os Estados-membros devem promover
a aquisicdo de ‘habilidades de pré-
requisito’ para a educacdo em IA, tais
como alfabetizacdo basica,
numeramento, habilidades digitais e de
programagao, e alfabetizacdo
midiatica e informacional, bem como
habilidades de pensamento critico e
criativo, trabalho em  equipe,
comunicacao, socioemocionais e de
ética da IA, especialmente em paises,
regides ou areas dentro de paises onde
existem lacunas na instrucdo dessas
habilidades."’

E justamente nesse ambiente propicio ao
desenvolvimento da educagdao que a necessidade de
preenchimento de uma lacuna na legislacdao para tratar de
modo especifico sobre inteligéncia artificial deve ser
atendida. As bases estdo postas, tanto na cultura de pessoas,
professores e alunos como no entendimento da relevancia
em investimento forte na educagdo. Cabe ao estado
regulamentar a matéria e fazer mais um case de sucesso
educacional.

Aqui estdo a contribuicdo e a originalidade
deste trabalho: a proposicao de bases conceituais para a
legislacdo e a apresentagdo de uma minuta de projeto de lei
como estimulo ao exercicio da competéncia legislativa do

197 UNESCO. Recomendagio sobre a ética da inteligéncia artificial.
Brasilia, DF: Unesco, 2022, p. 34. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000381137 por. Acesso
em: 14 jun. 2025.
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estado, que devera servir de catalisador também para agdes
da mesma natureza nos 184 municipios alencarinos.

2.3 INICIATIVAS DE OUTROS ESTADOS

ApoOs revisao legislativa dos principais
instrumentos federais e do estado do Ceard que deverdo
servir de base para a proposicdo de projeto de lei
regulamentando o uso da inteligéncia artificial na rede de
ensino publica estadual, ¢ interessante ver como propostas
dessa natureza estdo sendo apresentadas em outros estados
da federacdo. Nao se pretende esgotar essa pesquisa, mas
apenas apresentar casos pontuais escolhidos de forma
aleatoria através de pesquisas em noticiarios.

O estado de Goias aprovou, em rapida
tramitacdo no més de maio de 2025 (seis dias), projeto de
lei criando a Politica Estadual de Fomento a Inovagdao em
Inteligéncia Artificial. Segundo o governador Ronaldo
Caiado, “o projeto garante apoio técnico e financeiro a
universidades, centros de pesquisa e startups. Teremos
infraestrutura digital compartilhada, seguranca juridica e
um ambiente propicio para que as melhores ideias
florescam™!%8. A Lei Complementar n° 205/2025 é centrada
em inovagdo, pesquisa, fomento, empreendedorismo e
educacdo. No ensino publico, determinou-se a inclusdo de

198 GOIAS. Lei Complementar n® 205, de 2025. Goiania: Assembleia
Legislativa do Estado de Goias, 2025.
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disciplinas de IA no curriculo escolar das unidades
estaduais de ensino.

Em Minas Gerais, tramita na Assembleia
Legislativa o Projeto de Lei n°® 3.364/2025, que “dispoe
sobre a inclusdo obrigatéria de conteudos relacionados a
Inteligéncia Artificial — IA — na grade curricular da rede
publica estadual de ensino de Minas Gerais”!”. Torna
obrigatoria a inclusao de contetidos sobre IA a partir do
Ensino Fundamental IT (6° ao 9° ano) e no Ensino Médio.

O estado do Piaui foi reconhecido como o
primeiro territorio das Américas a implantar [A na
educacdo bésica. Desde 2023, em parceria com a Google,
sdo ofertadas plataformas e servigos de tecnologia de IA.
Em parceria com o MIT (Massachusetts Institute of
Technology), oferta-se disciplina de empreendedorismo
voltada para o mercado digital e de startups. O modelo de
atuacdo do Piaui, notadamente voltado para parcerias
institucionais, € reconhecido pela UNESCO.

2.4 BALIZAS PARA PROJETO DE LEI ESTADUAL NO
CEARA

O estado do Cearad tornou-se protagonista na
execucdo de educagdo publica de qualidade. Os esforgos
empreendidos por governo, comunidade académica,

199 MINAS GERAIS. Projeto de Lei n® 3520, de 2025. Belo Horizonte:
Assembleia Legislativa do Estado de Minas Gerais, 2025.
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comunidade escolar, discentes, docentes e familiares
colocaram o estado como exemplo de alfabetizacdo na
idade certa através do PAIC (Plano de Alfabetizacdo na
Idade Certa). O programa ocorre em regime de colaboracao
entre estado e municipios, e mostra importante competéncia
de capilaridade entre Poder Publico e rede escolar. Diante
disso, ¢ certo que a:

Inteligéncia Artificial precisa ser vista
por todos os que fazem a educagdo
publica de nosso pais como uma aliada
na agdo de ensinar, pois este recurso ja
estd a servico da populagdo mundial
através das redes de internet, nos jogos,
nos aplicativos e softwares acessiveis.
Cabe a quem faz a educagao desse pais
buscar capacitar-se, a fim de, valorizar
os conhecimentos dos estudantes e
construir uma relagao de amizade e de
colaboragdo com todos os envolvidos
nesse processo, conduzindo préaticas
conscientes dessa rede tdo grandiosa e
desafiadora.?”

200 JESUS, A. M. S. de; SOUZA, A. M. de O.; VILALVA, E. A. de M.
M.; OLIVEIRA, F. P. das C.; ARAGAO, M. R. Desafios e
oportunidades da inteligéncia artificial na educagdo publica:
vantagens, desvantagens e perspectivas  futuras. Revista
Mustragdo, /S. L], v. 5, n. 5, p. 109-116, 2024. DOI:
10.46550/ilustracao.v5i5.335. Disponivel em:
https://journal.editorailustracao.com.br/index.php/ilustracao/article
/view/335. Acesso em: 1° jun. 2025.
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Uma lei que se proponha a inovar utilizando a
IA com papel central no aprendizado deve criar uma
abordagem dinamica, adaptativa e inclusiva para o ensino,
“afetando alunos, educadores e administradores. Isso
envolve a implementacio de modelos de ensino
personalizados e colaborativos, contribuindo para o
aprimoramento global do sistema educacional?"!,

Ainda para a constru¢do de uma proposta
legislativa, deve-se ter precaucdo com os desafios de um
mundo ainda em constru¢ao, com diferencial potencial
exploratdrio nas diversas areas do saber, tratando-se a 1A
generativa de uma tecnologia revoluciondria com
capacidade para mudar a forma como a humanidade vive e
convive. Em 2023, a diretora geral da UNESCO, Audrey
Azoulay, disse que “o mundo precisa de padrdes éticos mais
elevados para a inteligéncia artificial: esse ¢ o grande
desafio do nosso tempo”??2,

A lei estadual que estabeleca uma politica
publica de uso de IA na educagdo do estado do Ceara deve
aproveitar-se da maturidade do estado no conhecimento e
protagonismo ja adquiridos, estudar e avaliar modelos

201 STLVA, Keila Ramos da; BARBOSA, Luiz Sergio de Oliveira;
BOTELHO, Wendrews Lira; PINHEIRO, Jodao Mateus Barbosa;
PEIXOTO, Isabelle dos Santos; MENEZES, Itala Vitoria Coimbra
Borges de. Inteligéncia artificial e seus impactos na educagéo: uma
revisdo  sistematica. RECIMA21 -  Revista  Cientifica
Multidisciplinar, /S. ./, v. 4, n. 11, p. e4114353, 2023. Disponivel
em: https://recima21.com.br/index.php/recima21/article/view/4353
. Acesso em: 1° jun. 2025.

202 UNESCO. ChatGPT e inteligéncia artificial na educagdo superior:
guia de inicio rapido. 30 mar. 2023. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000385146 _por. Acesso
em: 12 jun. 2025.
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existentes, buscando filtrar os mecanismos com resultado
positivo, privilegiar modelo de cooperagdo entre entes
governamentais e ndo-governamentais, estimulo aos
professores, preocupagdo ética permanente, protecao de
dados e transparéncia.

Elencam-se, a seguir, pilares estruturantes que
devem ser seguidos em um projeto desse matiz: I)
Principios fundantes: transparéncia, explicabilidade,
responsabilizacdo, privacidade, protecdo de dados,
acessibilidade, inclusdo, equidade, nao discriminagao;
sustentabilidade; II) Inser¢@o curricular: a partir do 6° ano
do Ensino Fundamental II, de forma introdutoéria, e no
ensino médio como matéria eletiva obrigatoria, pratica e
teorica; III) Capacitacdo dos professores: o professor
continua na centralidade do processo de aprendizagem,;
formac¢do docente progressiva e gradual em parcerias com
universidades e com grandes empresas de tecnologia (big
techs); IV) Governanga: criagdo do NEAI (Nucleo Estadual
de Inteligéncia Artificial), vinculado a SEDUC; V)
Implementacdo e sustentabilidade: cronograma de
adaptacdo gradual e avaliacdo perene dos resultados,
criagdo de projetos piloto atendendo as especificidades
socioeconomicas e culturais (direito de minorias, como em
escolas quilombolas); VI) Financiamento: garantia de
aporte crescente de recursos e combinagdo de fontes
estaduais, federais, setor privado e entidades nao-
governamentais; VII) Avaliacao permanente:
monitoramento do impacto da adogdo de IA na qualidade
do ensino e no processo de aprendizagem estudantil.

Esse rol € basilar e ndo exaustivo, devendo a
fase interna de elaboracdo legislativa colher dados

246



Inteligéncia Artificial e Democracia

estatisticos mais abrangentes junto a SEDUC e adapta-los a

necessidade estadual.

O sentido da lei deve seguir o que manifestou o

atual ministro da Educa¢ao em entrevista ao Portal G1:

A gente precisa ter uma escola em que
o aluno se levante de manha quando
acorda e tenha vontade de ir. Precisa
ser acolhedora, ter uma boa
infraestrutura, precisa ter esporte,
precisa ter cultura e precisa estar
conectada. A nossa luta é garantir que
esse aluno acesso para o bem, para boa
formacdo e para boa aprendizagem.**

3 RESULTADOS E CONTRIBUICOES

O trabalho apresenta contribuigdes para a

pesquisa académica na area do direito constitucional a
educagdo, tecnologia e inovacdo e sua relagdo com a
inteligéncia artificial. Através de revisdo da legislacdo no

203

PORTAL G1. Ensino comega a integrar inteligéncia artificial no
Brasil; especialistas veem oportunidade, mas com riscos. Por Ana
Clara Alves, Hamanda Viana, Juliana Lima, Caroline Manhani,

31  jan.  2025. Disponivel em:

https://gl.globo.com/politica/noticia/2025/01/31/ensino-comeca-a-
integrar-inteligencia-artificial-no-brasil-especialistas-veem-
oportunidade-mas-com-riscos.ghtml. Acesso em: 2 jun. 2025.
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ambito federal e estadual do Ceard, além de rapido
demonstrativo de experiéncias legislativas em outros
estados, restou claro que o assunto abordado estd na ordem
do dia do Poder Publico.

Buscou-se demonstrar que o direito de acesso a
educagdo de qualidade, tecnologica e de inovagao,
garantido pela Constitui¢ao Federal de 1988, inclui o acesso
ao estudo e aplicagdo da IA no processo de ensino e
aprendizagem, inclusive com os mecanismos fisicos
necessarios (fornecimento de solugdes informaticas de
hardware e software); e que, com os devidos cuidados
éticos, o desenvolvimento socioeconomico, cultural e
tecnologico do pais pode depender da tomada de decisdes
acertadas que permitam protagonismo em drea de enorme
potencial exploratério que revolucionou as relagdes entre
pessoas. Para Lee e Qiufan (2021, p. 118):

A TA pode desempenhar um papel
importante na correcao dessas falhas e
na transformagdo da educacdo. O
ensino  consiste em  palestras,
exercicios, exames e aulas
particulares.  Todos os  quatro
componentes exigem muito tempo do
professor. No entanto, muitas das
tarefas do professor podem ser
automatizadas com IA suficientemente
avancada. Por exemplo, a IA pode
corrigir os erros dos alunos, responder
a perguntas comuns, atribuir trabalhos
de casa e testes e classifica-los. E a A
pode trazer personagens histdricos de
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volta a vida para interagir com o0s
alunos. A maioria dessas capacidades
esta comecando a aparecer em
aplicativos educacionais,
especialmente na China.

O uso da IA nos diversos ambientes ¢ realidade.
Supremo Tribunal Federal, Conselho Nacional de Justica
(Resolugao n° 445/2023), Advocacia-Geral da Unido,
Tribunais do Trabalho e Tribunais de Justi¢a dos Estados ja
utilizam ferramentas para auxilio e celeridade nas
atividades administrativas e finalisticas.

Ainda como parte do exercicio para
oferecimento de contribui¢des, ousa-se apresentar uma
minuta de projeto de lei, elaborada com auxilio de IAs
generativas, ChatGPT 4.5 e Perplexity, ferramentas de
vanguarda no processo de aprendizado que devem ser
colocadas democraticamente a disposi¢ao da comunidade
estudantil. (ANEXO I).

4 CONSIDERACOES FINAIS

A garantia de acesso a educacdo de qualidade ¢
objetivo constitucional de alta envergadura. Diante disso,
todo esforco para que as desigualdades econdmicas, sociais
e culturais possam ser vencidas, sobretudo na comunidade
escolar, deve ser empreendido. Para um pais com tamanha
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densidade populacional, mas com a facilidade de uma unica
lingua, a insercao da inteligéncia artificial como indutor do
crescimento deve ser regra.

Este trabalho faz uma busca pelo estado da arte
da legislagcdo com enfoque na legislacdo federal e do estado
do Ceara. Os instrumentos legais e as politicas publicas de
outros estados da federagdo mostram a potencialidade de
uso da IA generativa como marco do desenvolvimento
tecnoldgico e humano. Antes de tudo, esta-se diante de uma
competi¢ao velada e sadia pelo desenvolvimento, o que
leva a necessidade de freios éticos capazes de ndo permitir
que 0 mau uso torne perigoso um instrumento de alto valor
educacional e humano.

A TA deve ser vista como aliada para superagao
dos desafios historicos do sistema educacional publico
brasileiro. Valorizagdo dos profissionais, equidade,
educacao de qualidade, inclusive tecnologica e inovadora,
recebem forte impacto positivo, desde que tratados com
clareza, transparéncia, ¢&tica e respeito aos direitos
fundamentais e sociais.

A existéncia de regramento claro, transparente,
com alta carga principioldgica € essencial para a quebra do
preconceito ou medo no uso de novas tecnologias. O marco
legal da IA ¢ uma necessidade urgente para o pais.
Enquanto isso, estados e municipios podem avangar com a
competéncia legislativa que a Constitui¢do permitiu em
matéria educacional.

Por fim, este trabalho ndo apenas contribui para
o debate sobre IA e educagdo, mas demonstra a necessidade
de responsabilidade pelos atores politicos em colocar esse
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tema na pauta do dia. E preciso construir um arcabougo
legal que permita seguranga juridica, facilite o investimento
de capital privado em parceria com o0s entes
governamentais, gere riqueza democratizada e permita que
essa oportunidade seja bem utilizada no Brasil e no Ceara
em especial.
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ANEXO I

Anteprojeto de Lei: “Inteligéncia Artificial na Educagao
Publica do Ceara”

Ementa: Institui a Politica Estadual de Uso da Inteligéncia
Artificial na Educacao Publica do Ceara e da outras
providéncias.

A Assembleia Legislativa do Estado do Ceara decreta:

Art. 1°. Fica instituida a Politica Estadual de Uso da
Inteligéncia Artificial na Educagdo Publica, com a
finalidade de promover o letramento digital e a integracao
de tecnologias de IA na rede publica de ensino do Estado
do Ceara, de forma ética, segura, socioambientalmente
sustentdvel e alinhada ao desenvolvimento cognitivo,
socioemocional e moral dos alunos.

Art. 2°. A Politica de que trata esta Lei reger-se-a pelos
seguintes principios:

I — respeito ao desenvolvimento cognitivo, socioemocional
e moral dos estudantes, garantindo que a introducao de
tecnologias de IA seja adequada a idade e ao estagio de
aprendizagem;

Il — uso ético, transparente, seguro e responsavel das
tecnologias de IA no ambiente educacional;

I — inclusdo digital, equidade e acessibilidade,
assegurando oportunidade de acesso as ferramentas digitais
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a todos os estudantes, sem discrimina¢do de qualquer
natureza,

IV — respeito a privacidade e protecdo dos dados pessoais
de toda a comunidade escolar;

V — promogao da sustentabilidade socioambiental no uso de
recursos tecnoldgicos;

VI — valorizagdo do papel do professor e da mediagdo
humana no processo educativo, tendo a IA como apoio ao
trabalho docente;

VII — desenvolvimento do pensamento critico e da
alfabetizagdo digital, capacitando os alunos a compreender
e utilizar as tecnologias de forma consciente.

Art. 3°. Sdo diretrizes para a implementacgdo desta Politica:

I — inserir gradualmente conteudos de letramento digital e
inteligéncia artificial nos curriculos da rede publica, em
consonancia com a Base Nacional Comum Curricular,
adequando-os a cada etapa de ensino;

IT — promover a formagdo continuada de professores e
gestores escolares em competéncias digitais e em A, para
que atuem como mediadores qualificados no uso
pedagdgico dessas ferramentas;

[IT — assegurar infraestrutura tecnologica e conectividade
nas escolas, incluindo acesso a internet de alta velocidade e
equipamentos adequados, viabilizando a integracdo das
ferramentas de IA ao processo de ensino;
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IV — incentivar metodologias pedagogicas inovadoras que
integrem a IA de forma critica e criativa ao processo de
ensino-aprendizagem,  fortalecendo  habilidades de
pensamento computacional e de resolucao de problemas;

V — garantir o acompanhamento e a avaliagdo continua das
iniciativas envolvendo IA na educagdo, monitorando os
impactos no desempenho dos alunos, na inclusdo digital e
no desenvolvimento de competéncias;

VI — fomentar parcerias entre a rede de ensino, institui¢des
de pesquisa, universidades e o setor de tecnologia, visando
ao desenvolvimento e a implementagdo de solucdes de TA
educacionais alinhadas aos objetivos pedagogicos do
Estado;

VII — sensibilizar a comunidade escolar (alunos, pais,
responsaveis e docentes) para o uso consciente e
responsavel da IA, promovendo a cultura digital e
estimulando a participagdo de todos na implementacdo da
Politica.

Art. 4°. Fica instituido o Nucleo Estadual de Inteligéncia
Artificial (NEAI), vinculado a SEDUC, responsavel por:

I — Monitorar e avaliar a implementacao da Politica de IA;

IT — Promover a articulacao entre escolas, universidades e
empresas de tecnologia;

I — Coordenar agdes e projetos-piloto adaptados as
especificidades  socioeconomicas e culturais das
comunidades escolares;
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IV — Emitir relatdrios técnicos periddicos sobre o avango e
os resultados das a¢des implementadas.

Art. 5°. Compete ao Poder Executivo, por meio dos 6rgaos
competentes ¢ em especial da Secretaria da Educagdo do
Estado (Seduc), adotar as seguintes medidas para efetivar a
Politica de que trata esta Lei:

I — elaborar plano de ag¢do e programas especificos para
implementar as diretrizes desta Politica em toda a rede
publica estadual de ensino;

I — assegurar recursos or¢amentarios e financeiros
necessarios ao cumprimento das acdes previstas, inclusive
para aquisi¢do de equipamentos e desenvolvimento de
softwares educacionais de IA;

IIT — prover suporte técnico e pedagdgico as unidades
escolares na adog¢do ¢ no uso de ferramentas de IA,
disponibilizando equipes especializadas para orientagao e
resolugdo de problemas;

IV — selecionar, desenvolver ou disponibilizar plataformas
e aplicativos de TA adequados ao contexto educacional,
alinhados aos principios estabelecidos por esta Lei;

V — garantir o cumprimento das normas de protecao de
dados e seguranca da informacdo em todas as iniciativas
relacionadas a IA na educagdo, em conformidade com a
legislacdo vigente;

VI — avaliar periodicamente os resultados obtidos com a
utilizacdo de IA nas escolas e publicar relatorios de
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transparéncia, permitindo o acompanhamento publico do
progresso e dos efeitos da Politica.

Art. 6°. A integracdo curricular das tecnologias digitais e
dos contetidos de IA na educagdao basica obedecera as
seguintes regras:

I — inclusdo gradativa de nogdes de tecnologia digital e de
fundamentos de inteligéncia artificial no ensino
fundamental, com enfoque no uso seguro e ético das
ferramentas tecnologicas, de acordo com a faixa etaria dos
alunos;

IT — oferta de contetidos formativos em inteligéncia
artificial, programacao e cultura digital no ensino médio,
seja como componentes curriculares especificos, seja de
forma interdisciplinar, preparando os estudantes para
atuarem em um contexto social e profissional cada vez mais
digital.

Art. 7°. O Poder Publico implementard programas de
formagdo inicial e continuada para os profissionais da
educacdo da rede publica, capacitando-os no uso
pedagdgico de ferramentas digitais e de inteligéncia
artificial, bem como no ensino dos conteuidos relacionados
a essas tecnologias.

Paragrafo tinico. A formagao referida no caput podera ser
realizada em parceria com universidades, centros de
pesquisa ou instituicdes especializadas, inclusive por meio
de cursos presenciais e a distancia, devendo abranger
aspectos técnicos, pedagogicos, éticos e de protecdo de
dados vinculados ao uso da IA na educacao.
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Art. 8°. Na execucao desta Politica, deverdo ser observadas
rigorosamente as normas de seguranca da informacao e de
protecdo de dados pessoais, em conformidade com a Lei
Federal n° 13.709, de 2018 (Lei Geral de Protecao de Dados
Pessoais — LGPD), incluindo:

I — observancia integral dos principios e requisitos da
LGPD no tratamento de dados de alunos, familiares ou
profissionais da educacdo, restringindo-se a coleta e
utilizagao de dados pessoais ao estritamente necessario para
fins educacionais;

I — obtengdo de consentimento expresso dos pais ou
responsdveis pelos estudantes, quando exigido pela
legislacdo, ou definicdo de outra base legal adequada para
o tratamento de dados pessoais no contexto das atividades
educacionais;

IIT — adog¢do de medidas de seguranca da informacao
adequadas para proteger os dados pessoais armazenados ou
processados por sistemas de IA, prevenindo acessos nao
autorizados, vazamentos ou usos indevidos;

IV — garantia de transparéncia junto a comunidade escolar
quanto aos dados coletados, as finalidades de uso e as
medidas de protecdo aplicadas, comunicando de forma
clara quaisquer implicagdes do uso de TA que envolvam
informagdes pessoais.

Art. 9°. O uso de sistemas de Inteligéncia Artificial nas
atividades educacionais da rede publica estadual devera
observar parametros éticos e normativos, de modo a:
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I — manter a supervisdo humana permanente sobre as
ferramentas de IA utilizadas em sala de aula, assegurando
que sirvam de apoio ao processo pedagogico sem substituir
o papel dos docentes;

I — vedar aplicacbes de IA que violem direitos
fundamentais dos estudantes ou dos profissionais da
educacdo, tais como as que envolvam vigilancia indevida,
uso abusivo de dados pessoais, discriminagdo, preconceito
ou outras acdes que violem a dignidade e a privacidade;

IIT — dar preferéncia a solugdes de IA cujas recomendagdes
ou decisdes sejam auditdveis e compreensiveis,
possibilitando a revisdo e a intervencdo humana,
especialmente em atividades de avaliagio ou de
acompanhamento personalizado de alunos;

IV — adequar a introdugdo de ferramentas de IA aos
objetivos do projeto pedagogico de cada escola e a realidade
local, com prévia ciéncia e esclarecimento a comunidade
escolar sobre o uso dessas tecnologias no ambiente
educativo;

V — observar critérios de acessibilidade e usabilidade nas
tecnologias de TA adotadas, garantindo que estudantes com
deficiéncia ou necessidades especiais possam utiliza-las e
se beneficiar de suas funcionalidades.

Art. 10°. A execugdo e a gestdo desta Politica serdo
submetidas a mecanismos de controle social e
transparéncia, incluindo:

[ — criagdo de instancia colegiada de acompanhamento,
como um comité gestor ou grupo de trabalho, com
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participagdo de representantes do Poder Publico, dos
profissionais da educacdo, dos estudantes, dos pais ou
responsaveis e de especialistas, com a atribuicdo de
monitorar a implementacdo da Politica e sugerir
aprimoramentos;

IT — realizagdo de audiéncias publicas, consultas populares
ou foéruns de discussdao peridodicos para avaliar o
desenvolvimento das agdes previstas nesta Lei e coletar
contribuigdes da sociedade;

III — publicagdo regular de relatérios publicos sobre o
progresso, resultados e desafios da adogdo da IA nas
escolas, assegurando a transparéncia das informacdes,
ressalvadas aquelas cujo sigilo seja protegido por lei;

IV — disponibilizagdo de canais de comunicagdo para
dentincias ou relatos de eventuais irregularidades, abusos
ou problemas relacionados ao uso de IA no ambiente
escolar, garantindo o encaminhamento adequado dessas
questoes as autoridades competentes.

Art. 11. O Poder Executivo regulamentara esta Lei, no que
couber, definindo prazos, 6rgaos responsaveis por cada
acdo e demais providéncias necessarias a plena execugdo da
Politica instituida.

Art. 12. Esta Lei entra em vigor na data de sua publicagdo.
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IA, DESINFORMACAO E ELEICOES:

O CONSTITUCIONALISMO DIGITAL
COMO RESPOSTA A EROSAO DE
DIREITOS FUNDAMENTAIS

Barbara Benato Pontalti??*

Kamilla Mariana Martins Rodrigues®”

1 INTRODUCAO

A ampliagdo do acesso a internet foi
acompanhada pelo aumento do uso das redes sociais,
transformando as plataformas digitais em espagos onde as
interagdes transcendem as barreiras geograficas’®®, novas
formas de se relacionar surgem e técnicas de dissuasao sao

implementadas.

204 Advogada. Especialista em Direito Digital, Cyberseguranca e
Inteligéncia Artificial pela Fundagdo Escola Superior do Ministério
Pablico. Mestranda em Direito, Justica ¢ Desenvolvimento no
IDP/SP. E-mail: barbarapontalti.adv@gmail.com

205 Advogada. Mestranda em Direito Constitucional, Instituto Brasileiro
de Ensino, Desenvolvimento e Pesquisa, Brasilia, Distrito Federal.
E- mail: kamilla marianal 2@hotmail.com. ORCID:
https://orcid.org/0000-0002-3393-4729.

206 RODOTA, Stefano. 4 vida na sociedade da vigilincia: a
privacidade hoje. Organizagdo, sele¢do e apresentacdo de Maria
Celina Bodin de Moraes. Tradu¢ao de Danilo Doneda e Luciana
Cabral Doneda. Rio de Janeiro: Renovar, 2008.
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Atualmente, por meio delas, podemos nos
conectar e desenvolver sentimentos por pessoas que nos
desconhecem enquanto individuos, mas que nos
referenciam, acertadamente, como seguidores. Essa
dindmica ndo se limita ao campo afetivo e social: ao
influenciar percepgdes e opinides, ela também repercute
diretamente na esfera politica, moldando posicionamentos
e, consequentemente, afetando o proprio funcionamento da
democracia.

Para ilustrar a influéncia das redes sociais no
espaco democratico, podemos tomar como exemplo o
cenario das elei¢des de 2024, quando o Brasil contava com
mais de 155 milhdes de eleitores aptos®®’ e,
simultaneamente, cerca de 144 milhdes de usuarios ativos
em redes sociais’®, o que representa aproximadamente
92% do eleitorado. Apesar de limitagdes como contas
duplicadas, perfis corporativos e inclusdo de pessoas que
ndo votam, a magnitude desses nimeros demonstra o
impacto significativo do ambiente digital na formacao de
opinido.

A relevancia do tema ¢é evidenciada por
episodios recentes no Brasil, como a disseminacao de
conteudos falsos durante as elei¢des de 2022, e por
experiéncias internacionais que demonstram a capacidade
dessas tecnologias de intensificar a polarizacdo e corroer a
confianga nas institui¢des democraticas. Apesar de avangos

207 Dados disponiveis em:
https://www.tse.jus.br/eleicoes/estatisticas/estatisticas-de-
eleitorado/eleitorado. Acesso em: 30 jul. 2025

208 KEMP, Simon. Digital 2024: Brazil. Datareportal, 23 fev. 2024.
Disponivel em: https://datareportal.com/reports/digital-2024-brazil.
Acesso em: 25 abr. 2024.
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regulatorios, como as alteracdes promovidas pela
Resolucao n° 23.732/2024 do Tribunal Superior Eleitoral
(TSE), persistem lacunas significativas na prevencao e no
combate a esses riscos.

Diante desse cendrio, o presente artigo parte da
seguinte questdo central: De que forma uma nova
concepgdo de constitucionalismo - envolvendo tanto a
interpretagdo de direitos ja consolidados quanto a
formulag¢do de novos textos normativos - pode contribuir
para mitigar os riscos da manipulagdo politica e eleitoral
potencializada pela IA nas redes sociais, assegurando a
integridade democratica e o direito a informagao?

O estudo adota uma abordagem metodologica
qualitativa, estruturada na triangulacdo de fontes e
combinando referéncias tedricas, empiricas € documentais.
Essa estratégia permite o desenvolvimento de linhas
convergentes de investigagdo, conferindo maior precisio e
credibilidade aos resultados®®.

No plano teoérico, a pesquisa realiza uma
revisdo bibliografica interdisciplinar nas areas juridica,
politica e psicanalitica, abrangendo tanto a andlise da
formacgao do espago publico nas redes sociais, do uso da IA
como ferramenta de persuasdo politica e dos riscos
democraticos decorrentes dessas praticas, quanto a
apresentacdo ¢ discussdo da teoria do constitucionalismo
digital como proposta de enfrentamento.

209 YIN, Robert K. Estudos de caso: planejamento e métodos. Porto
Alegre: Bookman, 2005.
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No plano empirico, sdo examinados casos
concretos de uso da IA na propagacao de desinformacgao
eleitoral, que ilustram e sustentam as reflexdes teoricas.

No plano documental, desenvolve-se uma
andlise analitico-interpretativa de instrumentos normativos
recentes, incluindo a Resolugao n® 23.732/2024 do TSE e o
Projeto de Lei 2.338/2023, que trata da regulagdo da IA no
contexto eleitoral, avaliando seu contetido e implicagdes
juridicas.

A hipdtese central deste trabalho € que, embora
a mitigacao dos riscos decorrentes do uso de IA nas redes
sociais para manipulagdo politica e eleitoral dependa de um
conjunto amplo de medidas, a conjugacdo de uma
regulamentacdo especifica - como a proposta pelo PL em
analise - e a aplicagdo pratica dos principios do
constitucionalismo digital constitui elemento essencial para
enfrentar esses novos desafios.

2 INTELIGENCIA ARTIFICIAL, ESTRATEGIAS DE
PERSUASA,O E AS NOVAS CONFIGURACOES DO
DEBATE PUBLICO

As transformagdes digitais das ultimas décadas
redefiniram as relagdes sociais e juridicas da sociedade
global. A sociedade 5.0%!, termo originalmente cunhado no

2100 termo foi formulado pelo Conselho de Ciéncia,Tecnologia e
Inovacdo (CSTI) do Japao e apresentado no Quinto Plano Basico de
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Japdo, propde um avanco no arcabougo tecnoldgico
marcado por robotica, computagdo quantica, a computagao
de nuvem e a realidade aumentada. Neste viés, as fronteiras
entre o real e o virtual tornam-se cada vez mais ténues’!' e,
consequentemente, novas respostas e solugdes precisam ser

aprimoradas para responder a essa nova realidade hibrida.

Uma das consequéncias resultantes do uso das
redes sociais ¢ a ampliagao da sensagdo de conexao entre os
participantes de uma relagdo. Em contraste com as décadas
anteriores, quando os meios de comunicagao de massa
como radio, televisdo e jornais exerciam uma influéncia
unidirecional sobre o publico, as plataformas digitais agora
representam uma forma de autocomunicacdo de massa.
Segundo Byung Chul Han, a concepcdo do telespectador
passivo advinda das midias de massa ¢ fragmentada dando
lugar para um emissor que produz e consome conteudo nas
midias sociais?'.

Atualmente, além de jornalistas, académicos,
especialistas, representantes dos governos e meios de
comunicagdo tradicionais, o publico geral também atribui
credibilidade ao conteudo disseminado por influenciadores
e formadores de opinido na internet?!®. Ao discorrer sobre o

Ciéncia e Tecnologia. Trata-se de uma migracdo da sociedade
informacional para a sociedade super smart.

2UFLORIDI, Luciano. The Onlife Manifesto: Being Human in a
Hyperconnected Era. London: Informatica; Rio de Janeiro: Editora
34,2015.

212 HAN, Byung-Chul. Infocracia: digitalizagdo e a crise da
democracia. Petropolis: Editora Vozes, 2022b.

213 ARAUJO, Anna M. et al. Internetlab e Redes Cordiais langam nova
edi¢do do Guia para influenciadores nas elei¢des. Internetlab, 19
ago. 2024. Disponivel em:
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tema, o psicanalista Christian Dunker observa que esses
espagos funcionam como arenas de circulagao da palavra,
nas quais a veracidade da lugar a confianca como critério
que define a adesdo a uma mensagem. Muitas vezes, explica
o especialista, a desinformacdo ¢ transmitida por pessoas
admiradas ou queridas, o que potencializa seu poder de

convencimento®'4,

Em consonancia com essa perspectiva, uma
pesquisa Datafolha realizada em outubro de 2018 revelou
que 46% dos entrevistados acompanhavam informacdes
sobre politica e eleicdes pelo WhatsApp, e o mesmo
percentual se informava pelo Facebook. Ainda, entre
aqueles que utilizavam o WhatsApp para esse fim, 47%
afirmaram confiar, total ou parcialmente, nas noticias

recebidas pelo aplicativo?!’.

Percebe-se, portanto, que a arena do debate
publico migrou de forma inequivoca para o ambiente das
redes sociais, no qual novas figuras de poder e influéncia
utilizam esse espago para difundir conteudos e moldar
opinides. E também nesse cendrio, marcado pela velocidade

https://internetlab.org.br/pt/pesquisa/influenciadores-digitais-e-

eleicoes-2024-atualizando-boas-praticas/. Acesso em: 7 ago. 2025.

PACHECO, Denis. Estudo aponta como redes sociais podem

retardar disseminagdo de desinformagdo. Jornal da USP no Ar — 1¢

edi¢do [audio], 27 jun.  2024. Disponivel em:
https://jornal.usp.br/atualidades/estudo-aponta-como-redes-sociais-

podem-retardar-disseminacao-de-desinformacao/. Acesso em: 9

ago. 2025.

215 24% DOS ELEITORES usam WhatsApp para compartilhar
conteudo eleitoral. Datafolha, 3 out. 2018. Disponivel em:
https://datafolha.folha.uol.com.br/opiniaopublica/2018/10/198376
5-24-dos-eleitores-usam-whatsapp-para-compartilhar-conteudo-
eleitoral.shtml Acesso em: 7 mar. 2025.
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e amplitude da circulagdo de informagdes, que a [A passa a
atuar como ferramenta estratégica, potencializando
dindmicas de segmentacdo, persuasdo e direcionamento de
mensagens.

Entre os avangos mais significativos da IA nos
ultimos anos esta o uso de algoritmos capazes de realizar a
prognose do comportamento futuro de um individuo por
meio da analise de grandes volumes de dados. Essa
capacidade permite prever padrdes, solucionar problemas e
auxiliar na tomada de decisdes®'®. Na era do big data,
caracterizada pela coleta massiva e global de informagdes,
esses sistemas utilizam dados pessoais € comportamentais
para alimentar modelos preditivos, gerando estatisticas e
perfis com elevado grau de precisao.

Enquanto a programagao tradicional segue um
fluxo linear — em que o dado (input) € processado por um
algoritmo com instrugdes pré-definidas para gerar um
resultado (output) —, o Machine Learning (aprendizado de
maquina), subarea da [A, rompe com essa ldgica. Nesse
modelo, a maquina recebe nao apenas os dados, mas
também os resultados desejados, aprendendo a estabelecer
relacdes entre ambos e produzindo algoritmos capazes de
generalizar para dados que ndo foram apresentados durante
o seu treinamento?!”.

2ISMENDES, Laura Schertel; MATTIUZZO, Marcela. Discriminacdo
Algoritmica: Conceito, Fundamento Legal e Tipologia. Direito
Publico, [s. 1], v. 16, n. 90, 2019. Disponivel em:
https://www.portaldeperiodicos.idp.edu.br/direitopublico/article/vi
ew/3766. Acesso em: 19 maio 2024.

Ubid.
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O Deep Learning, por sua vez, ¢ um ramo ainda
mais complexo e avancado do Machine Learning que
utiliza redes neurais artificiais inspiradas no funcionamento
dos neuronios bioldgicos. A principal caracteristica dessas
redes ¢ a capacidade de aprender tais relagdes de forma
autdbnoma, sem que o programador precise especificar todas
as regras ou padroes.

Embora essas técnicas promovam avangos
significativos em multiplos campos, também tém sido
amplamente exploradas para manipulagdo politica e
eleitoral. Combinadas a grandes bases de dados, as
abordagens de machine learning e deep learning permitem
a criacdo de conteudos altamente personalizados e
persuasivos, ajustando linguagem, formato e narrativa de
acordo com o perfil psicoldgico e comportamental de cada
eleitor. No contexto analisado neste artigo, isso implica a
transicdo de uma propaganda politica genérica para uma
comunicagdo segmentada e estrategicamente direcionada.

Hannah Arendt, ao explorar as raizes e
caracteristicas dos regimes totalitarios, observou que, sob
determinadas condigdes, as massas estdo predispostas a
acreditar nas afirmacdes mais absurdas e, mesmo diante de
provas de sua falsidade, preferem manter fidelidade a seus
lideres, interpretando a mentira como astucia estratégica?!®.

Embora Arendt tenha centrado sua analise nos
regimes totalitarios do século XX, como o nazismo e o
stalinismo, o panorama atual revela uma reconfiguragao dos
instrumentos de propaganda. As abordagens explicitas

218 ARENDT, Hannah. The origins of totalitarianism. Enlarged ed.
Cleveland: Meridian Books, 1958.
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foram, em grande medida, substituidas por estratégias
digitais mais sutis e descentralizadas. Nesse contexto
contemporaneo, as redes sociais emergem como o principal
vetor de difusdo de propaganda e desinformacao, ao passo
que a IA potencializa, de forma exponencial, a sofisticagdo
e a rapidez dessas praticas.

As atuais técnicas de coleta e gerenciamento de
dados permitem prever padroes de preferéncia e
comportamento dos usudrios, aprimorando a oferta de
produtos e servigos. Para acessarem esses recursos de forma
plena, muitos usuéarios acabam aderindo a contratos de
adesdo sem compreender, com exatiddo, os termos aos
quais estdo se submetendo. Entre as estratégias utilizadas,
destaca-se o microtargeting, uma técnica de personaliza¢ao
de mensagens de modo a atingir os destinatarios de forma
individualizada e precisa®’®. A medida que consumimos
mais e nos tornamos cada vez mais dependentes dessas
novas formas de servicos e sistemas, mais refinado se torna
o mapeamento de nossos perfis e, consequentemente, mais
eficaz ¢ o direcionamento dos contetudos que recebemos.

Esses efeitos levantam sérias questdes éticas e
juridicas, especialmente no contexto das campanhas
eleitorais, exigindo uma atuagao mais incisiva por parte das
instituides reguladoras®?®. Torna-se essencial impor
limites a coleta ¢ ao tratamento de dados pessoais,

219 MELO NETO, Afranio Neves de. O microtargeting eleitoral uma
andlise de risco a democracia representativa. 2024. 87 f.
Dissertagdo (Mestrado Profissional em Direito Econdmico e

Desenvolvimento) -  Instituto  Brasileiro de  Ensino,
Desenvolvimento e Pesquisa, Brasilia, 2023.
220 bid.
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sobretudo diante da falta de transparéncia entre os agentes
que controlam esses sistemas e os titulares dos dados.

Principios e fundamentos como o da
autodeterminacao informativa (art. 2°, inciso I, da LGPD),
da necessidade (art. 6°, inciso III) e da finalidade (art. 6°,
inciso I), frequentemente negligenciados, deveriam ser
pilares na regulacdo do uso dessas tecnologias, que nao
apenas permitem previsdes sobre a vida privada dos
usuarios, mas também possibilitam sua manipulagdo
silenciosa, arquitetada e sutil.

As chamadas deep fakes, por sua vez, sao
resultados do uso de ferramentas de IA para produzir
conteudo falso. Elas podem se dar em formato de video e
audio, 1imagens sintéticas e textos produzidos
artificialmente. Como alertam Bioni, Mendes e Almeida, ao
permitir a geragdo massiva desses contetdos hiper-
realistas, a [A amplia de forma preocupante um fenomeno
que ja era uma ameaga concreta a democracia brasileira,
visto que essas tecnologias sdo capazes de reforcar
narrativas falsas e confundir a opinido publica,
especialmente em contextos eleitorais.

Embora se reconhega a urgéncia de uma
regulamentacdo clara sobre o funcionamento da big data, o
presente trabalho propde também uma reflexdo mais
profunda sobre os mecanismos anteriores a tecnologia. Para
além de compreender como esse sistema opera, busca-se
investigar por que ele funciona — ou seja, quais aspectos
psicoldgicos, sociais e historicos tornam essas estratégias
tao eficazes.

278



Inteligéncia Artificial e Democracia

Um exemplo emblematico ocorreu durante as
elei¢des presidenciais de 2022. Na ocasido, viralizou um
video gerado por IA que apresentava a jornalista Renata
Vasconcellos, do Jornal Nacional, anunciando resultados
eleitorais falsificados. No video, o entdo presidente Jair
Bolsonaro aparecia em primeiro lugar com 44% das
intengdes de voto, enquanto o ex-presidente Luiz Inacio
Lula da Silva surgia em segundo, com 32%2?!. No entanto,
os dados reais mostravam o cendrio oposto: Lula liderava
com 44%, e Bolsonaro aparecia com 32%. A tentativa de
manipular a percepcao do espectador, portanto, ¢ evidente.

Na mesma época, circulou na rede social
TikTok outro contetdo manipulado: um video falso
mostrava o jornalista William Bonner chamando de ladrdo
Luiz Inacio Lula da Silva e Geraldo Alckmin, candidatos a
presidente e vice a época. gravacdo, no entanto, utilizava
uma voz sinteticamente gerada por IA, atribuida
indevidamente ao apresentador??.

Esses exemplos evidenciam que contetdos
desinformativos estdo longe de ser neutros — ao contrario,
sdo elaborados de forma estratégica com o proposito de

221 £ #FAKE video que mostra Bolsonaro na lideranca da pesquisa Ipec
divulgada em 15 de agosto de 2022. Gl, Fato ou Fake, 2022.
Disponivel em: https://gl.globo.com/fato-ou-
fake/eleicoes/noticia/2022/08/17/e-fake-video-que-mostra-
bolsonaro-com-44percent-das-intencoes-de-voto-na-pesquisa-ipec-
divulgada-em-15-de-agosto-de-2022.ghtml. Acesso em: 14 ago.
2025.

222 AUDIO de William Bonner chamando Lula e Alckmin de bandidos
¢ falso e foi feito com ferramenta de deepfake. CNN Brasil, 2022.
Disponivel em: https://www.cnnbrasil.com.br/nacional/audio-de-
william-bonner-chamando-lula-e-alckmin-de-bandidos-e-falso-e-
foi-feito-com-ferramenta-de-deepfake/. Acesso em: 14 ago. 2025.
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gerar controvérsias, intensificar a polarizacdo do debate
publico e acirrar divisdes.

Um estudo conduzido por Lucina di Meco e
Sarah Hesterman, no ambito do projeto ShePersisted”**,
ilustra esse fendmeno ao analisar o uso intensivo e
planejado das redes sociais por Fidesz — partido de
orientacao nacional-conservadora e populista de direita que
governa a Hungria sob a lideranca de Viktor Orban desde
2010.

A pesquisa aponta que os conteudos
disseminados  frequentemente = adotam um  viés
explicitamente polarizador, explorando temas como a
retorica  anti-imigracdo, a exaltacdo de ‘“valores
tradicionais” e a rejeicdo as politicas da Unido Europeia.
Além disso, destaca-se a promog¢ao de campanhas dirigidas
contra minorias e direitos humanos, com especial énfase
nos ataques a chamada “ideologia de género” e aos direitos
da populacio LGBTQIA+, retratados como ameagas a
cultura e identidade hiingaras®**,

E fundamental salientar que a desinformagéo
ndo se limita a um Unico espectro ideologico e, por essa
razdo, nao deve ser relativizada. O que se pretende
demontrar ¢ a relacdo entre a polarizagdo politica, o
fortalecimento de grupos com discursos extremistas e a

223 DI MECO, Lucina; HESTERMAN, Sarah. A Perfect Propaganda
Machine: a #ShePersisted analysis of gendered disinformation in
Hungary. [s.l.]: [s.d.], mar. 2023. Disponivel em: https://she-
persisted.org/wp-
content/uploads/2023/03/ShePersisted Hungary.pdf. Acesso em: 7
ago. 2025.

24 Ibid.
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utilizagdo de novas tecnologias - como a IA - como
ferramentas de propaganda.

Quando discutimos a polarizagdo politica e as
estratégias bem-sucedidas de microtargeting, ¢ interessante
recorrer as ideias de Sigmund Freud. O psicanalista explica
por que, em certas circunstancias, as pessoas passam a agir,
sentir e pensar de maneira completamente diferente do que
fariam em situagdes normais. Para ele, isso acontece
quando o individuo se insere em uma "massa psicologica":
um ambiente em que suas capacidades racionais diminuem
e suas emocgdes se intensificam. O resultado é a
uniformizagdo dos comportamentos e da capacidade
cognitiva entre os membros do grupo.

Segundo Freud, essa transformacdo ¢
sustentada por lagos emocionais que se estabelecem tanto
pela identificagdo entre os membros quanto pela
idealizagdo de um lider supremo, ideal. Dessa forma,
conforme aponta Alexandre de Moraes’®, a
instrumentalizag¢do de plataformas digitais e aplicativos de
mensagens para fins politicos e eleitorais aposta justamente
na ideia de pertencimento, replicando, no ambiente

informacional, o mecanismo freudiano dos lacos libidinais.

A andlise permite perceber as consequéncias da
combinagdo entre redes sociais, IA e estratégias de
persuasao politica. Por trds dos algoritmos existem atores
humanos dotados de conhecimento sobre o funcionamento

225 MORAES, Alexandre de. Democracia e redes sociais: desafio de
combater o populismo digital extremista. Sdo Paulo: Atlas (Grupo
GEN).
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da psique individual e da massa psicoldgica, capazes de
explorar vulnerabilidades cognitivas e emocionais.

Nesse contexto, € necessario resguardar os
direitos fundamentais dos individuos e estabelecer
mecanismos que promovam a transparéncia dessas novas
ferramentas, sobretudo diante da evidente assimetria de
poder e de conhecimento entre usudrios e agentes
tecnologicos.

Quando associada a estratégias avancadas de
influéncia e dissuasdo, a IA ndo apenas molda a opinido
publica, mas fragiliza o direito fundamental & informacgao,
enfraquece o debate qualificado e ameaca a propria
legitimidade do processo democratico. Em um ambiente em
que a IA pode amplificar diferengas sociais, ¢ imperativo
que a regulagdo atue para garantir que os direitos
fundamentais ndo sejam apenas preservados, mas também
efetivamente promovidos.

E nesse contexto que se insere, no proximo
topico, a apresentacao da Resolucao n®23.732/2024 do TSE
como exemplo das medidas ja existentes para enfrentar a
desinformacao no processo eleitoral, seguida da discussao
sobre o constitucionalismo digital e o Projeto de Lei n°
2.338/2023, propostos como instrumentos aptos a ampliar a
protecdo da integridade democratica e do direito a
informacao.
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3 FRONTEIRAS CONSTITUCIONAIS DA
INTELIGENCIA ARTIFICIAL

No ambito eleitoral brasileiro, em 2024, o
Tribunal Superior Eleitoral (TSE) regulamentou o uso de
IA na propaganda eleitoral, alterando a Resolucdo n°
23.610/2019 por meio da Resolucio n® 23.732/2024%%%, que
estabeleceu novas regras para partidos, coligacdes,
federagdes e candidatos. O art. 9-C, em seu caput, veda
expressamente a veiculagdo de contetidos manipulados
capazes de comprometer a integridade do processo
eleitoral; j& o §1° proibe o uso de deepfakes.

Por sua vez, o art. 9-B impde a obrigacao de
aviso explicito sempre que houver utilizagdo de TA. O art.
9-D determina que provedores de aplicacdes que permitam
a divulgacdo de contetido politico-eleitoral adotem e
tornem publicas medidas preventivas para impedir ou
mitigar a circulagdo de informagdes falsas ou
descontextualizadas. Por fim, o art. 9-E responsabiliza
plataformas digitais que ndo removerem imediatamente
conteudos com desinformacao, discurso de 6dio, ideologias
nazistas ou fascistas, bem como manifestacdes
antidemocraticas, racistas ou homofobicas.

Embora o debate sobre as intersecgdes entre IA
e elei¢cdes tenha avangado, ainda persistem inumeras

226 BRASIL. Tribunal Superior Eleitoral. Resolugdo n. 23.723, de 27 de
fevereiro de 2024. Altera a Res.-TSE n° 23.610, de 18 de dezembro
de 2019, dispondo sobre a propaganda eleitoral. Disponivel em:

https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-
n0-23-732-de-27-de-fevereiro-de-2024. Acesso em: 2 ago. 2025.
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questdes em aberto. Isso ocorre porque, frequentemente,
circulam contetidos que, embora ndo se enquadrem
formalmente como propaganda politica, impactam
diretamente o processo democratico ao tratar de temas
politicos. Soma-se a isso a auséncia, em muitos casos, de
mecanismos eficazes de rastreabilidade para identificar os
responsaveis pela desinformacdo ou pela criacdo do
conteado - muitas vezes produzidos e disseminados
inicialmente por bots ou trolls, que desencadeiam o ciclo de
divulgacao.

Dessa forma, compreende-se que a mitigacao
dos impactos do uso da IA na democracia ndo ¢ atribui¢ao
exclusiva da Justica Eleitoral, mas uma responsabilidade
compartilhada, que exige uma abordagem
multidimensional e a criagdio de uma regulamentagdo
robusta.

Essa  regulamentacdo deve  estabelecer
mecanismos de prevengao, desenvolvimento, manutengao e
controle, sempre alicercados na Constituicdo Federal e na
protecao dos direitos fundamentais da populagao.

Entende-se que o Direito tradicional,
estruturado e pensado para lidar com dindmicas
essencialmente fisicas, precisa ser remodelado a luz do
contexto digital. O novo panorama representa um risco a
prote¢do de direitos fundamentais consagrados pelo Estado
Democratico, tendo em vista que a concepcao classica do
constitucionalismo ndo ¢ capaz de incorporar dindmicas
complexas da era digital.

Para lidar com a questdo, ¢ preciso trabalhar
consensos doutrindrios e jurisprudenciais através de uma
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nova moldura de constitucionalismo que proporcione uma
protecio adequada aos individuos no ciberespaco®*’. Neste
sentido, a proposta do constitucionalismo digital®?® ¢ ser um
movimento tedrico que busca (re)estruturar a perspectiva
normativa tradicional para subsidiar a protecao de direitos

fundamentais no espago digital.

Enquanto o constitucionalismo historicamente
buscou equilibrar o poder entre cidadaos e Estado, o
constitucionalismo digital surge com o objetivo de
preservar os direitos fundamentais nesse novo contexto,
ante os desequilibrios causados pela superveniéncia da
internet.  Considerando que os espagos digitais sao
dominados por agentes economicos com grande capacidade
tecnologica, técnica e financeira, direitos fundamentais
como igualdade e isonomia encontram-se constantemente
em risco??’.

227 Termo cunhado pelo filésofo Pierre Lévy (1999). Trata-se de uma

relagdo social que engloba a infraestrutura material da comunicagao
digital,a quantidade de dados abrigados e a presenga dos seres
humanos nesse contexto. Ver mais em : Lévy, P. (1998). 4
inteligéncia coletiva por uma antropologia do ciberespaco (L. P.
Rouanet, Trad.). Sdo Paulo: Loyola. (Trabalho original publicado
em 1997)

2282 MENDES, Gilmar Ferreira; FERNANDES, Victor Oliveira.
Constitucionalismo digital e jurisdi¢do constitucional: uma agenda
de pesquisa para o caso brasileiro. Revista Brasileira de Direito,
Passo Fundo, v. 16, n. 1, p. 1-33, out. 2020. Disponivel em:
https://seer.imed.edu.br/index.php/revistadedireito/article/view/41
03. Acesso em 13 ago.2025.

229 MENDES, Gilmar Ferreira; FERNANDES, Victor Olivera.
Constitucionalismo digital e jurisdigdo constitucional: uma agenda
de pesquisa para o caso brasileiro. Revista Brasileira de Direito, [s.
L], v. 16, n. 1, p. 1-33, 2020. Disponivel em:
https://seer.atitus.edu.br/index.php/revistadedireito/article/view/4 1
03. Acesso em: 19 maio 2024.
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Dessa forma, o constitucionalismo digital
representa uma tentativa de adaptar os principios do
constitucionalismo ao ambiente digital, garantindo que os
direitos e liberdades dos usudrios sejam protegidos e
respeitados, mesmo diante dos desafios apresentados pela
natureza global e descentralizada do ciberespago®*°.

Segundo Edoardo Celeste?!, 0
constitucionalismo digital nao visa fornecer solugdes
herméticas para as questdes geradas no ambiente digital,
mas sim funcionar como um guia de principios e valores
que orientam na formulagdo de respostas. Com razdo, a
realidade digital ndo deve ser lida exclusivamente com a
lente da teoria constitucional classica, uma vez que as
dinamicas operacionais sao distintas e produzem resultados

complexos?*2.

Celeste, partindo de um viés de equilibrio
constitucional, pontua alteracdes no ‘“‘ecossistema
constitucional” em razdo das dinadmicas tecnologicas,
como:

230 bid.

231 CELESTE, E.; DA SILVA SANTAREM, P. R. Constitucionalismo
Digital: Mapeando a resposta constitucional aos desafios da
tecnologia digital. Revista Brasileira de Direitos Fundamentais &
Justiga, /S. L], v. 15, n. 45, p. 63-91, 2022. DOL
10.30899/dfj.v15i45.1219. Disponivel em:
https://dfj.emnuvens.com.br/dfj/article/view/1219.

222ROBL,Ilton. Alguns apontamentos sobre constitucionalismo digital.
Sao Paulo.22 de janeiro de 2022.Disponivel
em:https://www.conjur.com.br/2022-jan-22/observatorio-
constitucional-alguns-apontamentos-constitucionalismo-digital/
Acesso em 13 ago.2025
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1. Amplificacdo de vozes e promogao de debates
- situagOes atreladas aos direitos de liberdade
de expressao e reunido;

2. Riscos a integridade democratica e violacao
sistematica de direitos fundamentais;

3. Desequilibrio de poderes entre os atores;

Partindo das enumeragdes sistematizadas, a
argumentacao se concentrara na atuacao da IA no contexto
publico democratico. A reflexdo tem como eixo central a
constru¢do do didlogo entre o constitucionalismo digital e
os desafios apresentados pela IA. Neste cenario, ganha
destaque a modelacao e o reconhecimento de novos direitos
na era digital, como o direito a explicabilidade algoritmica,
o direito de nao ser submetido(a) a decisdes totalmente
automatizadas e 0 direito a integridade
informacional/mental. Além dos novos direitos, a teoria
também busca fortalecer direitos ja existentes, agora
ressignificados diante das transformagdes tecnoldgicas.

Habermas?®** destaca que as mudangas estruturais
condicionadas pelo modus operandi das novas tecnologias
fragmentaram®** o espaco publico, fendmeno que o autor
denomina de “plataformizacdo da esfera publica". Neste
viés, o autor discorre sobre diversos riscos para a

233 HABERMAS, Jiirgen. Mudanga Estrutural na Esfera Piiblica.Sdo
Paulo: Unesp, 2014.p.17

Byung Chul Han, em sua obra Infocracia, propde a existéncia de
uma forga centrifuga, ou seja, que atua para fora das midias sociais
e fragmenta o debate no espaco publico.

234
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democracia, tais como a desinformagao, camaras de eco ¢ a
violagdo sistematica de direitos fundamentais.

No aspecto eleitoral, as mudangas decorrentes
dessa nova realidade sdo ainda mais evidentes e
preocupantes®* sob a perspectiva democratica. A
desinformacao, amplificada por modelos de IA generativa
vém influenciando decisdes e comprometendo a integridade

eleitoral em diversos paises>.

Embora tenhamos mencionado casos como
deepfakes e microtargeting, ¢ importante destacar que os
modelos de IA ndo se limitam apenas a modelos
generativos capazes de criar imagens hiper-realistas ou
textos. As ferramentas de A também sdo usadas no
cotidiano e impactam diretamente na vida de milhares de

individuos - como situacdes de aprovagio de crédito®®’,

235 Ver mais em: https://bhr.stern.nyu.edu/publication/digital-risks-to-
the-2024-¢lections-safeguarding-democracy-in-the-era-of-
disinformation/.

236 Para aprofundar: JUNQUILHO, Taina Aguiar; SILVEIRA, Marilda
de Paula; FERREIRA, Lucia Maria Teixeira, MENDES, Laura
Schertel; OLIVEIRA, André Gualtieri de. (org.). Construindo
consensos: deep fakes nas eleigdes de 2024 relatério das decisdes
dos TREs sobre deep fakes. Brasilia: Instituto Brasileiro de Ensino,
Desenvolvimento e Pesquisa: Laboratéorio de Governanga e
Regulagdo de Inteligéncia Artificial, 2024. E-book. ISBN 978-65-
87546-23-0

237 https://finsidersbrasil.com.br/ia/ia-e-adotada-por-50-das-
instituicoes-financeiras-para-concessao-de-credito/
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anadlise de curriculos em processos seletivos®*S,

atendimento e decisdes automatizadas?*°.

Considerando essa natureza transversal das
ferramentas de IA, torna-se crucial refletir sobre o
surgimento de novos direitos que respondam aos desafios
propostos por essa nova realidade tecnologica, em
harmonia com  os  direitos ja  consagrados
constitucionalmente.

3.1 DIREITO A EXPLICABILIDADE ALGORITMICA E
DECISOES AUTOMATIZADAS

A crescente utilizagdo de algoritmos, em
sistemas de IA cada vez mais complexos, causa
preocupacdo na medida em que podem refletir vieses,
reforgar preconceitos e aumentar a discriminagdo em
relag@o a grupos marginalizados.

De acordo com a definicio da OCDE?**, a 1A
consiste em “um sistema baseado em maquina que, para
objetivos explicitos ou implicitos, infere, a partir das
informagdes que recebe, como gerar resultados como

238 https://www.infomoney.com.br/carreira/saiba-como-a-inteligencia-
artificial-seleciona-curriculos/

23 Para aprofundar o debate no assunto : KORKMAZ, Maria Regina
Rigolon. Decisdes automatizadas: explicagdo, revisdo e prote¢ao na
era da inteligéncia artificial. 2023.

240 OECD Al Principles Overview . Disponivel em
https://oecd.ai/en/ai-principles. Acesso em 14 ago 2025.
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previsdes, conteudos, recomendagdes ou decisdes que
podem influenciar ambientes fisicos ou virtuais”. A
Organizacao explicita, ainda, que diferentes sistemas de [A
variam nos seus niveis de autonomia e adaptabilidade apds
a implantagao.

Como explicado anteriormente, os modelos de
[A sd3o treinados por um grande volume de dados para
estruturar padrdes de respostas. Contudo, esses processos
de aprendizagem tendem a reproduzir e intensificar vieses
que fortalecem padroes discriminatorios em face de
determinados individuos. Ainda, um sistema de IA que
aprende constantemente com novos dados, € ndo ¢
cuidadosamente monitorado, pode desenvolver um ciclo de
feedback que reforga e amplifica os preconceitos existentes
na sociedade.

Uma pesquisa promovida por estudiosos do
Oxford Internet Institute?*! analisou a produ¢do académica
relacionada a inteligéncia artificial entre os anos de 2016 ¢
2021, com o objetivo de identificar as principais
preocupacgoes €éticas associadas ao uso dessas tecnologias.
A andlise classificou os riscos éticos em duas categorias
principais, cada uma subdividida em subcategorias
especificas:

241 Tsamados, Andreas and Aggarwal, Nikita and Cowls, Josh and
Morley, Jessica and Roberts, Huw and Taddeo, Mariarosaria and
Floridi, Luciano, The Ethics of Algorithms: Key Problems and
Solutions (July 28, 2020). 37 Al & Society 215 (2021) (published
version available at https://doi.org/10.1007/s00146-021-01154-8) ,
Available at SSRN: https://ssrn.com/abstract=3662302 or
http://dx.doi.org/10.2139/ssrn.3662302. Acesso em 14 ago.2025
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1. Problemas epistémicos:

a. Evidéncias inconclusivas: referem-

se a existéncia de correlagdes sem
comprovagdo de relagdes de causa e
efeito;

Evidéncias inescrutaveis: apontam
para a dificuldade de interpretar ou
compreender os resultados gerados
pelos sistemas;

Evidéncias equivocadas:  dizem
respeito a sistemas que produzem
resultados com base em orientagdes
inadequadas.

2. Problemas éticos-normativos:

a.

Resultados Injustos: envolvem o
risco de intensificacdo de
discriminacdes e  preconceitos
existentes;

Efeitos Transformativos: referem-se
a perfilizagdo automatizada de
individuos, com implicagdes para
sua autonomia e liberdade;
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c. Rastreabilidade: destaca a
dificuldade de rastrear as decisdes
automatizadas, o que compromete a
atribuicao de responsabilidade.

A conclusado ¢ que esses instrumentos
tecnologicos  apresentam  limitagdes’*> em  sua
aplicabilidade e devem ser utilizados sob supervisao
humana, garantindo que as corre¢des e enquadramentos’*

sejam alinhados a estrutura juridica vigente.

Ainda sobre esse direito, a crescente adocao de
ferramentas de IA no contexto eleitoral - seja na
segmentacdo de eleitores por meio de microtargeting, na
dissemina¢do automatizada de contetidos ou na analise
preditiva de comportamentos eleitorais - intensifica a
necessidade de um direito a explicabilidade algoritmica.

A opacidade desses sistemas, aliada ao seu
potencial discriminatorio, pode comprometer a integridade
do processo democratico, especialmente quando decisdes
automatizadas afetam desproporcionalmente determinados
grupos sociais ou manipulam o debate publico.

242 Para aprofundar o conhecimento : Floridi, L. Al as Agency Without
Intelligence: on ChatGPT, Large Language Models, and Other
Generative  Models.  Philos. Technol. 36, 15 (2023).
https://doi.org/10.1007/s13347-023-00621-y

23CUKIER, Kenneth; MAYERSCHONBERGER, Viktor;
VERICOURT, Francis de. Framers: a vantagem humana em uma
era de tecnologia e instabilidade. Rio de Janeiro: Editora Alta
Books, 2023. Ebook. ISBN 9786555207002.
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A falta de transparéncia quanto ao
funcionamento e aos critérios adotados por algoritmos
utilizados em campanhas eleitorais, muitas vezes
alimentados por dados pessoais, dificulta a imputacao de
responsabilidade e o controle institucional. Assim, garantir
a explicabilidade das decisdes automatizadas torna-se
essencial também no contexto eleitoral.

Nessa oOtica, o direito tradicional, projetado para
relagdes sociais fisicas, mostra-se insuficiente para lidar
com essas demandas apresentadas pelo complexo
ecossistema digital. Assim, € preciso resguardar que valores
caros a democracia, como a dignidade da pessoa humana,
direito a informacdo, a privacidade e a igualdade sejam
efetivamente protegidos nos ambientes digitais.

3.2 DIREITO A INTEGRIDADE INFORMACIONAL

E nitido que a era marcada pela economia de
dados tem provocado transformag¢des profundas na
sociedade, destacando-se em razdo do alto valor econémico
dos dados,sendo que o controle massivo desses ativos gera
lucros expressivos, sobretudo para as grandes empresas de
tecnologia.
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De acordo com relatéorio da consultoria
britinica Brand Finance?**, as empresas Apple, Microsoft,
Google e Amazon figuram entre as companhias mais
valiosas do mundo. Esse protagonismo esta diretamente
relacionado ao imenso volume de dados gerados no
ambiente digital em escala global, os quais alimentam
tecnologias como o big data, capazes de realizar andlises
preditivas e comportamentais, tragar perfis de usudrios e até
mesmo influenciar o comportamento coletivo de
determinados grupos sociais.

Nesse contexto, ¢ relevante apresentar a teoria
da integridade contextual’?®, idealizada pela professora
Helen Nissenbaum, em sua obra Privacy in Context:
technology, policy and the integrity of social life**®, que
sugere que os direitos devem ser analisados conforme o
contexto em que estdo inseridos?*’.

Em sua teoria, Nissenbaum sustenta a analise
com base em dois tipos de normas informacionais: normas
de apropriabilidade e normas de distribui¢do. As primeiras
dizem respeito a admissibilidade de determinados tipos de
informagdes em contextos especificos, ou seja, quais dados

Z4BRANDFINANCE. Global 500 2024 Ranking. 2024. Disponivel
em: https://brandirectory.com/rankings/global/table. Acesso em 14
ago 2024

245 Ver mais em: The Philosopher Whose Fingerprints Are All Over the
FTC's New Approach to Privacy.
https://www.theatlantic.com/technology/archive/2012/03/the-
philosopher-whose-fingerprints-are-all-over-the- fcs-new-
approach-to-privacy/254365/.

246 NISSENBAUM, Helen. Privacy in Context: Technology, Policy,
and the Integrity of Social Life. 2009.
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sdo apropriados para serem divulgados ao publico. Ja as
normas de distribuicdo referem-se a preservacao da
integridade informacional, regulando como as informagoes
devem ser compartilhadas entre emissor e receptor, de
modo a manter a expectativa de privacidade conforme o
contexto em que foram originalmente comunicadas.

Nesse prisma, a veracidade de informagdes ¢é
crucial, mas deve ser harmonizada com a garantia de um
fluxo integro de dados e informagdes, possibilitando que os
individuos tomem decisdes conscientes e racionais.

Percebe-se que o conceito cldssico de protecao
do direito a informagao, previsto no art. 5°, XIV, da CF/88,
mostra-se insuficiente no contexto digital, uma vez que as
informacodes sdao facilmente distorcidas e manipuladas do
emissor até o receptor. Logo, o constitucionalismo digital
ndo busca reinventar ou criar novas categorias, mas
subsidiar a protecdo efetiva de direitos tradicionais que sao
remodelados no &mbito digital.

A questdo da integridade informacional
também deve ser observada sob a oOtica dos processos
eleitorais, especialmente diante do uso de IA para a
disseminagdo de desinformagdo. Essas tecnologias
favorecem a viralizagdo de narrativas manipuladas, muitas
vezes direcionadas por meio de estratégias de
microtargeting, o que compromete a formagdo livre e
consciente da vontade popular, além de gerar danos ao
direito difuso a informagao.

Nesse sentido, a auséncia de rastreabilidade dos
fluxos informacionais e a dificuldade em identificar os
responsaveis pelo conteudo gerado fragilizam a
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democracia. Assim, a protecdo a integridade informacional,
conforme propde Nissenbaum, revela-se fundamental para
garantir que os dados circulados durante o periodo eleitoral
respeitem o0s contextos originais de comunicacdo €
assegurem a responsabilizagdo por eventuais distor¢des
intencionais.

4 A MOLDURA REGULATORIA DE IA: ANALISE
DO PROJETO DE LEI N. 2338/2023

No Brasil, o Projeto de Lei n® 2.338/2023 busca
definir um marco regulatorio para a IA, tendo como desafio
central a construgdo de uma arquitetura normativa que
fortaleca uma governanga estratégica e promova uma
soberania digital brasileira. O PL segue uma logica de
classificagdo por niveis de risco: risco excessivo, proibido
pelo art. 14, e o alto risco, submetido a auditoria e outros
instrumentos de impacto, conforme preceitua o art. 17.

O artigo 3° estabelece uma matriz
principioldgica que orienta a aplicabilidade da norma.
Dentre eles, vale destacar: a proibi¢ao de discriminagdo
ilicita ou abusiva (inciso 1V); a protecdo aos direitos e
garantias fundamentais, como o devido processo legal, o
contraditdrio e a possibilidade de contestacdo (inciso 1X); e
a obrigacdo de prestacdo de contas, responsabilizacdo e
reparacdo integral de danos (inciso X).

Entretanto, ¢ importante refletir sobre a
operacionalizacdo eficaz dos principios sob a égide do
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cenario brasileiro de violacdo sistematica dos direitos,
como decisdes algoritimicas opacas, abusos em tratamento
de dados massivos e discriminagdo algoritimica. A
instrumentalizacdo inadequada da IA pode gerar
sobreposi¢do de competéncias institucionais, inseguranga
juridica e até mesmo a captura regulatoria por atores
privados.

Em uma perspectiva comparada, nota-se que o
PL 2.338/2023 prevé cinquenta e seis obrigacdes, enquanto
o Al Act’® estabelece trinta e nove. Esse panorama
evidencia uma tentativa brasileira de proporcionar maior
robustez normativa. No entanto, € necessario refletir sobre
a efetividade pratica das previsdes legais, bem como a
capacidade das instituicdes nacionais de articular respostas
adequadas aos desafios impostos por essa nova realidade
tecnologica.

Nesse prisma, torna-se essencial o didlogo com
o constitucionalismo digital, na medida em que este oferece
um eixo estruturante capaz de orientar a protecdo dos
direitos fundamentais, o fortalecimento das instituicoes
democraticas e a delimitagdo das competéncias
constitucionais. Trata-se, portanto, de um referencial
normativo indispensdvel para enfrentar os desafios

248 UNIAO EUROPEIA. Regulamento (UE) 2021/0106: Proposta de
Regulamento do Parlamento Europeu ¢ do Conselho para
estabelecer regras em matéria de inteligéncia artificial (Lei de
Inteligéncia Artificial) Disponivel em: https://eur-
lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A52021PC0206.Acesso em 15
ago.2025
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juridicos e institucionais impostos pela transformacao
digital.

Por fim, a breve anélise conduzida pelo artigo
evidencia o estado da arte da realidade brasileira em face
dos impactos sistematicos da IA no espago publico
democratico. A proposta apresentada busca refletir
criticamente sobre os contornos do constitucionalismo
digital para fomentar um equilibrio democratico em uma
realidade marcada por assimetrias informativas e de poder
nas relagodes juridicas que necessitam de uma nova lente de
analise do Direito.
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PARA UMA TEORIA CONSTITUCIONAL
DA INTEGRIDADE INFORMACIONAL:
DEMOCRACIA, DESINFORMACAO E
INTELIGENCIA ARTIFICIAL

Rodrigo Lobo Canalli?¥’

1 INTRODUCAO

A chamada epidemia de desinformagio,*° que
caracteriza o atual ambiente de desordem informacional,?’!
tem assumido, de forma crescente, diferentes
configuragdes, desafiando permanentemente as estratégias
de enfrentamento. O desenvolvimento recente das
ferramentas de inteligéncia artificial, especialmente aquelas
baseadas em IA generativa, introduz novos elementos a
esse cenario, tornando ainda mais complexos os desafios
associados a protecdo da integridade informacional e,

249 professor de Etica e Governanca da IA. Centro Universitario de
Brasilia — UniCEUB. Pesquisador do Ethics4Al e do Laboratorio de
Governanga ¢ Regulacdo de Inteligéncia Artificial - LIA. Ex-
Assessor-Chefe de Inteligéncia Artificial do Supremo Tribunal
Federal

20 HAN, B-C. Infocracia: digitalizagdo € a crise da democracia. Rio de
Janeiro: Editora Vozes, 2022.

' WARDLE, C.; DERAKHSHAN, H. Information Disorder: Toward
an Interdisciplinary Framework for Research and Policymaking.
Strasbourg: Council of Europe. 2017.
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consequentemente, a  preservagdo do  proprio
funcionamento da democracia.?*?

O impacto desse fenomeno se faz sentir, de
maneira particularmente intensa, nos processos eleitorais.
As eleigdes constituem momento critico para qualquer
democracia, na medida em que pressupdem que os eleitores
tenham acesso a informacdes consistentes, precisas e
confiaveis, condi¢ao necessaria — embora nao suficiente —
para uma decisdo refletida e bem-informada. A degradacgao
da integridade informacional, provocada pela circulagao
massiva de conteados falsos ou gravemente
descontextualizados, compromete diretamente essa
condi¢do, afetando a propria legitimidade do processo
eleitoral 2>

A questao, no entanto, ndo se restringe a uma
preocupacdo com a lisura das eleigdes. Trata-se, antes, de
um problema que atinge os fundamentos do proprio debate
publico. Um dos efeitos mais nocivos da desinformagao
generalizada € a corrosdo dos critérios necessarios para a
identificacdo de fatos objetivos, o que prejudica gravemente
nossa capacidade de construir consensos minimos sobre a

22 BRUNDAGE, M. et al. Frontier Al Regulation: Managing
Emerging Risks to Public Safety. San Francisco: Center for Al
Safety, 2023. CABALLERO, B. I. et al. (Org.) Construindo
Consensos: DeepFakes nas Eleigdes de 2024: Relatorio das
decisdes dos TREs sobre Deepfake. Brasilia: Laboratério de
Governanga e Regulagdo de Inteligéncia Artificial (LIA) do
Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa (IDP) e
ETHICS 4Al, 2024.

23 MONTEIRO, V.; RUBIO, R. Desinformacdo nas elei¢des brasileiras
de 2022: a atuag@o do Tribunal Superior Eleitoral em um contexto
de conflito informativo. Revista Brasileira de Ciéncias Sociais, V.
37,2022.
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realidade. Na auséncia de tais consensos, torna-se inviavel
qualquer deliberacao publica séria sobre temas de interesse
coletivo, o que, por sua vez, compromete a propria ideia de
democracia constitucional . ?>*

Esse contexto impde ao direito, em especial ao
direito constitucional, a tarefa de oferecer respostas
normativas capazes de proteger a integridade da esfera
publica informacional. Isso exige, entre outras coisas,
superar uma compreensdo simplificada da liberdade de
expressao, frequentemente apropriada por discursos que a
instrumentalizam como escudo para praticas sistematicas
de desinformagdo. A preservacdo da integridade da
informagdo, portanto, ndo pode ser pensada como uma
restri¢ao a liberdade de expressao, mas como condigado para
a sua propria preservagdo, na medida em que protege os
pressupostos que tornam essa liberdade efetiva.?>’

A partir dessas premissas, o presente artigo
propoe-se a discutir os desafios contemporaneos
relacionados a desinformagdo e ao uso de inteligéncia
artificial no contexto eleitoral brasileiro, especialmente a
partir da experiéncia recente do Supremo Tribunal Federal
(STF) e do Tribunal Superior Eleitoral (TSE). Busca-se,
ainda, refletir sobre os fundamentos constitucionais das
respostas normativas atualmente adotadas, em particular no
que se refere a Resolugdo n° 23.732/2024 do TSE, que

24 CONCI, L. G. A.; CAVALCANTI, T. Debate publico, midias
digitais e a fragilidade das decisdes democraticas. Revista Relagoes
Internacionais do Mundo Atual, v. 2, n. 35, 2022.

255 SARLET, L; SIQUEIRA, A. de B. Liberdade de expressio e seus
limites numa democracia: o caso das assim chamadas “fake news”
nas redes sociais em periodo eleitoral no Brasil. Revista Estudos
Institucionais, v. 6, n. 2, 2020.
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atualmente regulamenta o uso de IA generativa no processo
eleitoral.

2 DESINFORMACAO, VERDADE E DEMOCRACIA
NA ERA DA INTELIGENCIA ARTIFICIAL

A desinformacdo, especialmente quando
amplificada por tecnologias digitais e, mais recentemente,
por ferramentas de inteligéncia artificial, representa um dos
maiores desafios contemporaneos para a democracia. Um
dos efeitos mais graves desse fendmeno ¢, na esteira do que
ja foi mencionado, a auséncia de critérios claros e
compartilhados para a identifica¢do de fatos do mundo. Isso
compromete de forma direta a nossa capacidade de formar
consensos minimos, que sao absolutamente indispensaveis
para a deliberagdo publica e para o proprio funcionamento
da democracia.?®

O debate democratico, qualquer que seja o tema
— saude, educagdo, seguranga publica, emprego — exige que
os cidadaos compartilhem, ao menos, uma compreensao
comum dos fatos. Na auséncia dessa base factual, o que se
instala ¢ a impossibilidade de didlogo e a fragmentacgdo
radical do espago publico. Na era da pos-verdade, torna-se
imperativo resgatar a centralidade da verdade no debate
publico. E necessario, portanto, que a verdade seja livre.?*’

236 BUCCI, E. Existe democracia sem verdade factual? Sdo Paulo:
Estacdo das Letras e Cores, 2019.
257 14
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Essa afirmacdo ndo implica um retorno ingénuo
a concepgoes absolutistas de verdade. Como observa Slavoj
Zizek,”® os negacionistas ndo se apoiam, de fato, em uma
visdo relativista da verdade. Ao contrario, adotam uma
postura extremamente positivista, na qual defendem com
veeméncia uma versao alternativa e rigidamente construida
dos fatos. Trata-se, portanto, ndo da negacao da existéncia
da verdade, mas da disputa sobre qual verdade prevalecera
no espaco publico.

No campo juridico, e particularmente no ambito
do direito constitucional, essa discussdo adquire contornos
especificos. O direito constitucional oferece instrumentos
tedricos e normativos para pensar a integridade
informacional como um direito fundamental, ligado
diretamente ao direito a informagdo e a protegdo da
liberdade de expressao. A concep¢dao de um direito a
informagdo integra, ou mesmo de um direito a verdade,
surge como resposta necessaria ao ambiente de
desinformacgdo generalizada, especialmente quando se
considera o impacto desse fendmeno em processos
democraticos, como as elei¢des.

Em contextos eleitorais, assegurar que o eleitor
tenha acesso a informagdes consistentes, precisas e
confiaveis sobre os candidatos, as instituigdes € o proprio
funcionamento do processo eleitoral ¢ uma condigdo
indispensavel para garantir uma decisao livre, informada e
refletida. Por essa razdo, revela-se particularmente
relevante o debate em torno da classificagao, no Projeto de
Lein®2.338/2023 — que pretende estabelecer normas gerais

258 717EK, S. O absoluto fragil: ou Por que vale a pena lutar pelo legado
cristdo? Sao Paulo: Boitempo, 2011.
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para o desenvolvimento e uso responsavel de sistemas de
inteligéncia artificial no Brasil —, de sistemas de IA que
impactem a integridade informacional e o processo
democratico como sistemas de alto risco.

A partir desse contexto, ganha centralidade a
reflexdo sobre os fundamentos constitucionais que
permitem enfrentar a desinformag¢do, ndo como uma
violacdo a liberdade de expressao, mas, ao contrario, como
uma condi¢do necessaria para sua efetividade. Isso significa
compreender que a prote¢ao da liberdade de expressao, na
era da pos-verdade, ndo se esgota na garantia negativa de
ndo interferéncia estatal, mas exige a ado¢do de medidas
que assegurem a integridade da esfera publica discursiva,
protegendo os individuos contra praticas sistemadticas de
manipulagio e desinformagio.*>

3 INTELIGENCIA ARTIFICIAL,
DESINFORMACAO E ’ELEIC()ES: DESAFIOS
INSTITUCIONAIS E JURIDICOS

No contexto eleitoral, o enfrentamento da
desinformacdo representa um dos maiores desafios
contemporaneos para as instituicdes democraticas. A
experiéncia recente do Poder Judicidrio brasileiro,
especialmente do Supremo Tribunal Federal (STF) e do

2% COELHO, S. C. O. Liberdade de expressdo e a regulagio da
desinformacgdo on-line: como proteger a democracia? Dissertacdo
(Mestrado em Direito) — Universidade Federal de Minas Gerais,
Belo Horizonte, 2023.

312



Inteligéncia Artificial e Democracia

Tribunal Superior Eleitoral (TSE), evidencia a
complexidade desse fendmeno e os limites das estratégias
tradicionais de resposta.

Nao ¢ necessario qualquer esforgo retorico para
demonstrar a gravidade do problema. Os episddios de
violéncia registrados no dia 8 de janeiro de 2023
representam uma manifestagdo extrema dos efeitos da
desinformacdo sobre o tecido democratico. O mais
significativo, nesse episodio, ndo foi apenas o ato violento
em si, mas o fato de que muitos dos envolvidos, quando
indagados sobre suas motivagdes, revelaram estar movidos
afetivamente por crengas ilusorias, por teorias
conspiratorias e por informagdes sabidamente inveridicas,
particularmente no que se refere a suposta falta de
transparéncia das urnas eletronicas, a alegacao infundada de
manipulagdo dos resultados eleitorais e a falsas narrativas
sobre o funcionamento da Justi¢a Eleitoral ¢ as decisoes do
STE.260

Esse cenario tornou-se, inclusive, um enorme
desafio no proprio ambiente académico. Nunca foi tdo
dificil lecionar direito constitucional. Nao se trata apenas de
ensinar conteudos normativos ou doutrinarios, mas, antes,
de enfrentar, no ambiente da sala de aula, a desinformacao
que os proprios alunos carregam consigo, muitas vezes
internalizada por meio de conteudos falsos recebidos em
redes sociais e aplicativos de mensagens.

Pode-se afirmar que professores de direito
constitucional, no Brasil, vivem hoje uma situacdo

260 BBC News Brasil. 7 fatores que explicam os ataques de 8 de janeiro
em Brasilia. 8 jan. 2023.
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paradoxal. Estdao cansados de defender permanentemente as
instituigdes — as cortes, o sistema eleitoral — contra ataques
infundados, quando, na verdade, gostariam de poder voltar
a critica-las por suas falhas reais, que sdo muitas, legitimas
e relevantes, dentro de um debate democratico qualificado.

Dados empiricos reforcam esse diagndstico.
Segundo levantamento realizado no periodo imediatamente
anterior as eleigdes presidenciais, entre agosto e outubro, a
imensa maioria dos conteudos politicos compartilhados no
WhatsApp  apresentava  informagdes  distorcidas,
gravemente descontextualizadas ou absolutamente falsas.
Em vez de investir seus esfor¢os no aprimoramento técnico
e na redugdo de custos do sistema eleitoral, as equipes do
TSE precisaram direcionar energia €  recursos,
fundamentalmente, para a defesa dos proprios fatos.?¢!

E importante reconhecer que o uso de
informagdes falsas como instrumento de disputa eleitoral
ndo ¢, em si, um fendmeno novo. A propria legislagdo
eleitoral brasileira, desde muito, prevé dispositivos voltados
ao enfrentamento de praticas enganosas nas campanhas,
como demonstra o Cédigo Eleitoral ao estabelecer sangdes
para a divulgacdo, na propaganda eleitoral, de fatos
sabidamente inveridicos, com potencial para influenciar o
eleitor em relagdo a partidos ou candidatos.

Ocorre, entretanto, que a desinformag¢do no
cenario atual assume uma natureza qualitativamente
distinta. Ndo se trata mais, apenas, de ataques entre
candidatos, como tradicionalmente observados. O que se

261 MARES, C.; BECKER, C. O (In)acreditivel Mundo do WhatsApp.
Rio de Janeiro: Lupa. 17 out. 2018.
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observa ¢ a utilizagdo da desinformagdo em larga escala
como estratégia de ataque as proprias instituigoes
democraticas, especialmente a Justica Eleitoral e ao sistema
eleitoral brasileiro, com o objetivo de descredibiliza-los
perante a opinido publica.?®?

Essa transformagao tornou-se visivel, de forma
particularmente intensa, nas elei¢cdes de 2018. Até entdo, a
atua¢do do TSE no enfrentamento a desinformagao estava
fundamentalmente voltada para o monitoramento da
propaganda eleitoral tradicional. A experiéncia daquele
pleito revelou, no entanto, um movimento coordenado de
ataques em massa ao proprio sistema eleitoral,
comprometendo sua credibilidade e ameagando a
estabilidade democratica.?®®

Diante desse cendrio, ¢ possivel identificar trés
grandes momentos na evolucdo da resposta institucional. O
primeiro corresponde a uma estratégia eminentemente
pedagdgica, baseada em acdes de esclarecimento, na
criacdo de hotsites informativos, na producdo de materiais
de checagem de fatos e na disseminag¢do de conteudos nas
mesmas linguagens e nos mesmos espagos utilizados pela

262 RUEDIGER, M. A. et al. Eleicoes 2022, desinformagdo e ataques
ao sistema eleitoral: repercussdo do debate publico digital das
elei¢des presidenciais brasileiras de 2022. Rio de Janeiro: FGV
ECMI, 2023. INSTITUTO IGARAPE. Pulso da desinformagcdo:
desinformagdo e democracia nas elei¢des presidenciais de 2022 no
Brasil. Rio de Janeiro: Instituto Igarapé, 2023.

WEBER, R. Protegendo a liberdade na luta pela democracia:
reflexdes a partir da experiéncia do Tribunal Superior Eleitoral e do
Supremo Tribunal Federal. In MENDONCA JORGE, T. de (Org.)
Desinformagdo o mal do século: distor¢des, inverdades, fake news:
a democracia ameagada. Brasilia: Supremo Tribunal Federal:
Faculdade de Comunicacdo da Universidade de Brasilia, 2023.

263
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desinformacdo — redes sociais, aplicativos de mensagens,
videos curtos, audios e memes.”?** Com o distanciamento
temporal, ¢ possivel reconhecer que essa estratégia se
revelou, em grande medida, insuficiente e, até certo ponto,
ingénua, diante da magnitude do problema.

O segundo momento tem inicio na preparagao
para as elei¢cdes de 2022, quando o TSE, a partir da edi¢ao
da Resolucao n°® 23.714/2022, altera significativamente sua
estratégia de enfrentamento. Nesse novo modelo, o tribunal
passou a adotar decisdes que, com fundamentacgdo
especifica, determinavam a remog¢do de conteudos
contendo fatos sabidamente inveridicos ou gravemente
descontextualizados sobre o processo eleitoral. Além disso,
autorizou que essas decisdes fossem estendidas a
publicagdes idénticas ou replicadas, sem a necessidade de
multiplos julgamentos. Também passou a admitir a
suspensdo temporaria de perfis, contas ou canais em midias
sociais, quando verificada a producao sistematica de
desinformacio sobre o processo eleitoral.?®

O terceiro momento surge com o desafio
representado pela disseminacdo de ferramentas de
inteligéncia  artificial  generativa, que ampliaram
exponencialmente a capacidade de producdo de conteudos
desinformativos, tornando-os mais abundantes e mais
convincentes. A resposta institucional, nesse contexto,
buscou se antecipar, culminando, no ano de 2024, na edi¢ao
da Resolugdo n° 23.732/2024, que estabelece regras
especificas para o uso de IA generativa no processo
eleitoral.

264 Ipid, 2020.
265 WEBER, op. cit. 2023.
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Dentro desse novo contexto, destaca-se, entre
os diversos desafios, o impacto das tecnologias de sintese
profunda, responsaveis pela geracdo dos chamados
deepfakes. A sintese profunda — expressao utilizada para
designar técnicas baseadas em inteligéncia artificial,
especialmente redes neurais profundas, capazes de gerar ou
alterar contetdos audiovisuais com elevado grau de
realismo, como videos, audios e imagens — constitui uma
ferramenta particularmente poderosa no ecossistema da
desinformacao eleitoral. Essas técnicas permitem a
manipulagdo de rostos em videos, possibilitando a
substituicdo de identidades, alteracdo de expressdes faciais
e criacdo de rostos sintéticos com efeito altamente
persuasivo.?®® Por meio desses recursos, torna-se possivel
produzir conteido falso, mas altamente verossimil, que
simula, de maneira convincente, falas, comportamentos ou
situagdes envolvendo candidatos, autoridades ou
instituigdes. No contexto dos processos eleitorais, essas
falsificacdes digitais sdo empregadas com o objetivo de
difamar adversarios, disseminar informacdes falsas e
manipular o debate publico de forma especialmente eficaz,
em razdo de sua elevada capacidade de gerar engajamento
e de induzir percepg¢des equivocadas no eleitorado.?s’

A manipulagao de imagens, videos e audios,
com elevado grau de realismo, gera um sentimento de

266 Tolosana, R. et al. DeepFakes and Beyond: A Survey of Face
Manipulation  and  Fake  Detection. arXiv  preprint
arXiv:2001.00179, 2020.

26T TAVARES, C. de M. Inteligéncia Artificial e Deepfakes: Desafios
Juridicos e Tecnologicos para a Integridade do Processo
Democratico e as Implicacdes para as Eleicdes Municipais de 2024.
Revista da Justica Eleitoral do Rio de Janeiro, v. 1, n. 1, 2024.
CABALLERO, B. I. et al. op cit.
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inseguranga nos eleitores, podendo retratar candidatos
realizando atos ou proferindo declaragdes que jamais
ocorreram, com o claro objetivo de manipular o processo
eleitoral.2® Ao mesmo tempo, a propria existéncia dessas
tecnologias oferece uma linha de defesa para aqueles que,
de fato, foram gravados ou registrados praticando condutas
ilicitas, passando a alegar que se trata de um deepfake.?®®

Esse fendmeno se soma a uma nova e
particularmente grave forma de violéncia de género: os
deep nudes. Trata-se da utilizacao de IA para gerar imagens
ou videos falsificados, de conteudo sexualmente explicito,
tendo como alvo, desproporcionalmente, candidatas
mulheres. Dados de 2023 indicam mais de 100 mil casos
registrados, dos quais 99% tinham como vitimas mulheres.
Nas eleicdes de 2024, no Brasil, esse tipo de violéncia
atingiu, entre outras, a entdo candidata a reelei¢ao da
prefeitura de Bauru (SP), Suéllen Rosim (PSD) — que teve
sua imagem nua, fabricada por A, amplamente divulgada
nas redes sociais —, bem como as candidatas a prefeitura de
Sao Paulo Tabata Amaral (PSB) e Marina Helena (Novo).
Nenhum dos candidatos homens sofreu ataques dessa
natureza.?’

268 VERDOLIVA, L. Media Forensics and DeepFakes: an overview.
arXiv preprint arXiv:2001.06564, 2020.

29 COECKELBERGH, M. The Political Philosophy of Al: An
Introduction. Cambridge: Polity Press, 2022.

210 CARTA CAPITAL. Candidata a reeleicdo em Bauru (SP) é vitima
de 'deepfuake’ em campanha. 20 set. 2024. METROPOLES. Prefeita
de Bauru registra BO apos ser vitima de deepfake em foto nua. 19
set. 2024. O GLOBO. Nudes falsos, deepfake e jingles sintéticos
marcam uso da I4 no primeiro turno e apontam desafios para 2026.
15 out. 2024.
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Diante desse quadro, torna-se evidente que as
estratégias tradicionais de enfrentamento a desinformacao
sdo insuficientes para lidar com os desafios trazidos pelas
tecnologias de inteligéncia artificial, particularmente no
contexto eleitoral. A edi¢ao da Resolugdo n® 23.732/2024
do TSE representa, assim, um marco na tentativa de
atualizar o marco normativo, buscando preservar a
integridade do pleito, garantir a transparéncia e combater,
de maneira mais efetiva, a desinformagao e a propagagao de
conteudos falsos durante os periodos de campanha e pré-
campanha.

4 A RESOLUCAO N° 23.732/2024 DO TSE E OS
FUNDAMENTOS . CONSTITUCIONAIS DO
ENFRENTAMENTO A DESINFORMACAO

Diante dos desafios representados pela
utilizacdo de ferramentas de inteligéncia artificial
generativa no contexto eleitoral, o Tribunal Superior
Eleitoral editou, em 1° de maio de 2024, a Resolucao n°
23.732/2024, que estabelece regras especificas para o uso
de IA no processo eleitoral. Seu objetivo central € preservar
a integridade do pleito, garantir a transparéncia ¢ promover
o combate a desinformagdo e a propagagdo de conteudos
falsos durante os periodos de campanha e pré-campanha.

A norma estabelece trés  proibigdes
especificamente relacionadas ao uso de IA generativa no
contexto eleitoral:
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1. Proibicao de desinformacao: Veda-se o uso de A
para fabricar ou manipular conteudo que difunda
fatos notoriamente inveridicos ou gravemente
descontextualizados, especialmente quando tal
conteudo possua potencial para afetar o equilibrio
do pleito ou a integridade do processo eleitoral.

2. Proibicio de deepfakes: E vedada a criagdo de
conteudos sintéticos que alterem ou substituam a
imagem ou a voz de pessoas — sejam vivas, falecidas
ou ficticias — para fins eleitorais.

3. Proibicdo de simulacio de interacdo: Nao ¢
permitido o uso de chatbots, avatares ou quaisquer
ferramentas de modo que simulem interlocugdo com
candidatos ou com outras pessoas reais, para evitar
praticas que possam induzir o eleitor ao erro.

Paralelamente as proibigoes, a resolugdo admite
o uso de TA generativa na produg¢do ou manipulacido de
conteudos considerados verdadeiros, desde que tal uso seja
informado de maneira clara e ostensiva ao eleitor. Para isso,
impde-se a obrigagdo de rotulagem, por meio de marcas
d’4gua, selos ou outros mecanismos equivalentes, a fim de
identificar que determinado conteudo foi produzido ou
alterado por meio de inteligéncia artificial.

No que se refere a responsabilizagdo, a
Resolugdao adota o modelo do notice and take down,
estabelecendo o dever dos provedores de aplicacdes de
internet de remover, de forma célere e eficaz, conteudos que
violem as regras estabelecidas, seja por iniciativa propria,
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seja por determinacdo da Justiga Eleitoral. Tal dispositivo
reflete uma ampliacdo das obrigagdes atribuidas as
plataformas digitais, compativel com a crescente percepgao
de que essas empresas exercem papel relevante na
mediagdo do debate publico.

Embora a discussao sobre a constitucionalidade
das medidas voltadas ao enfrentamento da desinformacao
eleitoral tenha ganhado novo impulso com a edi¢ao da
Resolugdo n° 23.732/2024 do TSE — que introduziu regras
especificas sobre o uso de inteligéncia artificial generativa
—, ¢ importante destacar que o tema ja havia sido objeto de
apreciacao judicial no contexto da Resolugdo n°
23.714/2022. Esta ultima, voltada a assegurar a integridade
do processo eleitoral face ao desafio da desinformacao foi
questionada na Acao Direta de Inconstitucionalidade (ADI)
n® 7261, proposta pelo entdo Procurador-Geral da
Republica, Augusto Aras. A petigdo alegava, em sintese,
que as disposi¢des da norma violariam as garantias
constitucionais da liberdade de expressdo e configurariam
censura prévia.?’! A analise dessa a¢do fornece elementos
relevantes para a compreensdo dos fundamentos
constitucionais que balizam a atuacao da Justica Eleitoral
na regulacdo da desinformacgdo, especialmente no que se
refere a compatibilidade entre tais medidas e a protecao da
liberdade de expressao.

Ao apreciar a controvérsia, o STF afirmou que
a disseminacdo de noticias falsas, especialmente no
contexto do processo eleitoral, possui o efeito de ocupar

271 SUPREMO TRIBUNAL FEDERAL. ACAO DIRETA DE
INCONSTITUCIONALIDADE n° 7261/DF, Tribunal Pleno, Rel.
Min. Edson Fachin, j. em 19.12.2023.
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desproporcionalmente o espago publico, restringindo a
circulacao de ideias e comprometendo o livre exercicio do
direito a informagdo. Como consequéncia, a propria
formacao livre e consciente da vontade do eleitor se vé
prejudicada, o que compromete ndao apenas O Processo
eleitoral em si, mas os fundamentos do regime democratico.

Essa decisdo ilustra que o enfrentamento
juridico da desinformagao passa, necessariamente, por uma
reflexdo sobre as balizas constitucionais da liberdade de
expressao. Toda proposta normativa dirigida ao combate as
fake news no ambiente eleitoral enfrenta, inevitavelmente,
a necessidade de conciliar dois valores constitucionais
centrais: de um lado, a prote¢do da liberdade de expressao,
elemento estruturante do Estado democratico de direito; de
outro, a salvaguarda da integridade do debate ptblico, sem
a qual a propria liberdade de expressao perde sua
efetividade.

Esse equilibrio ¢ particularmente delicado em
sociedades, como a brasileira, que ainda carregam tragos
persistentes de uma cultura autoritaria, na qual a repressao
ao pensamento e a atividade da imprensa historicamente se
naturalizou, sobretudo quando dirigida contra criticas as
autoridades publicas. Resquicios dessa cultura persistem,
mesmo apds a redemocratizagdo, manifestando-se, por
exemplo, em tentativas de cerceamento da atividade de
imprensa.?’?> Ao abordar a regulacdo da desinformaco no
contexto brasileiro, ¢ essencial reconhecer esse historico

272 FONSECA, F. A democratiza¢do autoritdria: a grande imprensa € a
autodelacdo de seu modus operandi. Sdo Paulo: FGV-EAESP, 2005.
SARTORIO, A. Censura e repressdo no regime militar: a imprensa
silenciada e seus reflexos na sociedade. Revista Destarte, Vitoria,
v. I, n. 1, p. 98-107, out. 2011.
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para compreender os desafios atuais e evitar que medidas
legitimas de combate a desinformagao sejam interpretadas
ou utilizadas como instrumentos de repressao a liberdade de
expressao. Dai a necessidade de que quaisquer medidas de
combate a desinformagdo sejam cuidadosamente
delineadas, de modo a ndo incorrer em retrocessos que
comprometam  garantias  fundamentais  arduamente
conquistadas.

O posicionamento do STF, ao reconhecer que a
desinformacao eleitoral constitui, ela propria, um fator de
restricdo da liberdade de expressdo — na medida em que
contamina o espago publico e compromete a circulacao de
informagdes fidedignas —, sinaliza um avango importante na
constru¢do de uma doutrina constitucional compativel com
os desafios da era digital.

5 IA, DESINFORMACAO E DEMOCRACIA:
RISCOS SISTEMICOS E POTENCIAIS
CONSTRUTIVOS

O desenvolvimento e a disseminagdo de
tecnologias de inteligéncia artificial, especialmente as
associadas a [A generativa, ampliaram nao apenas os riscos
relacionados a desinformag¢do, mas também suscitam
reflexdes mais amplas sobre os impactos estruturais dessas
tecnologias sobre o funcionamento das democracias
contemporaneas.
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5.1 RISCOS SISTEMICOS

Um dos riscos mais relevantes reside na
transferéncia de poder politico para atores privados,
especialmente para grandes empresas de tecnologia que
controlam os principais sistemas de IA e os algoritmos que
regulam a circulacdo de informagdes nas plataformas
digitais.?”> A forma como esses algoritmos sdo desenhados
e ajustados interfere diretamente em quem terd acesso a
esfera publica, quais mensagens serdo amplamente
divulgadas e quais serdo invisibilizadas.>’* Essas
corporacdes ndo apenas definem suas proprias "regras da
comunidade", como também atuam na sua implementagao,
sem qualquer legitimagdo democratica.?’” Trata-se,
portanto, de uma concentragdo de poder que os Estados
nacionais ainda nao foram capazes de enfrentar de maneira
eficaz.

Outro risco relevante ¢ a crescente perda de
autonomia dos individuos. A democracia liberal — e aqui
sequer se adentra no debate sobre as limitagdes estruturais
da democracia representativa — pressupde um grau minimo
de autonomia individual na formagdao das proprias
preferéncias e na participacdo nas decisdes coletivas.
Entretanto, os sistemas de IA ja demonstraram potencial
para interferir de forma significativa no comportamento
humano, moldando crengas, sentimentos e opinides.

23 COECKELBERGH, op. cit.

24 O’NEIL, C. Weapons of Math Destruction: How Big Data Increases
Inequality and Threatens Democracy. New York: Crown
Publishing Group, 2016.

25 COECKELBERGH, op. cit.
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Quanto mais sofisticadas e eficientes essas ferramentas se
tornam, maior € o risco de que deixem de ser instrumentos
de persuasdo racional para se converterem em mecanismos
de manipulagdo psicologica e cognitiva, interferindo
diretamente nas escolhas politicas dos cidaddos. Isso inclui
praticas como microtargeting politico, uso de bots
enganosos, perfis falsos, andlise de sentimentos e outras
técnicas de manipulacio algoritmica.?”®

Além disso, observa-se a tendéncia de dilui¢ao
da responsabilidade politica. A adog¢ao de sistemas
automatizados de apoio a tomada de decisdo permite que
agentes publicos e privados transfiram a tais sistemas a
responsabilidade por decisdes que, em Uultima instancia,
deveriam ser politicas e, portanto, passiveis de controle
social e de accountability democratica. Nesse cenario, o
recurso a IA pode ser utilizado ndao apenas como
instrumento de gestdo, mas como meio de obscurecer a
cadeia de responsabiliza¢do.?”’

Por fim, hé o risco de substituicdo da politica
pela administragao algoritmica. A crenga — equivocada,
mas crescente — de que sistemas de [A seriam capazes de
produzir decisdes objetivas, neutras e eficientes sobre
questdes sociais, econdmicas e politicas ameaga a propria
esséncia do debate democratico. A adog¢do de solucdes
tecnocraticas baseadas em IA, em substituicdo ao conflito,
ao dissenso e a negociagao proprios da politica, pode levar
a deslegitimacdo do processo democratico e a erosdo das
institui¢des representativas.?’®

276 Ibid.
277 Ibid.
28 Ibid.
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5.2 POTENCIAIS CONSTRUTIVOS

Apesar dos riscos, € importante reconhecer que
a TA também possui potencial para fortalecer certos
aspectos da democracia. Uma das possibilidades reside na
reducdo de lacunas informacionais. Ferramentas de IA
podem ser desenvolvidas para ampliar o acesso a
informacoes qualificadas, combater assimetrias
informacionais e reduzir a influéncia de atores econdOmicos
ou politicos que operam na sombra, fora do alcance dos
mecanismos tradicionais de controle democratico.?”’

A TA também pode desempenhar um papel
relevante na restauragdo de valores e crengas
compartilhadas, essenciais para a sustentacdo das
democracias, especialmente em um contexto de
fragmentacdo informacional extrema. Isso inclui o
desenvolvimento de sistemas de detec¢do ¢ combate a
desinformacdo, capazes de identificar, em tempo real,
conteudos falsos ou manipulados, mitigando seus efeitos
nocivos sobre o debate publico.?®’Por fim, o uso
responsavel da IA pode contribuir para qualificar o proprio
processo democratico, seja por meio do aprimoramento da
transparéncia das informagdes publicas, seja pela
ampliagdo das possibilidades de participacao civica, desde

279 SANTOS, M. C. C. L. dos; ARAUJO, M. Integridade da informag@o:
interfaces entre direito e inteligéncia artificial. Revista Consinter, n.
19, 2024.

80 WACHOWICZ, M. Inteligéncia Artificial e Desinformagdo: O
Futuro das Eleicoes em Debate. GEDAI/UFPR, 2024.
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que estejam presentes salvaguardas robustas, mecanismos
de controle e regulacio democratica das tecnologias.?®!

6 CONCLUSAO

A integridade da informagdo ndo constitui
apenas um requisito instrumental para o funcionamento das
democracias contemporaneas. Trata-se de uma condicao
estruturante, sem a qual se inviabiliza a propria
possibilidade de deliberagao publica, de exercicio livre da
cidadania e de efetividade dos direitos fundamentais. A
desinformacao, especialmente quando amplificada por
sistemas de inteligéncia artificial, ndo se apresenta como
mero efeito colateral do debate publico, mas como um fator
estrutural de restri¢ao a liberdade de expressao, ao direito a
informacao e, em ultima instancia, a propria democracia.

Nesse contexto, torna-se indispensavel resgatar
a centralidade da verdade no debate publico. Isso nao
significa adotar uma concepg¢ao ingénua ou absolutista da
verdade, nem instituir autoridades que pretendam definir
unilateralmente o que € ou nao verdadeiro. Trata-se, antes,
de reconhecer que a protecao da liberdade de expressdo, na
era da pos-verdade, exige a adocdo de medidas capazes de
assegurar a integridade da esfera publica discursiva contra
a desinformacdo deliberada, protegendo ativamente os
cidaddos contra praticas sistematicas de manipulagao,

21 INNERARITY, D. Inteligéncia Artificial e Democracia. Relatorio
da UNESCO, 2024.

.327



Inteligéncia Artificial e Democracia

engano e desinformacao, estas sim, violadoras de direitos e
liberdades constitucionais.

O enfrentamento juridico e institucional da
desinformacdo deve, portanto, ser articulado nao como
restri¢cdo a liberdade de expressdo, mas como afirmacao de
garantias que viabilizam o proprio exercicio dessa
liberdade. A defesa da integridade informacional,
especialmente no contexto eleitoral, ndo ¢ apenas
compativel com os principios constitucionais da liberdade
de expressao e do pluralismo politico, mas constitui, na
verdade, um requisito para sua efetividade.

A experiéncia recente do Tribunal Superior
Eleitoral, com a edi¢do da Resolugdo n°® 23.732/2024, e do
Supremo Tribunal Federal, ao afirmar que a desinformagao
eleitoral compromete o proprio exercicio do direito a
informacdo e do voto livre, evidencia um avanco
importante na constru¢do de uma doutrina constitucional
apta a enfrentar os desafios da democracia digital.

O  desenvolvimento de uma  teoria
constitucional da integridade informacional, capaz de
orientar respostas normativas e institucionais aos desafios
da era da inteligéncia artificial, surge, assim, como uma
necessidade urgente. Isso exige, por um lado, enfrentar os
riscos associados a concentracdo de poder nas maos de
grandes corporagdes tecnoldgicas, a manipulacio
algoritmica e a erosdo da autonomia individual. Por outro,
impoe o desenvolvimento de mecanismos que permitam
aproveitar, de forma ética e democratica, o potencial das
tecnologias digitais e da A para fortalecer a democracia,
proteger os direitos fundamentais e garantir a efetividade do
debate publico.
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INTELIGENCIA ARTIFICIAL E O
PROCESSO ELEITORAL:

ENTRE A INOVACAO E OS RISCOS A
DEMOCRACIA

Renata Beatriz de Favere®$?

1 INTRODUCAO

O wuso da inteligéncia artificial no Poder
Judiciario tem sido incentivado por se constituir em
ferramenta para otimizagdo de tarefas frente ao imenso
acervo em tramite no Brasil, estimado em mais de oitenta
milhdes de processos, segundo o portal Justica em Numeros
— Painel Estatisticas, do Conselho Nacional de Justi¢a®®3.

Por outro lado, ¢ natural que surjam
questionamentos a respeito dos riscos envolvidos que
abrangem questdes a respeito da ampliacdo da influéncia
dessas tecnologias nas praticas juridicas e académicas e

282 Graduada em Direito pela Universidade Federal de Santa Catarina.
Especialista em Direito Constitucional Aplicado pelo CESUSC e
em Direito Eleitoral pela PUC/MG. Analista judiciaria do Tribunal
Regional Eleitoral de Santa Catarina. Secretaria da Corregedoria
Regional Eleitoral.

283 CONSELHO NACIONAL DE JUSTICA (CNJ). Justica em
Numeros — Painel Estatisticas. Disponivel em: https://justica-em-
numeros.cnj.jus.br/painel-estatisticas/. Acesso em: 25 ago. 2025.
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reflexdes sobre os limites da automagdo e os desafios de
manter a equidade e a justi¢a na era digital.

A preocupagao ¢ mundial e foi objeto de estudo
pela Unesco, que publicou o documento UNESCO'’s
Recommendation on the Ethics of Artificial Intelligence:
key facts’®*, onde ¢ demonstrada preocupagdo com o uso
irregular da IA, destacando o risco de refor¢o a
discriminacdes e ameaga a direitos humanos fundamentais,
se ndo observados principios éticos como transparéncia,
justica e supervisao humana.

Tais alertas indicam que a adog¢do de novas
tecnologias pelo Poder Judiciario deve observar diretrizes e
limites claramente estabelecidos, que assegurem a
promocgao da inovagao tecnologica e o aprimoramento da
eficiéncia dos servigos jurisdicionais de forma segura,
transparente, isonomica e ética.

Neste artigo pretende-se analisar os impactos
do uso no ambito da Justica Eleitoral.

As vantagens para o processo eleitoral podem
ser imensas: deteccdo de fake news, fiscalizacdo de
propaganda eleitoral, celeridade no processamento de
demandas com prazo curto.

Contudo, eventual impacto negativo na
integridade do processo eleitoral também precisa ser

28 UNIAO EUROPEIA. Parlamento Europeu; Conselho da Unido
Europeia. Regulamento (UE) 2024/900, de 13 de margo de 2024.
Relativo a transparéncia e a segmentacao da publicidade politica.
Jornal Oficial da Unido Europeia, Luxemburgo, 2024.
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considerado, especialmente em um cenario de alta
polarizagcdo como o que se vislumbra para as Elei¢cdes 2026.

No contexto brasileiro, onde a confianga no
processo eleitoral ¢ central para a estabilidade democratica,
as recomendagdes da UNESCO reforcam que o uso da TA
pelo TSE deve priorizar explicabilidade e supervisdo
humana efetiva.

O presente artigo pretende analisar os riscos e
oportunidades do uso da IA no processo eleitoral, propondo
medidas para melhor aproveitamento da ferramenta, sem
comprometer a credibilidade no processo eleitoral,
especialmente no combate a fake news.

2 CENARIO ATUAL

Tramita no Congresso Nacional o Projeto de
Lei n° 2.338/2023%%%, que pretende estabelecer normas
gerais de carater nacional para a governanca responsavel de
sistemas de inteligéncia artificial no Brasil com a finalidade
de assegurar a protecdo dos direitos fundamentais,
promover uma inovagdo responsavel e competitiva e
viabilizar a adocdo de sistemas seguros e confidveis,

285 BRASIL. Camara dos Deputados. Projeto de Lei n® 2.338, de 2023.
Estabelece normas gerais de carater nacional para a governanga
responsavel de sistemas de inteligéncia artificial no Brasil. Brasilia,
DF, 2023. Disponivel em:
https://www.camara.leg.br/proposicoes Web/fichadetramitacao?idP
roposicao=2369644. Acesso em: 29 ago. 2025.
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voltados ao beneficio da pessoa humana, a preservagao do
regime democratico e ao fortalecimento  do
desenvolvimento  social, cientifico, tecnoldgico e
econdmico.

Na auséncia de leis sobre o uso de inteligéncia
artificial, o Conselho Nacional de Justica atualizou a
Resolugdo 330/2020, por meio da Resolugdo 615/2025, que
estabelece diretrizes para uso no ambito do Poder
Judiciario, podendo-se destacar o artigo 3° da Resolugdo
que evidencia a preocupagdo do Poder Judiciario em
estabelecer um marco normativo robusto para o uso da
inteligéncia artificial em seus servigos, pautando-se por
principios que buscam equilibrar inova¢do tecnologica e
garantia de direitos fundamentais. O dispositivo destaca
valores essenciais como justica, equidade e ndo
discriminagao, além de impor requisitos de transparéncia,
auditabilidade e explicabilidade, indispensaveis para
assegurar a legitimidade das solucdes adotadas. Também
preserva garantias constitucionais, como o devido processo
legal, a ampla defesa e o contraditdrio, a0 mesmo tempo em
que exige medidas de precaucdo para mitigacdo de riscos.
Ressalta ainda a necessidade de supervisao humana
continua e de capacitagdo permanente de magistrados e
servidores, reconhecendo que o uso responsavel da 1A deve
ser acompanhado por formacdo critica e consciente, de
modo a prevenir vieses € a promover maior confiabilidade
no sistema judicial.

Assim, a aplicagdo dessa tecnologia deve ser
feita de forma responsavel, assegurando transparéncia,
explicabilidade e auditabilidade das solugdes.
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Em ambito internacional, a Unido Europeia
avangou com regulamentagao que estabelece uma politica
basecada em riscos e trata do desenvolvimento,
comercializacdo ¢ uso de sistemas de IA.

Especificamente com relagdo ao Poder
Judicidrio, o referido regulamento®® prevé:

Determinados  sistemas de IA
concebidos para a administracdo da
justica e os processos democraticos
deverado ser classificados como sendo
de risco elevado, tendo em conta o seu
impacto potencialmente significativo
na democracia, no Estado de direito e
nas liberdades individuais, bem como
no direito a a¢do ¢ a um tribunal
imparcial. Em particular, para fazer
face aos riscos de potenciais
enviesamentos, erros e opacidade, ¢
apropriado classificar como sendo de
risco elevado os sistemas de IA
concebidos para serem utilizados por
uma autoridade judiciaria ou para, em
seu nome, auxiliar autoridades
judiciarias na  investigagdo e
interpretagdo de fatos e do direito e na
aplicagdo da lei a um conjunto
especifico de fatos.

2% UNIAO EUROPEIA. Parlamento Europeu; Conselho da Unido
Europeia. Regulamento (UE) 2024/900, de 13 de margo de 2024.
Relativo a transparéncia e a segmentacao da publicidade politica.
Jornal Oficial da Unido Europeia, Luxemburgo, 2024.
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E, no que trata do processo democratico de
escolha de governantes e representantes, o Regulamento
Europeu alerta:

Sem prejuizo das regras previstas no
Regulamento (UE) 2024/900 do
Parlamento Europeu e do Conselho, e
a fim de fazer face aos riscos quer de
interferéncia externa indevida no
direito de voto consagrado no artigo
39° da Carta, quer de efeitos adversos
na democracia e no Estado de direito,
os sistemas de IA concebidos para
serem utilizados para influenciar o
resultado de uma elei¢do ou referendo,
ou o comportamento -eleitoral de
pessoas singulares no exercicio do seu
direito de voto em eleicoes ou
referendos, deverdo ser classificados
como sendo sistemas de A de risco
elevado, com excegdo dos sistemas de
IA a cujos resultados as pessoas
singulares ndo estejam diretamente
expostas, como 0s instrumentos
utilizados para organizar, otimizar e
estruturar campanhas politicas de um
ponto de vista administrativo e
logistico.

Portanto, o arcaboug¢o normativo atual ao
permitir e incentivar o uso desse tipo de tecnologia, exige
que seja feito com cautela e observancia de pardmetros
especificos.
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3 USO DA IA NO AMBITO DA JUSTICA
ELEITORAL BRASILEIRA

Nas elei¢des de 2024, o TSE? inovou ao
delimitar o modo como essa tecnologia poderia ser utilizada
nas campanhas eleitorais, permitindo o seu uso desde que
observadas regras especificas, destacando-se como regra
geral:

Art. 9°-B. A utiliza¢do na propaganda
eleitoral, em qualquer modalidade, de
contetido sintético multimidia gerado
por meio de inteligéncia artificial para
criar, substituir, omitir, mesclar ou
alterar a velocidade ou sobrepor
imagens ou sons impoe ao responsavel
pela propaganda o dever de informar,
de modo explicito, destacado e
acessivel que o contetido foi fabricado
ou manipulado e a tecnologia utilizada.
(Incluido  pela  Resolugdo  n°
23.732/2024).

287 BRASIL. Tribunal Superior Eleitoral. Resolugdo n®23.610, de 18 de
dezembro de 2019. Dispde sobre a propaganda eleitoral, utilizagao
e geracdo do hordrio gratuito e condutas ilicitas em campanha
eleitoral. Brasilia, DF: TSE, 2019.
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Esse comando serviu de baliza para
julgamentos em todo o pais durante o ultimo pleito e
permitiu o uso da ferramenta para melhorar a experiéncia
do eleitor.

Essa inclusdo pioneira de regulamentagdo sobre
IA na resolucao de propaganda eleitoral representou um
marco no pais, que ainda carece de legislagdo em nivel
nacional.

ROSSINI*®® afirma ser inegivel a postura
proativa do Tribunal Superior Eleitoral (TSE) na
regulamentacdo do uso da inteligéncia artificial (IA) no
processo eleitoral brasileiro. No exercicio de sua
competéncia normativa, prevista no artigo 1°, paragrafo
unico, do Cédigo Eleitoral, a Corte editou a Resolugao n°
23.732/2024, que introduziu alteragdes na Resolucdo n
23.610/2019. O Normativo estabeleceu parametros
especificos para a utilizagdo da IA nas elei¢cdes de 2024,
contemplando principios relacionados a transparéncia, a
ética e a seguranga no emprego de algoritmos e sistemas
automatizados. Ademais, trouxe uma defini¢do expressa
sobre 0 que se entende por inteligéncia artificial,
assegurando uniformidade interpretativa e aplicacdo
consistente no contexto eleitoral.

o

Avizinhando-se uma eleicdo geral, com
expectativa de alta polarizacdo, aumentam as ameacas de

288 ROSSINI, Adriana; DE LUCCA, Newton; QUEIROZ, Renata
Capriolli Zocatelli. O uso da inteligéncia artificial nas eleigdes do
Brasil: a perspectiva otimista, pessimista e realista. Revista Luso-
Brasileira de Direito do Consumo, Ribeirdo Preto, SP, v. 1, n. 1, set.
-- dez. 2024. Disponivel em:
https://dspace.almg.gov.br/handle/11037/60389.
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que o uso indiscriminado, especialmente para disseminacao
de noticias falsas, possa afetar gravemente o processo
democratico.

Trata-se de um desafio enorme para a Justica
Eleitoral, que deve se deparar com questdes relativas ao uso
indevido de IA para distorcer conteidos e disseminar
desinformagdo, sempre no bojo de agdes eleitorais que
exigem uma decisdo rapida de modo a assegurar a
normalidade do pleito.

E sob essa perspectiva, voltamos nosso estudo
para aplicacdes no ambito interno da Institui¢do onde
avancam projetos destinados a automagcao processual %’ ao
combate a desinformacdo, a analise das fotos enviadas
pelos candidatos para exibi¢do nas urnas eletronicas>, e ao

teste de integridade das urnas eletronicas.

Especialmente no combate a fake news, o
potencial do uso da inteligéncia artificial é imenso, na
medida em que pode auxiliar a identificar contetidos falsos
ou distorcidos e rapidamente tomar medidas para exclui-
los.

289 TRIBUNAL REGIONAL ELEITORAL DA BAHIA. Sistema
Janus. Salvador-BA, s.d. Disponivel em: https:/www.tre-
ba.jus.br/servicos-judiciais/sistema-janus. Acesso em: 29 ago.
2025.

20TRIBUNAL REGIONAL ELEITORAL DE SAO PAULO. Projeto
do TRE-SP usa ferramentas de IA para analisar fotos de candidatos
exibidas nas urnas eletronicas. Sdo Paulo, 17 jan. 2025 (atualizado
em 07 mar. 2025). Disponivel em: https:/www.tre-
sp.jus.br/comunicacao/noticias/2025/Janeiro/projeto-do-tre-sp-usa-
ferramentas-de-ia-para-analisar-fotos-de-candidatos-exibidas-nas-
urnas-eletronicas . Acesso em: 29 ago. 2025.
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4 0 COMBATE A FAKE NEWS PELA JUSTICA
ELEITORAL

A atuacao do TSE no combate as fake news
ganhou intensidade em 2018, quando o Tribunal reuniu
representantes de grandes plataformas digitais —
Facebook, Google, X (antigo Twitter) e WhatsApp — para
discutir seu papel no contexto da elei¢do daquele ano,

conforme lembra Viana e Braga®'.

Na Elei¢ao de 2024, o TSE criou o Centro
Integrado de Enfrentamento a Desinformagao e Defesa da
Democracia (CIEDDE?*?) por meio do qual eram recebidas
dentincias de supostas noticias falsas, onde um sistema
automatizado classifica as informagoes de acordo com o
tema.

O CIEDDE conta com o Sistema de Alertas de
Desinformacdo Eleitoral (SIADE)?** que foi criado pelo

21 PEREIRA, Rodolfo Viana, BRAGA, René Morais da Costa.
Combatendo as fake news no processo eleitoral: dilemas das
iniciativas de controle pelo TSE. Revista do Advogado, Sdo Paulo,
v. 38, n. 138, p. 160-169, jun. 2018. Universidade Federal de Minas
Gerais (UFMG). Disponivel em: http://hdl.handle.net/1843/41053.
Acesso em: 29 ago. 2025.

22Tribunal Superior Eleitoral. Portaria n® 180, de 12 de margo de 2024.
Institui o Centro Integrado de Enfrentamento a Desinformagao e
Defesa da Democracia e disciplina sua atuacdo. Brasilia, DF: TSE,
2024. Disponivel em:
https://www.tse.jus.br/legislacao/compilada/prt/2024/portaria-no-
180-de-12-de-marco-de-2024. Acesso em: 25 ago. 2025.

293 TRIBUNAL SUPERIOR ELEITORAL (Brasil). Sistema de Alertas
de Desinformag¢do Eleitoral — SIADE. Disponivel em:
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TSE com a finalidade de receber comunicagdes de cidadaos
sobre  conteudos  notoriamente  inveridicos  ou
descontextualizados que possam afetar o equilibrio do
pleito ou a integridade do processo eleitoral. Apds o envio,
os alertas sd3o analisados por uma equipe interna, que
verifica sua adequagdo ao escopo do programa e, quando
pertinente, acrescenta informagdes de contexto, como
matérias de checagem ou notas oficiais. Em seguida, tais
alertas sdo encaminhados as plataformas digitais,
responsaveis por avaliar a eventual violagdo de seus termos
de uso e adotar as providéncias cabiveis. Nos casos em que
se identifica indicio de crime ou ilicito eleitoral, as
informagdes sdo remetidas as instdncias competentes.

Iniciativas como a criagdo do Centro Integrado de
Enfrentamento a CIEDDE, nas elei¢des de 2024,
representam um marco na atuac¢do preventiva e repressiva
da Justica Eleitoral diante da circulacdo de informagoes
falsas.

E  essas  sistemdticas  poderiam  ser
potencializadas pelo uso de solucdes de inteligéncia
artificial, capazes de identificar com maior rapidez padrdes
de desinformacdo, automatizar a triagem inicial de
conteudos recebidos e cruzar dados de maultiplas
plataformas para detectar comportamentos coordenados.

Pesquisa®** realizada pela Organizaco para a
Cooperagao e Desenvolvimento Econdmico (OCDE), com

https://www.tse.jus.br/eleicoes/sistema-de-alertas. Acesso em: 29
ago. 2025.

24UNIVERSIDADE DE SAO PAULO. Relatério da OCDE mostra
que brasileiros sdo os piores em identificar noticias falsas. Jornal da
USP - Rddio USP, 19 jul. 2024. Disponivel em:
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21 paises, demonstra que o Brasil ¢ um dos paises mais
influenciados por noticias falsas. Cerca de 20% da
populacdo confia muito em noticias veiculadas por midias
sociais, um dos meios preferenciais para a disseminagao de
informagdes inveridicas ou alteradas. Além disso, o estudo
aponta que mais de 50% das pessoas que recebem esse tipo
de noticia ndo conseguem distingui-las de informagdes
reais.

Sao dados alarmantes que, quando levados ao
cenario eleitoral, podem afetar de maneira consideravel a
disputa entre candidatos, o que ja vem ocorrendo nos
ultimos pleitos.

Nesse contexto, comegam a surgir iniciativas de
usar a propria IA para o combate a essa disseminagao, por
meio de ferramentas que poderiam rapidamente identificar
a falsidade de informagdes que estejam circulando e
promover a sua exclusdo ou o devido esclarecimento.

Essa ¢ a promessa de um projeto do Instituto de
Informatica (INF) da Universidade Federal de Goias (UFG)
e do Tribunal Regional Eleitoral de Goias*>, que
desenvolveu uma ferramenta para analisar videos, audios e

outras publicagdes que tenham indicios de manipulacao e

https://jornal.usp.br/radio-usp/relatorio-da-ocde-mostra-que-
brasileiros-sao-os-piores-em-identificar-noticias-falsas/.  Acesso
em: 29 ago. 2025.

295 BRASIL. Tribunal Regional Eleitoral de Goias. TRE-GO langa
Inteligéncia Artificial para combate a desinformagdo. TRE-GO
Comunicagdo, Goiania, 16 ago. 2024. Atualizado em 07 mar. 2025.
Disponivel em: https://www.tre-
g0.jus.br/comunicacao/noticias/2024/Agosto/tre-go-lanca-
inteligencia-artificial-para-combate-a-desinformacao. Acesso em:
29 ago. 2025.
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de potencial a disputa entre candidatos e, também, a propria
confianga no processo eleitoral.

Tais iniciativas parecem ser inevitaveis em
razdo do volume de informagdes que precisam ser
analisadas e combatidas e ja estdo sendo adotadas por
outros Tribunais. 2%

Embora as parcerias institucionais entre a
Justica Eleitoral, o6rgdos publicos, sociedade civil e
plataformas digitais j& formalizadas em pleitos anteriores,
sejam imprescindiveis para o enfrentamento a
desinformacao, deve ser reconhecido que apenas a atuagao
humana nao sera suficiente diante do volume e da
velocidade com que as fake news se propagam nas redes
sociais.

Nesse cenario, o uso de inteligéncia artificial e
de ferramentas automatizadas torna-se fundamental,
permitindo identificar padrdes de manipulagdo, detectar
conteudos falsos em larga escala e promover respostas mais
céleres e eficazes. Tais tecnologias, contudo, exigirdo
cuidado na defini¢do de critérios e dados que serdo usados
como parametros éticos claros.

2% BRASIL. Tribunal Regional Eleitoral de Pernambuco. Sistema de
Combate a Desinformagdo Eleitoral (SCDE). Laboratério de
Inovacdo — TRE-PE. Disponivel em: https:/www.tre-
pe.jus.br/institucional/laboratorio-de-inovacao-tre-pe/scde. Acesso
em: 29 ago. 2025.
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5 PREOCUPAC()ES E RISCOS PARA O PROCESSO
POLITICO DEMOCRATICO

A inteligéncia artificial possui imenso potencial
para aprimorar a prestagdo de servigos publicos e acelerar
transformagdes institucionais, trazendo beneficios para a
sociedade. Como observam Barroso e Mello?”’, em muitos
dominios a IA pode superar a capacidade humana de
decisdo, seja pela possibilidade de armazenar grandes
volumes de informacdao, seja pela velocidade de
processamento ou ainda pela habilidade de identificar
correlagdes complexas e sutis. Contudo, a eficiéncia desses
sistemas depende diretamente da qualidade e da quantidade
dos dados utilizados em seu treinamento.

Esse mesmo potencial, entretanto, suscita
preocupacgdes quanto ao uso indiscriminado da A, tanto nas
campanhas eleitorais quanto no ambito interno do Poder
Judiciario. O Regulamento da Unido Europeia®®®, por
exemplo, classifica como de risco elevado os sistemas

concebidos para influenciar resultados eleitorais ou o

27 BARROSO, Luis Roberto; MELLO, Patricia Perrone Campos.
Inteligéncia artificial: promessas, riscos e regulagdo. Algo de novo
debaixo do sol. Revista Direito e Praxis, Rio de Janeiro, v. 15, n. 4,
p. 1-45,2024. DOI: https://doi.org/10.1590/2179-8966/2024/84479
Disponivel em: https://doi.org/10.1590/2179-8966/2024/84479 .
Acesso em: 20 ago. 2025

2% UNIAO EUROPEIA. Parlamento Europeu; Conselho da Unido
Europeia. Regulamento (UE) 2024/1689, de 13 de junho de 2024.
Relativo as normas harmonizadas em matéria de inteligéncia
artificial (AI Act). Jornal Oficial da Unido Europeia, Luxemburgo,
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comportamento de eleitores, justamente pelo impacto que
podem gerar na democracia e no Estado de direito (Unido
Europeia, 2025, Anexo III). No contexto brasileiro,
iniciativas como o CIEDDE poderiam se beneficiar de
recursos de TA para ampliar a eficiéncia da andlise de
denuncias, mas tal aplicagdo exige salvaguardas:
transparéncia nos critérios de classifica¢do, auditabilidade
dos resultados, prevencdo de vieses algoritmicos e
supervisao humana constante.

Importa lembrar que nao ha IA neutra ou
totalmente imparcial. Os algoritmos sdo treinados sobre
dados que refletem padrdoes de comportamento humano,
impregnados de condicionamentos historicos, culturais e
sociais. Como alerta a literatura, esse processo pode
perpetuar discriminagdes. O exemplo do sistema norte-
americano COMPAS, utilizado para prever reincidéncia
criminal, revelou viés contra pessoas negras. De modo
semelhante, o uso de IA pela Justica Eleitoral — seja para
detectar desinformagdo, seja para automatizar triagens
processuais — corre o risco de reproduzir distor¢des ja
presentes nos dados. Uma base enviesada de fake news, por
exemplo, poderia afetar de forma desigual determinados
partidos ou grupos, comprometendo a isonomia do pleito.

Outras falhas decorrem da propria logica dos
algoritmos. Alves e Andrade?”® lembram o caso em que um

299 ALVES, Marco Antdnio Sousa; ANDRADE, Otavio Morato de. “Da
‘caixa-preta’ a ‘caixa de vidro’: o uso da explainable artificial
intelligence (XAI) para reduzir a opacidade e enfrentar o
enviesamento em modelos algoritmicos”. In: Revista Direito
Publico, Ano 18, n° 100, p. 355-373, out.-dez. 2021.
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sistema de reconhecimento confundiu caes da raca Husky
siberiano com lobos, tomando como critério o ambiente
(neve) e ndo as caracteristicas do animal. Essa correlacao
espuria ilustra como solugdes automatizadas podem
incorrer em falsos positivos. Transportado ao processo
eleitoral, um algoritmo poderia classificar
equivocadamente como propaganda irregular conteudos
que apenas compartilham certas palavras ou padrdes de
repeticdo, restringindo indevidamente a liberdade de
expressao politica.

Esses exemplos demonstram a necessidade de
cautela na ado¢ao da IA em um ambiente tdo sensivel
quanto o democratico-eleitoral. Ao mesmo tempo, a Justica
Eleitoral enfrenta crescente complexidade de demandas —
financiamento de campanhas, violéncia politica, cotas de
género e raca, abuso de poder — que justificam o
investimento em novas tecnologias capazes de agilizar
respostas e preservar a normalidade do pleito. O combate a
desinformacdo é um desses campos em que a IA ja vem
sendo utilizada de modo experimental, embora estudiosos
alertem para a imprescindibilidade de rigido controle ético
e metodologico.

Wimmer e Doneda’® destacam que a
legitimidade de decisdes automatizadas ndo pode ser
aferida apenas por métricas de eficiéncia. E necessario
prever instancias de escrutinio que permitam avaliar
eventuais falhas e corrigir distor¢cdes, sob pena de
instrumentalizagao utilitarista das ferramentas. Nessa linha,

300 WIMMER, Miriam; DONEDA, Danilo. “Falhas de IA” e a
intervencao humana em decisdes automatizadas: ParAmetros para a
legitimacao pela humanizagdo. Direito Publico, v. 18, n. 100, p.
379-380, 2022. DOI: 10.11117/rdp.v18i100.6119.
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Sichman®! retoma as diretrizes de Virginia Dignum para

uma aplicagdo €tica da A, centradas na prestagao de contas,
na responsabilidade humana e na transparéncia quanto aos
dados e processos que fundamentam as decisoes.

Embora os algoritmos atuais funcionem como
“caixas-pretas”, cresce a exigéncia social e institucional por
explicabilidade. Esse aspecto dialoga com a expertise ja
consolidada da Justica Eleitoral em matéria de auditoria e
fiscalizagdo, a exemplo do Teste Publico de Seguranga dos
Sistemas Eleitorais (TPS), que submete o software de
votagdo a avaliagdes externas e independentes. Assim, essa
experiéncia pode servir de referéncia para a implementacao
de solucdes de IA no combate a desinformagao, conferindo
maior legitimidade e seguranga as iniciativas que venham a
ser desenvolvidas.

6 CONSIDERACOES FINAIS

A incorporagdo da inteligéncia artificial no
processo eleitoral representa, ao mesmo tempo, um desafio
e uma oportunidade. De um lado, ¢ inegavel que a utilizagao
de ferramentas de IA pode ampliar a eficiéncia da Justica
Eleitoral, agilizar a andlise de demandas urgentes,

301 SICHMAN, J. S. Inteligéncia artificial e sociedade: avangos e riscos.
Estudos Avancados, Sdo Paulo, v. 35, n. 101, p. 37-50, 2021.
Disponivel em:
https://www.scielo.br/j/ea/a/c4sqqrthGMS3ngdBhGWtKhh/
Acesso em: 29 ago. 2025.
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contribuir para o combate a desinforma¢do e melhorar a
experiéncia do eleitor, oferecendo informagdes mais
acessiveis e claras. Esses avancos reforgcam a capacidade
institucional de assegurar maior transparéncia e eficiéncia
ao processo democratico.

De outro lado, permanecem oS riscos
relacionados ao uso indiscriminado da tecnologia, em
especial para manipulagdo de informagdes, propagacao de
fake news e introdug@o de vieses algoritmicos que possam
comprometer a equidade do processo politico. A
experiéncia internacional e as adverténcias de organismos
como a UNESCO e a Unido Europeia confirmam que a
aplica¢do da A no contexto eleitoral deve ser acompanhada
de normas claras, supervisao humana efetiva e mecanismos
de auditoria e contestagao.

Em um ambiente altamente polarizado, a
Justica Eleitoral ja foi alvo de questionamentos que afetam
inclusive a legitimidade dos eleitos, com graves efeitos
sobre toda a sociedade. Felizmente, a robustez do atual
sistema de votacdo conseguiu afastar as desconfiancas
levantadas.

Adotando-se ferramentas novas em processos
sensiveis, como o combate a desinformacdo certamente a
Justica Eleitoral poderd se mostrar ainda mais efetiva no
afastamento de ameagas produzidas para enfraquecer o
processo politico democratico.

Entretanto, ha sérios riscos envolvidos,
especialmente quando se trata de estabelecer parametros
entre o que ¢ efetivamente falso e que pode comprometer a
legitimidade do pleito ou a formacao da vontade politica do
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eleitorado e a informagdo critica e as caracteristicas do
amplo debate publico.

Nessa esteira, a Justica Eleitoral brasileira
detém expertise na adogao de metodologias que conferiram
ampla credibilidade das urnas eletronicas: rigor cientifico,
ampla testagem, e transparéncia na comunica¢do com a
sociedade.

Se por um lado os Triscos exigem
monitoramento constante e regulacdo robusta, por outro, as
oportunidades de inovacdo e fortalecimento institucional
tornam a inteligéncia artificial uma ferramenta estratégica
para o aprimoramento da democracia no pais.
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DEMOCRACIA EM REDE:

DESAFIOS E POTENCIALIDADES DO
DIREITO ELEITORAL NA ERA DA
PARTICIPACAO DIGITAL

Delmiro Dantas Campos Neto’”?

Geyzon Rezende de Araijo’”

1 INTRODUCAO

A consolidagdo de uma sociedade marcada pela
intensa circulagdo de informagdes, pela hiperconectividade
e pelo uso massivo de tecnologias digitais tem provocado
transformagdes estruturais nos modos de organizagdo
politica, de exercicio da cidadania e de mediagdo
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institucional. Inconteste, pois, a transformagdo da
sociedade promovida pela internet na forma de interagdo e
informagdo das pessoas, mormente em um pais em que, no
ano de 2023, 92,5% (noventa e dois virgula cinco por cento)
dos domicilios possuiam acesso a internet, segundo dados
do Instituto Brasileiro de Geografia e Estatistica (IBGE,
2024).

Nessa ambiéncia, as formas tradicionais de
participagdo politica, especialmente aquelas vinculadas ao
modelo representativo, revelam-se insuficientes para
assegurar a efetividade da soberania popular e a
legitimidade dos processos decisorios.

Destarte, o presente artigo tem por objetivo
tecer uma analise critica sobre os impactos da sociedade
tecnologica sobre o Direito Eleitoral brasileiro, com énfase
nas novas formas de participagao politica mediadas por
plataformas digitais. Parte-se da hipdtese de que o Direito
Eleitoral necessita ser repensado a luz das transformagdes
informacionais, de modo a incorporar mecanismos de
participagdo continua, protecdo de dados, combate a
desinformacdo e regulagdo ética das tecnologias de
comunicagao politica.

A relevancia do tema possui lastro no crescente
protagonismo das redes digitais nos processos eleitorais e
na exigéncia de respostas juridicas que garantam a
integridade do sufragio e a inclusdo democratica em
ambientes informacionais complexos. A metodologia
utilizada ¢ de natureza qualitativa, com abordagem
interdisciplinar e analise normativa, doutrindria e empirica,
complementada por pesquisa bibliografica e andlise de
jurisprudéncia.
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Estrutura-se o trabalho em trés eixos centrais:
(1) revisao conceitual do Direito Eleitoral a luz do
paradigma democratico; (ii) analise das novas formas de
participagao politica digital; e (ii1) proposi¢do de diretrizes
normativas para o futuro da regulacdo eleitoral em rede.

2 A EVOLUCAO DO DIREITO ELEITORAL E O
PARADIGMA DEMOCRATICO TRADICIONAL

O Direito Eleitoral brasileiro desenvolveu-se
historicamente a partir da necessidade de organizar
juridicamente a disputa pelo poder politico, assegurando a
legitimidade do sufragio e o funcionamento das institui¢des
representativas. Desde a Proclamagao da Republica,
passando pelo periodo de redemocratizagdo e pela
Constituicdo de 1988, o sistema cleitoral foi sendo
progressivamente aprimorado, com vistas a ampliagdo do
acesso ao voto, a prote¢ao contra abusos de poder e a
consolida¢ao do pluralismo partidario.

Tem-se, nessa linha evolutiva historica, a Lei
dos Circulos (Dec. n® 842/1855) e a Lei Saraiva (Lei n°
3.029/1881) que trouxeram as primeiras
incompatibilidades. Mais adiante, no periodo colonial,
observa-se as cleicOes indiretas e locais, com o voto
censitario. Adentrando o periodo Republicano, denota-se o
primeiro Codigo Eleitoral de 1932 que institui a Justica
Eleitoral introduzindo também o voto secreto e direto. Dai
por diante houve varias modificagdes até se chegar ao
Codigo Eleitoral atualmente vigente que data de 1965.
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Todavia, ¢ consabido que o atual modelo democratico foi
atingido apenas em 1988 com a promulgacdo da
Constituicdo Federal e, por conseguinte, o fortalecimento
da Justica Eleitoral, dos direitos politicos e dos partidos
(Vasconcelos; Nobrega, 2024).

O modelo adotado pela Constitui¢ao Federal de
1988 ¢ fundado na representagdo politica por meio do voto
direto, secreto e periodico, com sufradgio universal. O
paradigma utilizado, embora constituido de legitimidade
normativa, mostra sinais de esgotamento diante da
crescente distdncia entre representantes e representados, da
baixa densidade programatica dos partidos e da restricdo
dos canais institucionais de escuta e deliberagdo popular.

Observa-se um crescente descolamento entre
representantes e representados, evidenciado pelas
manifestagdes de 2013 e pelo processo de impeachment da
entdo Presidente Dilma Rousseff. Apds esse processo
politico, Michel Temer assumiu a Presidéncia da Republica
e, posteriormente, o Presidente Lula teve seu pedido de
registro de candidatura para o cargo de Presidente da
Republica em 2018 negado. Os partidos até entdo
tradicionais como PT e PSDB, diminuem de protagonismo
na esfera nacional, a descrenca na classe politica aumenta e
surgem os outsiders como o Ex-presidente Bolsonaro.

Nessa esteira de acontecimentos, existia uma
grande fragmentacdo no Congresso Nacional com 35
partidos politicos, de baixa representatividade no
Congresso e a sedimentacdo do Presidencialismo de
coalizdo.
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Moisés e Carneiro (2008) argumentam que, em
conjunto com os aspectos mencionados, o desempenho
insatisfatorio dos governos, a auséncia de atendimento das
demandas sociais, a corrupg¢ao, a fraude e a manutengao de
um estado de coisas inconstitucional despertam nas pessoas
um descrédito tanto das instituicdes quanto dos partidos
politicos.

Nesse ambiente, a emergéncia de novas
tecnologias de informagdo e comunicacdo, associada ao
surgimento de movimentos sociais horizontais e
autdnomos, como o Movimento Passe Livre e 0 Movimento
Brasil Livre, intensificaram a demanda por formas mais
diretas e participativas de exercicio do poder politico. A
crise da representagdo, amplamente diagnosticada pela
ciéncia politica contemporanea, impde ao Direito Eleitoral
o desafio de se reconstruir como instrumento de efetivagao
de uma democracia mais proxima, acessivel e responsiva.

3 SOCIEDADE TECNOLOGICA E NOVAS FORMAS
DE PARTICIPACAO DEMOCRATICA

A ascensdo da sociedade digital redesenhou as
formas de comunicagdo, organizagdo social e articulagio
politica’®* (Melo, 2023). As redes sociais digitais, em

304 Nesse sentido Daniel Melo em reportagem para a Agéncia Brasil
sobre os 10 anos de junho de 2013 assinalou: “Mas, dez anos depois,
pesquisadores e ativistas ainda tém dificuldades em determinar
porque os atos de rua daquele ano evoluiram daquela forma. Parece
ser consenso, entretanto, que junho de 2013 é um marco na
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particular, passaram a desempenhar papel central na
formacgao da opinido publica e na mobiliza¢ao de grupos em
torno de causas coletivas, dando origem a uma esfera
publica digitalizada e descentralizada.

Cerca de 77 % (setenta e sete por cento) da
populagdo mundial estava conectada a internet ja em 2023
segundo dados da  Unido Internacional  das
Telecomunicagdes (UIT, 2023). Percebe-se, assim, a
ampliagdo do fendmeno que Manuel Castells denominou
como  “informacionalismo” em  substituigdo  ao
“industrialismo” caracteristico de uma etapa anterior da
sociedade (Castells, 2020).

Ferrajoli (2023) aponta para uma sociedade na
qual o acesso a informacao ¢ irrestrito, dada a auséncia de
limitacdo territorial tanto para a disponibilizacdo quanto
para o consumo do material existente na internet.

Essa ferramenta tem causado o declinio do
consumo das fontes tradicionais de informag¢dao como a
televisdo e o jornal impresso dando lugar a novas fontes tais
como blogs e foruns que permitem nao apenas a publicacao
do contetido por qualquer pessoa com acesso a internet,
como também discussao em tempo real e a publicidade da
opinido dos consumidores desse conteudo. Tem-se, pois,
uma nova era da informagao na qual a sociedade também ¢
parte, participa ativamente e se sente incluida no processo,

histéria politica brasileira e que a interpretagdo do momento segue
em disputa.” (grifos nossos). Disponivel em:
https://agenciabrasil.ebc.com.br/geral/noticia/2023-06/junho-de-
2013-entenda-o-cenario-de-insatisfacao-que-levou-a-protestos.
Acesso em 25 maio 2025.
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o que tem levado a um viés de consumo do contetido digital
sempre crescente e cada vez mais de forma perene.

Nesse ambiente tecnologico, surgem praticas
participativas que escapam as estruturas formais do sistema
politico-institucional, tais como: peticdes eletronicas,
campanhas digitais, mobiliza¢des espontaneas e formas de
deliberagcdo colaborativa on-line. Embora nem sempre
vinculantes, essas praticas expressam a vontade politica de
setores significativos da sociedade, influenciam decisdes
governamentais e tensionam os limites da democracia
representativa (Melo, 2013).

Experiéncias internacionais como o i-Voting®®
da Estonia e o vIaiwan®®® em Taiwan demonstram que é

395 Internet voting (i-Voting) is a unique solution that conveniently
engages citizens in the governance process. This system allows
voters to cast their ballots from any internet-connected computer
anywhere in the world. During a designated pre-voting period, the
voter logs into the system using their government-issued e-ID and
casts a ballot. The voter’s identity is removed from the ballot before
it reaches the National Electoral Commission for counting, thereby
ensuring anonymity. Disponivel em : https://e--estonia-
com.translate.goog/solutions/e-governance/e-
democracy/?_x_tr sl=en& x_tr tl=pt& x_tr hl=pt& x tr pto=tc.
Acesso em 25 maio 2025. Traducdo: Votagdo pela Internet (i-
Votacdo) ¢ uma solugdo unica que envolve os cidaddos de forma
conveniente no processo de governanga. Este sistema permite que
os eleitores votem a partir de qualquer computador conectado a
internet, em qualquer lugar do mundo. Durante um periodo pré-
votacdo designado, o eleitor acessa o sistema usando seu documento
de identidade eletronico emitido pelo governo e vota. A identidade
do eleitor ¢ removida da cédula antes que ela chegue a Comisséo
Eleitoral Nacional para contagem, garantindo assim o anonimato.

306 yTaiwan is a decentralized open consultation process that combines

online and offline interactions, bringing together Taiwan's citizens
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possivel desenvolver modelos hibridos de participagdo que
combinam tecnologias digitais com processos deliberativos
estruturados. Tais exemplos reforcam a tese de que a
participagao digital pode complementar, e nao substituir, as
formas classicas de representacdo, desde que acompanhada
de mecanismos de legitimacao, controle e acessibilidade
universal.

No Brasil, sdo perceptiveis os esfor¢os que tém
sido envidados pela Justiga Eleitoral para conter os abusos
perpetrados e promover uma cidadania virtual mais robusta.
Nesse passo, podemos citar como case de sucesso o
Programa Eleitor do Futuro’®” combinado com as

and government to deliberate on national issues. It serves as a model
for People-Public-Private  Partnerships (PPPP), involving
government ministries, elected representatives, scholars, experts,
business leaders, civil society organizations, and citizens in crafting
digital legislation. Disponivel em: https://info.vtaiwan.tw/. Acesso
em 25/05/2025. Tradugdo: O vTaiwan ¢ um processo de consultoria
aberta descentralizado que combina online e interagdes off-line,
reunindo cidaddos e governo de Taiwan para deliberar sobre
questdes nacionais. Ele serve como um modelo para as Parcerias
Publico-Privadas (PPPP), envolvendo ministérios governamentais,
representantes  eleitos, académicos, especialistas, lideres
empresariais, civis organizagdes da sociedade e cidaddos na
elaboragdo da legislagdo digital.
O Programa Eleitora e Eleitor do Futuro (PEEF) tem como foco
capacitar criancas e adolescentes de Pernambuco em matéria de
educag@o politica e temas ligados a cidadania por meio de variadas
atividades pedagogicas, a exemplo de palestras e simulagdes de
eleicdes com urnas eletronicas. Assim, o PEEF incentiva a
participacdo da/do jovem e futura(o) eleitor(a) no processo eleitoral
como instrumento de exercicio e aperfeigoamento da democracia e
como busca por uma cidadania consciente, plena e ativa visando a
concretizacdo do sonho de um futuro melhor para o Brasil.
Esse trabalho sistematico e interdisciplinar realizado por meio de
palestras sobre cidadania e democracia, treinamentos com a urna
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resolucoes do TSE e os acordos formulados com
plataformas digitais.

4 DESAFIOS JURIDICOS E ETICOS NA
REGULACAO DA PARTICIPACAO DIGITAL

A regulacao juridica da participacao digital em
contextos eleitorais enfrenta inimeros desafios. Um deles
refere-se a desinformacgao, fendmeno potencializado pelos
algoritmos>®® de recomendagcio e pela 16gica da viralizacio,
que compromete a qualidade do debate publico e a
liberdade de escolha do eleitor.

eletronica, eleigdes parametrizadas, nogdes do processo eleitoral
brasileiro, além de visitas guiadas a Justiga Eleitoral, tem o intuito
de suscitar reflexdes acerca de temas como: a importancia do voto
e suas consequéncias; o voto do adolescente de 16 e 17 anos; causas
e consequéncias da corrupcdo eleitoral; voto de pessoas ndo
alfabetizadas; a importancia dos partidos politicos; a participacao
direta da(o) cidada(o); os poderes da Republica; historia e evolugdo
do voto no Brasil; os perigos da desinformagio para a democracia
nacional etc. Disponivel em https://www.tre-
pe.jus.br/institucional/projetos-sociais/projeto-eleitor-do-futuro.
Acesso em 25 maio de 2025.

E consabido que algoritmos frequentemente favorecem contetidos
que geram alto engajamento (curtidas, compartilhamentos,
comentarios). Vozes minoritarias, que podem ter um publico inicial
menor ou abordar temas menos populares no mainstream, podem
ter seu conteudo menos exibido nos feeds dos usuarios, mesmo que
relevante, resultando em menor alcance e visibilidade em
comparagdo com narrativas dominantes.
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Observa-se, o surgimento de uma regulagdo
propria das plataformas digitais denominada “‘/ex
algoritmica.” Cuida-se de um conjunto de regras criado
pelas big techs, por meio do qual os algoritmos,
estabelecem padrdes de conduta e selecdo de contetdo
(Pimentel, 2023). Essa pratica autorregulatoria das
plataformas, com foco estritamente comercial, influencia
diretamente a formagado de opinido dos usuarios, podendo
priorizar conteudos sensacionalistas ou polarizantes. Nasce,
nessa quadra, questdes sobre até que ponto o Estado deve
intervir, em especial para evitar que a “lei do mais forte”
(mercado e algoritmos) se sobreponha aos direitos
democraticos. Defensores da regulagdo das redes como o
senador Paim (2024) classifica a regulagdo como meio de
protecdo da propria democracia. Doutra banda, alerta-se
para o risco de hipertrofia regulatoria, como percebido pelo
jurista Adriano Soares da Costa.

Essa percepcao reforca os argumentos de que a
democratizagdo do acesso a internet, aliada a educacao
midiatica, ¢ fundamental para exercer a cidadania no
ciberespaco. Se, por um lado, carecemos de politicas
inclusivas de infraestrutura, lado outro, a manipulagdo
algoritmica pode silenciar vozes minoritarias e
potencializar grupos extremados, criando um espacgo virtual
propicio para campanhas de desinformacdo e, em ultima
analise, ameacando o processo eleitoral.

No tocante as fake news, para uma
compreensdo do ambiente fatico, doutrindrio e normativo,
se faz importante trazer o conceito de desinformacdo no
Brasil. Nesse sentido leciona Osorio (2022, p. 220)
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Pode-se, em sintese, tratar como
desinformagdo todo conteudo falso,
inexato, descontextualizado, enganoso
ou de qualquer modo manipulado, que
seja produzido ou distribuido de
maneira deliberada para causar danos
(para as pessoas, instituicdes ou outros
bens de grande relevancia como a
saude publica, a ciéncia e a educagdo)
ou gerar proveitos (econdmicos,
politicos ou sociais).

Ademais, a preocupagdo e avaliagdo sobre a
disseminagdo desse tipo de contetido foi pontuado pelo
Min. Edson Fachin do STF no voto condutor do julgamento
da ADI 7261 “A disseminac¢ao de noticias falsas, no curto
prazo do processo eleitoral, pode ter a for¢a de ocupar todo
espago publico, restringindo a livre circulagdo de ideias”
(Brasil, 2023).

Com relagdo ao impacto eleitoral causado pela
fake News, ¢ importante mencionar os dados expostos por
Mounk (2019) que demonstram que uma noticia veiculada
no site Breitbart com o titulo “Bomba: revelamos rede
satanista de Hillary Clinton” e, a partir dessa noticia,
pesquisas indicaram que 42% (quarenta e dois) por cento
passaram a ter a concepcao de Hillary Clinton como uma
pessoa “do mal”. Saliente, por oportuno, que a diferenga
entre Trump e Hillary foi de 2,1% (dois virgula um por
cento) do eleitorado (Gutierrez, 2020).

Doutra banda, com for¢ga normativa
constitucional se encontra a liberdade de expressao politico
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eleitoral nascendo, desta feita, um choque normativo.
Contudo, o exercicio do direito a liberdade de expressao,
previsto inclusive na Declaracdo Universal de Direitos
Humanos (1948), ndo pode submeter a populacao a uma
circulagdo nociva e massiva de informagdes falsas.

E importante destacar a mensagem do eterno
Papa Francisco, que enfatiza que “em rede, também se
constréi uma verdadeira cidadania,” pois o “acesso as redes
digitais implica uma responsabilidade pelo outro, que ndo
vemos, mas ¢ real” (Koffermann, 2020). A mensagem do
pontifice exalta a ideia de que no ambiente online tanto
temos os encontros, como a possibilidade real de
manipulagdo, fazendo-se necessario o cultivo de uma
consciéncia critica que respeita a dignidade humana e a
promocao do bem-estar social.

Esse choque tem sido amplamente debatido®®
haja vista a importancia que a liberdade de expressao possui
no contexto eleitoral, sendo diretamente decorrente desse
normativo a propaganda eleitoral que permite aos
candidatos dar publicidade a suas plataformas de governo,
ideias e projetos que buscam o convencimento do eleitor.
Por tal motivo a liberdade de expressdo tem recebido a
alcunha de “sobredireito” na medida que, a partir dele,
podem ser exercidos varios outros direitos como a liberdade
de se informar, liberdade religiosa, dentre outros.

309 Na esfera legislativa, debate-se no Congresso Nacional, o Projeto de
Lei 2.630/2020, do Senador Alessandro Vieira, que objetiva a
instituicdo da Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet, popularmente conhecido como o “PL das
Fake News”.
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Perceba-se que a atuacdo da Justiga Eleitoral
Brasileira tem sido decisiva no enfrentamento de fake
news3!?, conforme exposto na transcrigdo acima em
julgamento no qual considerou constitucional a resolugdo
TSE n° 23.714/2022 ato normativo importante no
enfrentamento da desinformagdo capaz de atingir a lisura
do processo eleitoral. Todavia, tem-se uma demanda por
aprimoramentos normativos e tecnoldgicos constantes.

Outro desafio relevante ¢ a prote¢do de dados
pessoais, especialmente no que se refere ao uso de
informagdes sensiveis para fins de microdirecionamento®!!
de campanhas e manipulagdo algoritmica do
comportamento eleitoral. Dessa forma, o marketing das
campanhas estd cada vez mais utilizando técnicas
sofisticadas para atingirem o convencimento do eleitor: “o
micro direcionamento € o impulsionamento de noticias,
propaganda e antincios pagos, a segmentacao de audiéncia-

310Vide exemplo concreto da firmeza da Justiga Eleitoral nesse combate
¢ a decisdo proferida pelo Tribunal Superior Eleitoral (TSE) em
outubro de 2021 no julgamento do RO 060397598, que resultou na
cassacdo do mandato do entdo deputado federal Fernando
Francischini. A Corte entendeu que o parlamentar divulgou, em
transmissao ao vivo nas redes sociais durante o primeiro turno das
elei¢cdes de 2018, informacdes falsas sobre o sistema eletronico de
votagdo, alegando fraude nas urnas.

Essa decisdo representou um marco importante na jurisprudéncia
eleitoral, ao aplicar a pena de cassagdo de mandato e declarar a
inelegibilidade do politico por oito anos, com base na disseminagao
de desinformagdo grave que atentava contra a credibilidade do
processo eleitoral. O julgamento refor¢cou o entendimento de que a
liberdade de expressdo possui limites, especialmente em periodo
eleitoral, e ndo pode ser utilizada para propagar inverdades que
comprometam a integridade do sufridgio e a confianca nas

instituigdes democraticas.
311
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alvo de acordo com os perfis especificos e amostras
selecionadas, bem como o envio automatizado de
mensagens em massa” (Cruz, 2020, p. 12).

A Lei Geral de Protecdo de Dados (Lei n°
13.709/2018) estabelece parametros importantes, mas sua
aplicacdo no contexto eleitoral requer regulamentagdes
especificas e a¢des coordenadas entre o TSE, os partidos e
as plataformas digitais.

Nesse contexto, o TSE atualizou a Resoluciao n°
23.610/2019, que dispde sobre a propaganda eleitoral,
editando a Resolugdo n°® 23.793/2024 objetivando criar um
ambiente de fortalecimento na fiscalizagdo sobre o agente
de tratamento de dados e facilitar o exercicio desses direitos
por seus titulares, na quadra que o préoprio Tribunal
reconhece “no contexto eleitoral, a observancia das regras
de protecdo de dados ¢ essencial ndo apenas do ponto de
vista individual, mas também para a defesa da democracia
e integridade do pleito” (Brasil, 2021, p.7).

Perceba-se que a manipulacdo algoritmica
dessas plataformas causa uma violacao ética, podendo
também ter uma interferéncia, como leciona, Susser,
Roessler e Nissenbaum (2019, p. 37),

[...] autonomia ndo ¢ apenas um bem
individual; é também um bem social e
politico. No fim das contas, as pessoas
ndo sdo apenas consumidores, e
mercados ndo sdo as Unicas
instituicdes que devem responder as
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preferéncias que suas decisOes
expressam; pessoas também agem
como cidaddos, e as instituigoes
democraticas sdo (idealmente)
desenhadas para refletir as decisoes
auténomas atingidas na esfera politica.
Quando  manipuladores  buscam
deduzir votos ao invés de compras, € a
integridade desse campo — o campo
politico — que é questionada. Como
vimos no caso Cambridge Analytica,
anunciantes politicos tentaram usar
perfilamento psicografico para criar
campanhas que explorassem as
vulnerabilidades de tomada de decisao
de eleitores individuais. Essas praticas
ameacam a autonomia dos cidadaos, e
ao assim fazer, elas ameagam a
democracia.  Interferir com a
autonomia das pessoas €, assim, tanto
uma preocupacao ética quanto politica.

Logo, estamos diante de um impacto de dificil
mensuracao que pode ser causado pela instrumentalizacao
das redes sociais, como revela o exemplo da Cambridge
Analytica’’? abordado no estudo de Stochero (2020). No

312 Ela criou perfis psicograficos de 230 milhdes de americanos e
reaproveitou o Facebook para conduzir uma guerra psicologica e
politica. [...]. Entretanto, a Cambridge Analytica ndo foi uma
empresa qualquer de consultoria politica. Ela foi construida sobre o
trabalho do Prof. Aleksandr Kogan e alunos de graduagdo da
Universidade de Cambridge, que coletaram os dados de 87 milhdes
de usuarios americanos do Facebook sem seu consentimento. Uma
ferramenta que eles usaram foi um teste de personalidade que
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entanto, desde que respeitadas as regras legais, a legislagdo
brasileira permite o microdirecionamento, como
expressamente previsto no Guia orientativo publicado pelo
TSE em conjunto com a Autoridade Nacional de Protecao
de Dados (ANPD) (Brasil, 2021, p. 11), confira-se:

No ambito das campanhas politicas,
que recorrem, cada vez mais, a
processos automatizados de tratamento
de dados pessoais para apresentar
propostas e se aproximar de seus (suas)
potenciais eleitoras e eleitores, o
respeito as disposicoes da LGPD
desempenha papel crucial para o
estabelecimento de uma relacdo de
confianca  entre  candidatas  ou
candidatos e eleitoras ou eleitores,
bem como para assegurar a estes as
condigbes necessdrias para uma
escolha autonoma e bem-informada.

Contudo, foram impostos requisitos para que
esse microdirecionamento fosse realizado obedecendo as

classificou os participantes de acordo com as ‘Cinco Grandes’
métricas: abertura, conscienciosidade, extroversdo, agradabilidade
e neuroticismo. Entdo, usando IA, eles alavancaram esses resultados
com outros dados (até¢ 5.000 pontos de dados sobre cada usuario)
para revelar tragos de personalidade, emogdes, preferéncias
politicas e propensdes comportamentais. Os ‘perfis psicograficos’
resultantes criados a partir dos dados foram entdo usados pela
empresa para promover a candidatura de Trump e pelas campanhas
dos Republicanos Bem Carson e Ted Cruz (Stochero, 2020)
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formalidades previstas na LGPD, sendo eles: a
transparéncia no tratamento dos dados; o respeito aos
direitos dos titulares dos dados; a identificacao da base legal
aplicdvel e que o tratamento seja automatizado e
informativo (Brasil, 2021).

A interferéncia politica direta por meio da
manipulacdo algoritmica pode se manifestar de diversas
formas, impactando a dinamica eleitoral e o debate
democratico:

Dentre eles, pode-se citar 0
microdirecionamento abusivo e a exploracdio de
vulnerabilidades, que se manifesta para identificar e
explorar vulnerabilidades psicolégicas ou informacionais
de eleitores especificos, direcionando mensagens politicas
altamente personalizadas e potencialmente manipuladoras.
Essa pratica, que se insere na logica do capitalismo de
vigilancia ao buscar prever e modificar o comportamento
humano em larga escala (Zuboff, 2020), pode minar a
capacidade do eleitor de tomar uma decisdo autdbnoma e
informada, distorcendo o processo democratico.

A amplificagdo seletiva e a supressdo de
contetido politico também pode ser vista como algoritmos
de ranqueamento e recomendagdo determinam quais
contetidos politicos ganham visibilidade nos feeds dos
usuarios. Ao priorizar ou suprimir seletivamente
determinados tipos de conteudo ou fontes (mesmo que nao
intencionalmente, devido a vieses no design ou nos dados
de treinamento), as plataformas podem moldar
artificialmente a percep¢do publica sobre candidatos,
partidos ou temas, favorecendo ou prejudicando atores
politicos especificos.
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O uso de bots e contas falsas pode distorcer o
debate quando empregados para coordenar redes de contas
automatizadas (bots) ou falsas que amplificam
artificialmente mensagens politicas, criando tendéncias
falsas, disseminando desinforma¢ao em massa ou atacando
oponentes. Essa tatica distorce o debate publico, cria uma
falsa sensacdo de apoio ou oposicdo e pode influenciar a
percepegao da opinido publica real.

Algoritmos também podem ser ajustados para
aumentar ou diminuir o engajamento com conteudos
relacionados a determinados eventos politicos (como
protestos, comicios ou votagdes), impactando a capacidade
de grupos se organizarem e mobilizarem eleitores.

Esses exemplos demonstram que a
manipulacdo algoritmica transcende a simples influéncia na
opinido, configurando-se como uma forma de interferéncia
direta que pode comprometer a integridade e a equidade dos
processos eleitorais, exigindo, portanto, uma atengao
regulatdria e ética rigorosa.

Perceptivel, pois, que sem transparéncia
algoritmica e critérios claros de governanga, a influéncia
desmedida de interesses corporativos pode corroer
gradualmente a confianga nas instituigdes, comprometendo
a propria estabilidade democratica.

Noutro giro, a exclusdo digital representa
obstaculo concreto a universalizagao da participacao. Em
que pese a grande maioria da populagcdo possuir acesso a
internet, a auséncia da universalizagao desse acesso ou de
letramento digital compromete a equidade na participagdo
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politica em rede, reproduzindo desigualdades sociais e
limitando o alcance dos instrumentos democraticos digitais.

S5 O FUTURO DO DIREITO ELEITORAL:
PROPOSTAS E PERSPECTIVAS

A consolidagdo de uma democracia em rede
impde ao Direito Eleitoral a necessidade de revisoes
conceituais e institucionais profundas. As transformacgdes
promovidas pela sociedade digital envolvem mudangas
culturais, comportamentais e estruturais na relacdo entre
cidadaos, institui¢des e processos decisorios.

E necessario incorporar mecanismos de
participagdo continua, como plataformas digitais de
consulta e deliberagdo, bem como estratégias de combate a
desinformacdo e regulacdo do uso de dados eleitorais. A
Justica Eleitoral deve ser fortalecida em sua capacidade
tecnologica e em sua fun¢ao mediadora entre inovagao e
legalidade.

A promocao da inclusdo digital deve ser tratada
como politica publica estratégica, visando garantir
igualdade de condi¢des de participacdo. Além disso, a
regulamentacdo do uso de inteligéncia artificial e de
algoritmos em campanhas politicas deve respeitar os
principios da transparéncia, accountability e a
proporcionalidade.
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O futuro do Direito Eleitoral depende de uma
abordagem interdisciplinar e dialdgica, comprometida com
a protecao dos direitos fundamentais e a constru¢do de um
ambiente democratico robusto, plural e tecnologicamente
seguro.

O Programa Eleitor do Futuro (PEF), instituido
em 2003 pelo Tribunal Superior Eleitoral, tem como
objetivo promover a conscientizagdo de criangas,
adolescentes e jovens de até 17 anos acerca do exercicio do
voto de forma livre, informada e responsavel (TRE-PE,
2018).

Ao longo de seu desenvolvimento, o PEF
passou a incorporar discussdes relativas a cidadania digital,
especialmente diante dos desafios impostos pela
desinformacdo e pela manipulagdo de informagdes, que
afetam de maneira significativa o publico juvenil. As
atividades promovidas pelo programa — como palestras,
debates, oficinas de educacdo politica, treinamentos
praticos com urnas eletronicas e simulagdes de processos
eleitorais — buscam fortalecer a capacidade das novas
geracdes para distinguir contetidos auténticos de narrativas
enganosas. Em um contexto no qual a violéncia
infantojuvenil ¢ potencializada por discursos ilicitos
disseminados nas redes sociais, o0 PEF se configura como
uma ferramenta inclusiva para orientar jovens quanto a sua
participagdo politica, tanto em ambientes presenciais
quanto digitais.

Paralelamente a implementacdo de iniciativas
pedagogicas, a Justica Eleitoral adota uma postura proativa
no combate a desinformacao. De acordo com o Manual de
Enfrentamento a Desinformacao e Defesa Reputacional da
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Justica Eleitoral (Brasil, 2022), a resposta institucional a
boatos deve ser célere, considerando a rapidez com que tais
conteudos se espalham nas plataformas digitais. Essa
atuacdo se reflete no ambito jurisdicional de todos os
tribunais regionais eleitorais, em consonancia com a
jurisprudéncia consolidada pelo TSE.

Nesse cenario, a normatizacdo de condutas por
meio de resolu¢des do Tribunal Superior Eleitoral orienta a
convivéncia politica, reafirmando que a liberdade de
expressao nao pode ser utilizada como justificativa para a
propagacdo deliberada de informacdes ‘‘sabidamente
inveridicas” (Basilio, 2022). Assim, a prote¢ao do processo
eleitoral estd intrinsecamente relacionada a
responsabilidade no uso dos meios de comunicagao digitais.

Outro exemplo relevante de protagonismo
institucional ¢ a criagdo do Centro Integrado de
Enfrentamento a Desinformagdo ¢ Defesa da Democracia
(CIEDDE), resultado de uma articulagao interinstitucional
que reune o Ministério Publico, a Policia Federal e
representantes das plataformas digitais. O objetivo central
dessa iniciativa consiste em coibir praticas como
comportamentos inauténticos, disparos em massa ¢
campanhas de 6dio, assegurando, assim, a legitimidade dos
processos eleitorais.

Essa estratégia estd em consondncia com as
reflexdes de Levitsky e Ziblatt (2018), que destacam a
importancia de arbitros imparciais para a manutencao da
democracia, e evidencia a preocupagdo com as novas
dinamicas politicas nas redes sociais, especialmente diante
da atuacdo de influenciadores digitais que combinam
publicidade comercial e conteudo de natureza eleitoral.
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O cendrio contemporaneo impde a Justica
Eleitoral o desafio de se adaptar a velocidade das
transformagoes digitais. Com a crescente migracao das
campanhas politicas para as midias sociais, torna-se mais
complexa a identificacdo de infragdes eleitorais e a
imposicao célere de sangdes. Apesar dessas dificuldades, a
celebracdo de acordos de cooperacdo com plataformas
como Facebook, Instagram, WhatsApp, TikTok, X (antigo
Twitter), LinkedIn, Kwai, Google e Telegram evidencia um
esforco conjunto para a deteccdo e remogao agil de
conteudos falsos ou de carater antidemocratico. Embora tais
parcerias nao envolvam transferéncia de recursos
financeiros, elas preveem a troca de relatorios de
transparéncia, a capacitagdo de equipes do Tribunal
Superior Eleitoral (TSE) e a criagdo de canais especificos
para denuncia de postagens ilicitas, sempre em observancia
a garantia constitucional da liberdade de expressdo.

Ao promover a integridade do processo
eleitoral e implementar programas educativos como o PEF,
a Justica FEleitoral reafirma seu papel pedagogico,
aproximando-se do eleitorado e assumindo a defesa de
valores democraticos em todas as etapas do pleito. A
regulacdo do debate politico e o desenvolvimento de acdes
de conscientizacao social evidenciam que o enfrentamento
a desinformacao ultrapassa o ambito estritamente eleitoral,
afetando diretamente o grau de confianca nas institui¢des.
Dessa forma, a atuacao firme da Justica Eleitoral, ao mesmo
tempo em que preserva a abertura do ambiente digital,
contribui para coibir praticas abusivas que ameacam a
estabilidade democratica. Em ultima instincia, o
fortalecimento da cidadania digital, a protecdo do voto
consciente e a promogao de um espaco politico pautado por
informagdes veridicas sdo elementos essenciais para a
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consolidacdo de wuma democracia mais robusta e
participativa.

Ainda em consonancia com os instrumentos
criados pelo TSE de combate hd o Sistema de Alerta de
Desinformac¢ao Eleitoral.(Siade) que ¢ uma ferramenta
crucial para o combate a desinformagao durante o periodo
eleitoral, permitindo que cidadds e cidadaos denunciem
conteudos enganosos a Justica Eleitoral. Criado em junho
de 2022, o Siade confere protagonismo aos individuos que
desejam contribuir para a integridade do processo eleitoral.

As denuncias podem ser realizadas por meio do
Portal do Tribunal Superior Eleitoral (TSE). Ao acessar o
portal, os usudrios devem preencher um formuldrio,
indicando o tipo de denuncia, que pode incluir
desinformacao, discurso violento ou odioso, disparo em
massa, grave perturbagdo do ambiente democratico, e
indicios de comportamento inauténtico, entre outros.

O tribunal coleta essas denuncias e as
encaminha para as plataformas digitais, que avaliam se
houve violagao a legislacdo ou aos seus termos de uso.
Além disso, os alertas podem ser direcionados ao
Ministério Publico Eleitoral e outras autoridades
competentes para a adogao das medidas legais cabiveis.

H4a, ainda, o Programa de Enfrentamento a
Desinforma¢do, uma iniciativa do TSE destinada a
combater os efeitos prejudiciais das narrativas falsas
direcionadas contra a Justi¢a Eleitoral, seus representantes,
o sistema eletronico de votagdo e as diversas etapas do
processo eleitoral.
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O programa também visa ampliar o alcance de
informacodes verdadeiras e de qualidade, além de promover
a capacitacdo da sociedade para identificar e denunciar
conteudos enganosos. Atualmente, a iniciativa conta com
mais de 150 parceiros, incluindo redes sociais, plataformas
digitais, institui¢des publicas e privadas, e entidades
profissionais.

Criado em 2019, o programa tornou-se uma
acao permanente do TSE em 2021. Os parceiros colaboram
com a Justica Eleitoral em atividades que vao desde o
monitoramento e apuragdo de noticias falsas até o combate
a desinformagdo, acompanhados de esclarecimentos e
informagdes corretas sobre o tema, por meio de noticias
publicadas na pagina "Fato ou Boato" e nos diversos canais
da instituicao.

6 CONSIDERACOES FINAIS

Diante do exposto, este estudo refletiu sobre os
profundos impactos da sociedade tecnologica na dinamica
democratica e nos contornos normativos do Direito
Eleitoral brasileiro, a luz do surgimento e da consolidagdo
das novas formas de participacdo digital. A andlise
empreendida  permitiu  verificar que o modelo
representativo  tradicional, = embora  historicamente
fundamental, revela-se cada vez mais insuficiente para dar
conta das novas exigéncias de engajamento politico e da
pluralizacdo dos meios de expressdo cidadd que emergem
no ambiente digital.
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Constatou-se que as tecnologias da informagao
e comunicacdo, embora portadoras de riscos relevantes
como a desinformacdo, a manipulagdo algoritmica ¢ a
exclusdo digital, também oferecem oportunidades
significativas para o aprofundamento democratico.
Contudo, a materializagdo desse potencial depende
crucialmente de que seu uso seja orientado por principios
¢ticos e constitucionais soélidos, que assegurem a
transparéncia, a publicidade dos atos e a paridade de armas
entre os atores politicos no ambiente online. A construcao
de uma regulagdo eleitoral a altura dos desafios do século
XXI exige, portanto, um compromisso institucional com a
inovacdo inclusiva, a protegdo rigorosa dos direitos
fundamentais e a preservagao continua da integridade do
processo democratico.

As principais conclusdes deste trabalho
apontam para a imperatividade de o Direito Eleitoral
evoluir para além de um aparato normativo voltado
primariamente a organizagao do sufragio. Ele deve se tornar
um instrumento ativo e dindmico de fortalecimento da
cidadania digital, da justica informacional e da legitimidade
das  instituigdes  representativas.  Isso  implica,
necessariamente, a capacidade de editar resolugdes e
normativos que acompanhem de forma mais célere e eficaz
as inovagdes tecnologicas e suas implicagdes para a esfera
politica.

Para  futuras  pesquisas, sugere-se 0O
aprofundamento em temas como a avaliacdo empirica da
efetividade das medidas de combate a desinformagao
implementadas pela Justica Eleitoral, a andlise comparativa
de modelos regulatérios de plataformas digitais em
diferentes democracias, o estudo do impacto da inteligéncia
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artificial generativa nas campanhas eleitorais e a
investigacdo de estratégias inovadoras para promover o
letramento digital e a inclusdo em contextos de
desigualdade social. Tais investigagdes podem contribuir
para refinar as diretrizes normativas e as praticas
institucionais necessarias para consolidar uma democracia
em rede mais robusta, plural e tecnologicamente segura no
Brasil.
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IA E DIREITOS POLITICOS:

UMA ANALISE CRITICA DO
RECONHECIMENTO FACIAL EM
ESPACOS DEMOCRATICOS

Clarine Lima Lucena’’?

1 INTRODUCAO

As politicas publicas desempenham um papel
essencial na concretizagdo dos direitos fundamentais,
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especialmente no que tange a seguranca publica, um tema
de grande relevancia no Brasil. A Constituicdo Federal de
1988 consagra a seguranga como um dever do Estado € um
direito de todos os cidaddos, mas a implementacao eficaz
desse direito enfrenta diversos desafios. Um dos mais
complexos diz respeito ao uso crescente de tecnologias
digitais e ferramentas de inteligéncia artificial, como o
reconhecimento facial, que vém sendo incorporadas as
praticas de seguranga publica, mas ainda carecem de uma
regulamentacgdo juridica adequada. Nesse contexto, surgem
questionamentos sobre a compatibilidade dessas inovagdes
tecnologicas com os direitos fundamentais individuais,
como a privacidade e a prote¢do de dados. O presente artigo
tem como objetivo principal investigar a estruturacao
necessaria das politicas de seguranga publica no Brasil a luz
do uso de tecnologias emergentes, especialmente a
inteligéncia artificial, e suas implicagdes para os direitos
fundamentais.

A pesquisa busca responder a seguinte questao:
como a politica de seguranca publica brasileira pode ser
reformulada para integrar o uso de tecnologias avancadas
sem violar os direitos individuais garantidos pela
Constituicao? A analise se propde a explorar as interse¢des
entre direitos fundamentais sociais e individuais, refletindo
sobre a necessidade de adaptacao das politicas publicas as
novas demandas tecnologicas e sociais.

Embora a sociedade atual difira da sociedade
moderna que serviu de modelo para as proposigdes iniciais
sobre a vigilancia, suas consideragdes tém sido ponto de
partida relevante para os estudos sobre o tema. Contudo, a
estrutura classica de vigilancia da atividade policial ainda
pressupde a presenca humana fisica em ambas as
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extremidades da relacdo de vigilancia, ou seja, em alguém
(humano), fisicamente presente, que vigiava e alguém que
era vigiado (também humano).

Com a expansdao das novas tecnologias de
informac¢do e comunica¢do (NTIC), a partir da década de
noventa do século XX, e o proprio aumento da capacidade
computacional, a configuragdo dessa relacdo transforma-se,
de modo contundente. A partir de um carater tedrico-
descritivo e viés qualitativo, o objetivo deste artigo sera
primeiramente entender como funciona esse novo cenario
de vigilancia sutil e quais os novos mecanismos de analise
da face humana. Por conseguinte, analisar em que medida
as atuais tecnologias de reconhecimento facial se inserem
nesse contexto. Argumenta-se, ao final, pela necessidade de
observacdo critica dos riscos gerados pelo uso dessas
tecnologias, especialmente em razdo dos limitados
marcos regulatérios e a potencial violagdo a um
direito de autodeterminagao informativa.

2 OS DIREITOS FUNDAMENTAIS EM FACE DAS
TECNOLOGIAS DIGITAIS

O advento das tecnologias digitais tém
provocado profundas transformagdes nas estruturas
institucionais e no sistema de direitos, com especial énfase
nos direitos fundamentais. Desde a expansdo da Internet,
novas ferramentas, mercados e servigos emergiram,
gerando um debate multidisciplinar sobre seus impactos.
No campo sociologico, Manuel Castells apresenta a
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"Sociedade em Rede", na qual as relagdes sociais passam a
ser mediadas por redes digitais de comunicagdo. Essa ideia
repercute na relagdo entre o Estado e os individuos, na
medida em que a Internet se consolidou como um espago
ndo territorial e descentralizado’!*, provocando mudangas
na forma como se tutela juridicamente os direitos.

Pierre Lévy, por sua vez, define esse novo
ambiente como ciberespaco, no qual floresce a cibercultura,
um conjunto de praticas sociais construidas sobre a
interconexdo digital. 3'3Tal revolugdo, impulsionada pela
capacidade de transmissao e processamento de informacgdes
em escala global, alterou radicalmente as relagdes entre o
Estado e a sociedade. Atualmente, plataformas digitais
sustentam fungdes estatais essenciais, como exemplificado
pela Lei do Governo Digital no Brasil.

Consequentemente, a concepgao classica de
direitos fundamentais também se transformou. Landa
sustenta que a Internet constitui o alicerce para a redefini¢ao
dos direitos fundamentais na contemporaneidade®'®. De
acordo com Sarlet, observa-se o surgimento de direitos
fundamentais de quarta e quinta gera¢ao, acompanhando a

314 CASTELLS, Manuel. 4 galdxia da internet: reflexdes sobre a

internet, os negocios e a sociedade. Rio de Janeiro: Zahar, 2003.

; GILIOLI, Volnete. 4 seguranca publica como direito
fundamental social na sociedade de riscos: qual a fun¢do do direito
penal? Chapeco: Unoesc, 2018. LEVY, Pierre. Cibercultura. 3. ed.
Sao Paulo: Editora 34, 2010.

316 LANDA, César. (2016). Derecho fundamental al Internet. Primeras
Jornadas Nacionales de Derechos Fundamentales. p. 1-26, 2016.
Disponivel em: http://themis.pe/wp/wp-content/
uploads/2016/07/Derecho-al-Internet-y-Libertad-de-
Expresio%CC%81n.docx. Acesso em: 01 ago. 2023.
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evolucdo tecnolégica. 3'"Landa vai além: a Internet se
converte em um direito fundamental auténomo, pois
viabiliza o exercicio de outros direitos em ambientes
digitais.

A magnitude dessas transformagdes exige uma
releitura dos direitos fundamentais e a construcao de novos
paradigmas de protecao. Landa alerta que a sofisticagao das
tecnologias de vigilancia demanda padroes juridicos
renovados, que incluam controles ndo apenas estatais, mas
também cidaddos. O armazenamento ¢ a interceptagao de
dados em massa representam um risco significativo para os
individuos.

O contexto digital é, portanto, terreno incerto
para os direitos fundamentais, em especial quando o Estado
utiliza a tecnologia na area da seguranca. Leal propde uma
articulacdo entre politicas de seguranga e a protecdo de
dados pessoais, sobretudo em situagdes de crise’!®. Landa
enfatiza que o respeito as obrigagdes internacionais ¢
indispensavel, considerando que os direitos fundamentais
sdo universais, interdependentes e indivisiveis.

As liberdades publicas estdo particularmente
expostas as novas tecnologias, como os sistemas de
reconhecimento facial aplicados em espagos publicos. Tais

317 SARLET, Ingo Wolfgang. A4 eficdcia dos direitos fundamentais:
uma teoria geral dos direitos fundamentais na perspectiva
constitucional. 10 ed. rev. atual. e ampl. Porto Alegre: Livraria do
advogado, 2010.

318 LEAL, Rogério Gesta. Direito fundamental a protecdo de dados em
tempos de pandemia: necessarias equagdes entre seguranca publica
e privada. Revista Brasileira de Direitos Fundamentais & Justica,
Belo Horizonte, ano 14, n. 43, p. 357-374, jul./dez., 2020.
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ferramentas cruzam dados pessoais com bases de dados
criminais, levantando duvidas sobre a proporcionalidade e
a legalidade de sua utilizagao.

A Internet e a informatica, acompanhadas por
outras inovagdes (como a microeletronica, transmissao de
dados e e-commerce), modificaram profundamente o
contexto das redes sociais e institucionais. Bruno Cardoso
define o Estado como um macroator em rede, cuja eficacia
depende da capacidade de manter conexdes estaveis entre
diversos agente®'’s.

A vigilancia estatal intensificou-se apos os
atentados de 11 de setembro, sob a justificativa de
seguranga nacional. Isso deu origem a padroes de
monitoramento que afetam a esfera privada de forma
intensa, com o apoio de grandes corporagdes tecnologicas
na chamada economia de dados.

Hoje, a vigilancia esta presente em diversos
ambitos da vida cotidiana: domicilios, ambientes de
trabalho e espagos publicos estdo cercados por tecnologias
de coleta e analise de dados. Mesmo sem plena consciéncia,
muitos cidaddos aceitam essa vigilancia como inevitavel,
senao desejavel.

Diante disso, surgem novas correntes juridicas,
como o Constitucionalismo Digital, que propde o
reconhecimento e a protecdo normativa dos direitos
fundamentais no ciberespaco. Mendes e Fernandes

319 CARDOSO, Bruno. Estado, tecnologias de seguranga e
normatividade neoliberal. In: Tecnopoliticas da Vigildncia:
perspectivas da margem. Sao Paulo: Boitempo, 2018. p. 91-106.
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defendem que esses direitos podem ser moldados por forgas
estatais, privadas e transnacionais.**

Nesse contexto, legislagdes como o Marco
Civil da Internet ¢ a Lei Geral de Protecdo de Dados
Pessoais (LGPD) buscam garantir a liberdade de expressao,
a privacidade e a seguranga digital. Essas normas limitam o
poder do Estado e das empresas tecnologicas, criando um
ambiente regulatério mais equilibrado.

A Internet, assim, ¢ reconhecida como condi¢ao
de possibilidade para o gozo efetivo de direitos e liberdades.
No entanto, ainda sdo necessarios instrumentos juridicos
mais robustos no campo dos direitos fundamentais. Assim,
a protecdo de dados pessoais tornou-se o centro das
preocupagdes contemporaneas. Sarlet, Marinoni e
Mitidiero  observam que a capacidade de acesso,
transmissdo e cruzamento de dados eleva o risco de
violagdo de direitos individuais.

Esse desafio ¢ global. O Alto Comissariado da
ONU emitiu recomendagdes aos Estados, enfatizando: (a) o
uso abusivo de ferramentas invasivas; (b) a importancia da
criptografia para a privacidade; e (c) os riscos do
monitoramento em larga escala.

320 MENDES, Gilmar Ferreira; FERNANDES, Victor Oliveira.
Constitucionalismo digital e jurisdi¢ao constitucional: uma agenda
de pesquisa para o caso brasileiro. Revista Brasileira de Direito,
Passo Fundo, v. 16, n. 1, p. 1-33, out. 2020. ISSN 2238-0604.

Disponivel em: https://seer.imed.
edu.br/index.php/revistadedireito/article/view/4103. Acesso em: 01
ago. 2024. doi:https:// doi.org/10.18256/2238-

0604.2020.v1611.4103.
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Diante disso, propde-se o conceito de devido
processo informacional, que regula juridicamente o
tratamento de dados, especialmente pelo Estado. A
auséncia de diretrizes claras fragiliza a protecao de dados e
amplia os riscos a pessoa.

Finalmente, a IA também entra no centro do
debate juridico e politico. Seu uso na esfera estatal,
especialmente na seguranca publica, deve ser objeto de
controle rigoroso. Essas tecnologias operam com grandes
bases de dados e algoritmos, podendo gerar impactos
diretos sobre os direitos fundamentais.

3 INTELIGENCIA ARTIFICIAL E DEEP FAKE

O avanco tecnoldgico impulsionado pela
criacdo de grandes modelos de linguagem, como o
ChatGPT, e sua difusdao em diversas plataformas globais,
intensificou as discussdes acerca dos potenciais beneficios
e riscos econdmicos, sociais e politicos da inteligéncia
artificial. Entre as aplicacdes mais controversas estdo as
chamadas deepfakes, termo derivado da fusdo das palavras
“deep learning” (aprendizado profundo) e “fake” (falso),
que designa a manipulacdo de videos, audios ou imagens
por meio de IA, de modo a conferir-lhes uma falsa
aparéncia de realidade. Essa tecnologia permite, por
exemplo, criar contetidos capazes de promover ou destruir
reputacdes, sendo sua disseminacao facilitada pelas redes
sociais. A cada nova etapa no desenvolvimento e aplicacao
da inteligéncia artificial, surgem debates acalorados sobre

400



Inteligéncia Artificial e Democracia

os riscos de uma suposta “inteligéncia sobre-humana” e
suas possiveis consequéncias para a propria sobrevivéncia
humana.

Nesse cendrio, torna-se essencial diferenciar os
diversos tipos de inteligéncia artificial e suas
potencialidades. A primeira distingao relevante refere-se a
Inteligéncia Artificial Geral (IAG) e a Inteligéncia
Artificial Restrita (IAR). A IAG corresponde a sistemas
dotados de cognicdo em nivel humano, capazes de
estabelecer metas de forma auténoma, raciocinar e adaptar-
se a circunstancias imprevistas, enquanto a IAR se limita a
executar tarefas especificas para as quais foi programada.
Os avancos em autoaprendizado (self-learning) e
aprendizado profundo (deep Ilearning) tém gerado
preocupagdes legitimas quanto ao impacto dessas
tecnologias sobre aspectos estruturantes do sistema
democratico, incluindo a garantia de autogoverno e a
efetividade das eleigdes livres, periddicas e competitivas.

Outro ponto sensivel ¢ a ampla acessibilidade
das tecnologias de IA capazes de gerar deepfakes e
deepnudes. Pesquisas recentes indicam que até mesmo
interfaces de programagdo de aplicativos (APIs)
consideradas seguras ja foram burladas por esses
contetidos. Estima-se que aproximadamente 78% dos
deepfakes testados conseguiram contornar com sucesso
mecanismos de deteccdo da Microsoft e da Amazon,
evidenciando a dificuldade de distinguir, de maneira
automatizada, entre contetidos falsos e legitimos.

Tecnicamente, os videos deepfake sao
produzidos por meio das denominadas redes adversarias
generativas (Generative Adversarial Networks — GANs),
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sistema criado por lan Goodfellow e colaboradores em
2014. As GANs operam por meio da interagdo entre dois
moddulos: um gerador, responsdvel por criar imagens a
partir de ruidos aleatorios, e um discriminador, que avalia
se a imagem ¢ auténtica ou sintética. Essa dinamica,
comparavel a relagdo entre criminoso e policial, permite
que, ap6s periodo de treinamento, o gerador crie imagens
falsas com elevado grau de realismo. Desde sua concepgao,
a qualidade e a fidelidade visual dos deepfakes evoluiram
de forma significativa, tornando-os cada vez mais dificeis
de detectar a olho nu.

Casos amplamente divulgados na midia
ilustram esse avango. Em 2021, uma conta do TikTok
publicou videos deepfake extremamente realistas
simulando a figura do ator Tom Cruise, que alcangaram
mais de 15,9 milhdes de visualizagdes e provocaram
intenso debate académico sobre o impacto dessa tecnologia
na propagacdo de desinformacdo. Episodios anteriores ja
haviam apresentado manipulagdes similares, como um
discurso ficticio atribuido a Richard Nixon e gravacdes
falsas do ex-presidente Barack Obama. A cada nova
geracdo, os elementos sintéticos se tornam mais
sofisticados, dificultando a identificacdo de fraudes.

No contexto eleitoral, a utilizagdo de imagens
sintéticas pode oferecer aos agentes politicos e publicitarios
uma alternativa estratégica as imagens reais, cujas origens
podem ser rastreadas por ferramentas como a busca reversa
de imagens do Google. Ao manipular imagens por IA,
contornam-se barreiras defensivas e dificultam-se as
verificacdes de autenticidade, potencializando riscos de
manipulacdo informacional e influéncia indevida sobre o
eleitorado.
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O facil acesso a essas ferramentas agrava o
problema. Atualmente, diversas plataformas oferecem
gratuitamente servicos capazes de criar ou manipular
imagens e videos de forma ilicita. Sites como fakeyou.com,
muke.ai € myheritage.com.br permitem desde a animagao
de fotografias até¢ a produgdao de conteudo sexualmente
explicito a partir de imagens reais, sem o consentimento das
pessoas retratadas. Casos como o da plataforma Deep Nude,
que possibilita transformar fotografias de homens e
mulheres em imagens de nudez sintética, evidenciam o
potencial lesivo dessa tecnologia a dignidade da pessoa
humana, a privacidade e a integridade moral, gerando
desafios urgentes ao legislador e aos 6rgios de persecugdo
penal.

4 TECNOLOGIAS DE RECONHECIMENTO
FACIAL

Uma das imagens mais recorrentes nos dias
subsequentes ao atentado de 11 de setembro foi a captura
de tela de uma camera de vigilancia do Aeroporto de
Portland, que mostrava Mohamed Atta, suspeito de ter
sequestrado um dos avides, passando pelo detector de metal
do aeroporto. Na ¢época afirmou-se que a utilizacdo da
tecnologia certa de reconhecimento facial poderia ter
ajudado a evitar os ataques. Segundo essa tese, ja
existiam  sistemas  disponiveis comercialmente que

. 403



Inteligéncia Artificial e Democracia

poderiam ter checado a imagem do suspeito na lista de
terroristas e alertado a seguranca do aeroporto.>?!

A hipdtese de que os atentados de 11 de
setembro de 2001 poderiam ter sido prevenidos mediante o
uso de sistemas de reconhecimento facial evidencia ndo
apenas o potencial dessa tecnologia, mas também antecipa
suas mais sensiveis controvérsias, especialmente no campo
da seguranga publica e nacional. Desde aqueles
acontecimentos até a presente data, verificou-se expressivo
crescimento no nimero de sistemas de reconhecimento
facial disponiveis no mercado, acompanhado pela
ampliacao e diversificacdo de suas aplicagdes. Grandes
empresas de tecnologia passaram a oferecer solugdes
comerciais amplamente acessiveis, como ¢ o caso do
“Rekognition”, da Amazon, enquanto o6rgdos de seguranga
publica passaram a empregar tal tecnologia para localizar e
identificar criminosos e pessoas procuradas. Paralelamente,
organizagdes estatais e ndo estatais passaram a utilizar
softwares de reconhecimento facial para identificar vitimas
de sequestro e trafico internacional, empresas de transporte
urbano passaram a autenticar passageiros por biometria
facial e estabelecimentos comerciais passaram a adotar o
recurso para identificar e analisar o perfil de clientes.

Desde a década de 1960, os softwares
destinados ao reconhecimento facial vém passando por
evolucdo constante, alcancando atualmente maior
capacidade de processamento e analise de dados complexos
e em grande volume. Parte significativa dessa evolugao

21 GATES, Kelly A. Our Biometric Future: Facial Recognition
Technology and the Culture of Surveillance. New York: New
York University Press, 2011.
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decorre da incorporacdo de técnicas de Aprendizado de
Miéquina (Machine Learning), as quais permitem que o
sistema identifique padrdes e, a partir deles, formule
respostas e solugdes adequadas as demandas para as quais
foi programado. Alguns sistemas ja fazem uso de
algoritmos evolutivos, inspirados em mecanismos
bioldgicos como reprodugdo, mutagdo e sele¢do, a fim de
alcancar solugdes otimizadas para problemas especificos.

Com a introdugdo dessas técnicas, mesmo as
denominadas “Inteligéncias Artificiais fracas” passaram a
aprimorar  consideravelmente sua capacidade de
reconhecimento facial, convertendo o que antes poderia ser
considerado um ideal tecnocritico em uma tecnologia
consolidada e amplamente aplicada no cotidiano social e
institucional. Trata-se, portanto, de um instrumento
tecnologico de grande alcance, cuja utilizagdo deve ser
ponderada a luz dos direitos fundamentais, especialmente
no tocante a privacidade, a protecdo de dados e as garantias
individuais, a fim de se evitar abusos e assegurar o
equilibrio entre inovagao tecnolédgica e seguranga juridica.

A ideia de que a vigilancia seria um dos pilares
das sociedades modernas ja estava presente em “1984” de
George Orwell*??, Publicada originalmente em 1949, a
distopia futurista tornou-se um classico literario por ilustrar
uma sociedade vigiada, completamente dominada pelo
Estado. A frase “O grande irmao esta de olho em voce”,
representa simbolicamente o imaginario do livro, no qual a
dominacao e¢ o controle de um Estado totalitario sao

322 ORWELL, George. 1984. Sdo Paulo: Editora Companhia das Letras,
2009. PARISER, Eli. O filtro invisivel: O que a Internet esta
escondendo de vocé. 1* Edig¢do. Editora Zahar, 2012.
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executados por intermédio de instrumentos e ferramentas
fisicos de vigilancia.

No século XVIII, por exemplo, Bentham
idealizou a estrutura arquitetonica de um prédio, no qual
uma Unica pessoa (chamado de inspetor) pudesse observar
varios individuos, sem que estes soubessem que estavam
sendo vigiados. Essa estrutura ficou conhecida como
Panoptico e ganhou notoriedade apds a analise de Michael
Foucault na obra “Vigiar e Punir”. Foucault, ao discorrer
sobre o panoptico afirma: Por isso Bentham colocou o
principio de que o poder devia ser visivel e inverificavel.
Visivel: sem cessar o detento terd diante dos olhos a alta
silhueta da torre central de onde ¢ espionado. Inverificavel:
o detento nunca deve saber se esta sendo observado; mas
deve ter certeza de que sempre pode sé-lo.

5 CLASSIFICACAO

Pugliese classifica as tecnologias de
reconhecimento facial no ambito dos chamados “sistemas
biométricos”, cuja fungdo primordial ¢ escanear
caracteristicas fisioldgicas, quimicas ou comportamentais
de um individuo, com o objetivo de verificar ou autenticar
a sua identidade**Wayman aponta que o termo
“biométricos” passou a ser utilizado na literatura inglesa
apenas a partir da década de 1980, uma vez que, até o

32 PUGLIESE, Joseph. Biometrics: Bodies, Technologies,
Biopolitics. New York: Routledge, 2010.
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decénio anterior, o campo era denominado “identificagdo
autdnoma de pessoas”. *>*O autor define biométricos como
o reconhecimento autonomo de individuos vivos com base
em suas caracteristicas bioldgicas e comportamentais,
excluindo expressamente os métodos forenses e os nao
autonomos. Lee-Morrison complementa afirmando que os
sistemas  biométricos utilizam tecnologias  visuais
avangadas, como sensores digitais, para escanear, medir ou
capturar partes do corpo, suas formas e padrdes de
superficie’”. A singularidade de determinadas partes
externas do corpo humano, como a impressao digital, a iris
e o rosto, permite que tais tecnologias determinem a
identidade de uma pessoa. Esse processo de identificagdo
tornou-se progressivamente digital, com o emprego de
algoritmos para a leitura e interpreta¢do de dados corporais,
viabilizando a automagao de fungdes antes desempenhadas
por pessoas. Assim, ¢ possivel que uma camera integrada a
um sistema computacional identifique individuos sem a
necessidade de abordagem fisica ou solicitagdo de
documentos.

O rosto humano destaca-se como elemento
preferencial para tais sistemas por ser facilmente acessivel,
inclusive de forma ndo perceptivel, além de permitir um
reconhecimento menos invasivo, exigindo pouca ou
nenhuma interacdo por parte do individuo identificado,

324 WAYMAN, James. The Scientific Development of Biometrics
over the last 40 years. In: The History of Information Security:
A comprehensive Handbook. Amsterdam: Editora Elsevier, 2007,
pags. 263-274.

325 LEE-MORRISON. Lila. Portraits of Automated Facial
Recognition: On Machinic Ways of Seeing the Face. Transcript
Verlag, 2019. Ebook. Disponivel em: https://www.transcript-
verlag.de/978-3-8376-4846-1/portraits-of-automated-facial-
recognition/. Acessado em: 16 de janeiro de 2020.
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podendo ser processado a distancia. Em contrapartida, a
coleta de dados da iris ou de impressoes digitais demanda
aproximacao fisica e pode gerar desconforto. Conforme
adverte Fialho, o carater ndo agressivo do reconhecimento
facial leva, muitas vezes, a auséncia de resisténcia por parte
do observado, especialmente quando ele sequer tem ciéncia
da vigilanc®*%ia. Ademais, tais tecnologias sio também
denominadas “tecnologias de captura”, pois
frequentemente obtém imagens dos sujeitos para, em
seguida, processa-las e confronta-las com bancos de dados,
verificando ou autenticando a identidade do individuo
analisado. Nesse sentido, o reconhecimento facial em
sentido estrito trata o rosto unicamente como um indice de
identidade, ignorando sua dimensdao expressiva ¢
comunicativa. O procedimento consiste em vincular a
imagem capturada (input) a identidade real da pessoa

(output), respondendo a pergunta “a qual individuo
pertence este rosto?”.

De forma distinta, a analise automatizada de
expressoes faciais busca identificar elementos afetivos,
emocdes, humor ou outros sinais transmitidos pela face.
Embora possuam finalidades diferentes, ambos os
processos iniciam-se da mesma maneira: detec¢do da face e
extracdo de caracteristicas, conforme ressalta Gates. Nesse
contexto, a face humana é considerada simultaneamente um
marco de identidade e um veiculo de expressao, havendo
esfor¢os recentes para desenvolver sistemas capazes de

326 FJALHO, Yrana Miranda. Big Brother is watching you: Do “1984”
de George Orwell as cameras de vigilincia presentes na
contemporaneidade. Artigo disponivel em:
http://www.pucrs.br/direito/wp-
content/uploads/sites/11/2018/03/yrana_fialho 20172.pdf. Acesso
em: 16 de janeiro de 2020.
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desempenhar as duas fungdes com desempenho igual ou
superior ao humano. Essa evolugdo tecnologica reacende
debates filosoficos sobre a natureza da visdo e da
percepcao, levantando questionamentos sobre se uma
maquina pode efetivamente “ver” e, se assim for, se essa
visdo incorpora modos especificos de interpretacao ou se
existe um padrao universal e objetivo, independente de
contexto social e cultural.

A publicidade associada a tais sistemas tende a
apresenta-los como instrumentos precisos € objetivos, com
desempenho superior ao da percep¢ao humana. No entanto,
esses dispositivos nao surgem de forma espontanea;
dependem de trabalho humano especializado para o
desenvolvimento de algoritmos capazes de digitalizar
rostos, da constituicdo de amplos bancos de imagens para
formar a memoria visual computacional, da criagao de
métodos eficientes de recuperagdo de dados, da marcagdo
de imagens com metadados para facilitar seu
processamento, da instalacdo de equipamentos em espacos
fisicos e da concepgao de interfaces para usuarios. Tais
sistemas sdo, portanto, moldados pelas finalidades para as
quais foram concebidos, e a alega¢do de objetividade
absoluta oculta os interesses e decisdes de design de seus
desenvolvedores, conforme observa Gates.

Essa constatacdo revela a necessidade de
analise critica sobre as intengdes e impactos das tecnologias
de reconhecimento facial, considerando os efeitos que
podem produzir na esfera de direitos fundamentais,
notadamente quanto a privacidade e a prote¢do de dados
pessoais. O fendmeno ¢ intensificado pelo contexto cultural
contemporaneo, em que praticas como a captura e
divulgacdo de “selfies” nas redes sociais se tornaram
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corriqueiras, frequentemente associadas ao uso de filtros
capazes de aplicar efeitos, estimar idade ou até inferir
caracteristicas pessoais. Desafios virais como o “10 Year
Challenge” foram inclusive acusados de servir como meio
de treinamento de algoritmos de reconhecimento facial,
3Tevidenciando que essa tecnologia ji4 se encontra
amplamente disseminada no ambiente digital e inserida nas
praticas cotidianas da sociedade.

6. APLICACOES RECENTES

6.1 AGENCIAS DE SEGURANCA: POLICIA
ESTADUNIDENSE E POLICIA BRASILEIRA

No Carnaval de 2019, o sistema de
reconhecimento facial empregado pela Policia Militar do
Estado da Bahia identificou e prendeu um individuo
foragido, que se encontrava disfarcado com vestimenta
feminina, no circuito Dodd, em Salvador. De forma
semelhante, em 2018, a Policia do Estado do Rio de Janeiro
contratou o sistema britanico “Facewatch” com a finalidade
de identificar cerca de 1.100 criminosos por meio do
cruzamento de imagens capturadas pelas cameras de

327 MOGNON, Mateus. Desafio dos 10 anos' pode treinar sistemas
de reconhecimento facial. Disponivel em:
https://www.tecmundo.com.br/ciencia/137950-desafio-10-anos-
treinar-sistemas-reconhecimento-facial. htm. Acessado em: 22 de
janeiro de 2020
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seguranga. Entretanto, a adocdo de tais tecnologias tem
revelado casos de erro de identificagdo que geraram
consequéncias relevantes. Em julho de 2019, no Rio de
Janeiro, uma mulher foi detida equivocadamente em
Copacabana e conduzida a delegacia local apo6s o sistema
acusar um falso positivo. Situagdes como essa refor¢am
preocupagdes quanto a potencial ameaca que essas
tecnologias representam a privacidade e aos direitos
fundamentais, provocando reagdes contrarias em diversas
jurisdigdes. Nesse sentido, em 14 de maio de 2019, a cidade
de Sao Francisco, nos Estados Unidos, tornou-se a primeira
localidade naquele pais a proibir, por ato legislativo, o uso
de tecnologias de reconhecimento facial por Orgaos
policiais e demais entes da administragao publica.

A utilizacdo dessas tecnologias por agéncias de
seguranga publica configura, possivelmente, seu uso mais
controverso. O risco de uma identificacdo equivocada em
contexto criminal € substancialmente mais grave que um
erro em ambientes de lazer ou entretenimento, pois implica
a imputacdo indevida de conduta criminosa a um cidadao.
Desde a década de 1990, algumas agéncias policiais norte-
americanas passaram a adquirir e implantar softwares de
reconhecimento facial comercialmente disponiveis, mas,
atualmente, observa-se um movimento crescente de
restricdo e proibi¢do de tais equipamentos, motivado por
questdes de privacidade, custos, imprecisdes € pela
conscientizacdo dos riscos inerentes a vigilancia
automatizada. Em 2019, cidades como Sado Francisco,
Oakland e outras na Califérnia proibiram o uso do
reconhecimento facial por 6rgaos publicos, €, em junho de
2020, o Washington County Sheriff Office suspendeu a
utilizagdo do software. No Brasil, contudo, a tendéncia
ainda ¢ pela amplia¢do do uso desses sistemas, justificada

.411



Inteligéncia Artificial e Democracia

pelo argumento de aumento da seguranca publica,
sobretudo em grandes centros urbanos. Persistem,
entretanto, questionamentos quanto ao processo de
aquisicdo, a base de dados utilizada, a efetividade
comprovada e a possibilidade de auditorias independentes.

Argumenta-se que, diante das consequéncias
que podem advir do uso dessas tecnologias em matéria de
seguranga publica, ¢ indispensavel que o reconhecimento
facial seja seguido de andlise humana, de modo a evitar que
um resultado automatizado constitua, por si so, prova
conclusiva. O Regulamento Geral sobre a Protecdao de
Dados da Unidao Europeia (GDPR — EU/2016/679), em seu
artigo 22, assegura ao titular dos dados o direito de nao se
submeter a decisdo exclusivamente baseada em
processamento automatizado, atribuindo ao controlador a
responsabilidade prioritdria de garantir intervengdo
humana, especialmente quando o tratamento envolve dados
biométricos, categoria especial de dados pessoais. A
legislagdo brasileira, por sua vez, embora classifique dados
biométricos como dados pessoais sensiveis, nao contempla,
na Lei Geral de Protecio de Dados (LGPD — Lei n°
13.709/2018), o direito expresso a revisdo humana dessas
decisdes. Na redagdo original da LGPD, o artigo 20, § 3°,
previa que a revisao de decisOes automatizadas deveria ser
feita por pessoa natural, e ndo por algoritmo, dispositivo
posteriormente vetado e cujo veto foi mantido pelo
Congresso Nacional. Assim, em casos como os verificados
na Bahia e no Rio de Janeiro, o tratamento de dados
biométricos para fins de reconhecimento facial constitui
tratamento de dados sensiveis, sem que haja garantia legal
de revisdo humana obrigatéria, o que implica que um
cidadao prejudicado por erro de identificagdo nao possa
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exigir, por for¢a de lei, que tal revisdo seja feita por um
agente humano.

Essa lacuna normativa acarreta risco de
perpetuagao de decisdes automatizadas tautologicas, nas
quais uma decisao inicial tomada por um software pode ser
“revisada” por outro sistema igualmente sujeito aos
mesmos vieses e critérios, sem a intervencdo humana
necessaria para assegurar imparcialidade e analise critica.
Tal circunstancia afronta o direito a autodeterminacao
informativa, conceito derivado da protecao constitucional a
intimidade, que, na concepg¢do tradicional, assegura a
capacidade de autodeterminagdo pessoal e familiar e a ndo
interferéncia de terceiros na vida privada. Com o avango
tecnologico, o conceito passou a englobar o controle pelo
individuo sobre seus proprios dados, especialmente quando
estes podem ser utilizados para investigacdes ou
persecugdes criminais. Solove aponta como requisitos
essenciais a transparéncia na coleta ¢ uso dos dados, o
direito de corrigir informagdes e a responsabiliza¢do de
quem os utiliza, prevendo também a necessidade de
reparagdo em casos de uso indevido ou identificacdo
equivocada.

O Supremo Tribunal Federal, no julgamento
das Ac¢des Diretas de Inconstitucionalidade referentes a
Medida Provisoria n® 954/2020, que determinava o
compartilhamento de dados pessoais de brasileiros com o
IBGE para fins estatisticos, refor¢ou o carater fundamental
da autodeterminacdo informativa, reconhecendo que a
medida ndo observou limites constitucionais e legais de
protecao a intimidade e nao ofereceu aos cidadaos a opgao
de consentimento. Tal entendimento projeta um novo
paradigma para o tratamento de dados pessoais,
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especialmente no que concerne ao reconhecimento facial,
apontando para a necessidade de garantir aos individuos
ndo apenas o controle sobre a captura de seus dados, mas
também sobre seu uso, avaliagdo e demais operagdes de
tratamento, particularmente quando resultantes de
procedimentos de vigilancia nao ostensiva.

6.2 CASO HERING E IGREJAS

O setor privado também tem recorrido as
tecnologias de reconhecimento facial, especialmente no
contexto das relacdes de consumo. Em 2019, a marca
Hering foi alvo de investigacao por possivel coleta de dados
de clientes sem consentimento prévio, por meio dessa
tecnologia. Segundo noticia jornalistica®?®, apurava-se o
eventual uso indevido de informagdes obtidas a partir de
recursos de personalizagdo na loja Hering Experience,
inaugurada no final de 2018 em Sao Paulo. O sistema, ao
que consta, permitiria identificar reagdes dos clientes diante
de roupas, calcados e acessorios, possibilitando a empresa
monitorar tais respostas para fins de publicidade
segmentada. Em nota, a empresa negou realizar
reconhecimento facial, afirmando empregar apenas
“detecgdo facial”, a qual estimaria género, faixa etdria e
humor dos consumidores de forma anOénima, sem

328 SILVA, Camila Céssia. Hering é investigada por uso de dados de
clientes via reconhecimento facial. Disponivel em:
https://www.tecmundo.com.br/seguranca/145544-hering-
investigada-uso-dados-clientes-via-reconhecimento-facial.htm.
Acesso em: 20 de janeiro de 2020.
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tratamento, armazenamento ou compartilhamento externo
dos dados, limitando-se a informacgoes estatisticas.

Contudo, a distingdo apresentada ndo ¢
tecnicamente correta. A analise de género e faixa etaria
enquadra-se no reconhecimento facial em sentido estrito,
enquanto a avaliagdo do humor integra a analise
automatizada de expressoes faciais. Ademais, a alegagdo de
auséncia de tratamento de dados ndo se coaduna com a
conceituacdo adotada tanto pelo Regulamento Geral de
Protecdo de Dados da Unido Europeia (GDPR) quanto pela
Lei Geral de Protecdo de Dados brasileira (LGPD), que
consideram a mera coleta como operagdao de tratamento.
Em se tratando de dados sensiveis, como os biométricos, a
LGPD, em seu artigo 11, inciso I, exige consentimento
especifico e destacado do titular para o tratamento, o que,
no caso relatado, ndo era obtido junto aos consumidores.

O servigo de analise automatizada de
expressoes faciais também vem sendo oferecido em
ambientes religiosos. Em outubro, durante a 15
ExpoCrista, realizada em Sao Paulo, as empresas Kuzzma
e Igreja Mobile apresentaram tecnologias de
reconhecimento facial voltadas para igrejas. Utilizando
cameras comuns, o sistema registrava imagens € as enviava
a computadores capazes de identificar rostos e coletar
informagdes adicionais, como assiduidade, contagem de
pessoas ¢ humor dos frequentadores, conforme relatado
pelo diretor de desenvolvimento da Igreja Mobile*”. Tais
servicos evidenciam que a personalizagdo, baseada no

32 PRETA, Guilherme. Igrejas usam reconhecimento facial em fiéis.
Disponivel em: https://olhardigital.com.br/noticia/igrejas-usam-
reconhecimento-facial-em-fieis/92998. Acesso em: 21 de janeiro de
2020.
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conhecimento de emogdes e comportamentos, ultrapassa o
ambito da publicidade e ja se encontra incorporada a
diversos espacos, fisicos e virtuais, tornando-se elemento
integrante de um contexto mais amplo de vigilancia sutil.

Schneier (2020) aponta que sistemas modernos
de vigilancia de massa operam, em regra, com trés
dinamicas: identificagdo, correlagdo e discriminagao,
premissa aplicavel aos casos aqui expostos. Embora a
LGPD esteja em vigor no Brasil, ainda ¢ necessaria a
defini¢do de regras mais precisas sobre a forma como o
titular podera exercer seus direitos de acesso e controle
sobre a circulagao de seus dados, assegurando, a luz do
principio da autodeterminacdo informativa, mecanismos
efetivos de fiscalizacao e reparagao.

No contexto latino-americano, estudo realizado
por Franqueira, Hartmann e Silva (2021) concluiu que, na
maioria dos paises analisados — incluindo Argentina,
Brasil, Chile, Colémbia, Costa Rica, México, Nicaragua,
Panamd, Peru, Republica Dominicana ¢ Uruguai —, a
regulacio do  reconhecimento  facial  baseia-se
exclusivamente na legislagdo geral de protecdo de dados,
sem a criacao de normas especificas para diferentes setores,
como seguranga publica, consumo ou relagdes de trabalho.
Essa uniformidade regulatoria expde diversos ambientes,
presenciais e virtuais, as mesmas exigéncias genéricas, sem
considerar peculiaridades e riscos de cada 4rea de aplicacgao.

Assim, embora o Poder Legislativo brasileiro se
encontre relativamente avangcado no debate normativo, ¢
imperioso que o Poder Judiciario, o Ministério Publico e a
Defensoria Publica adotem medidas concretas para
enfrentar os riscos inerentes a essas tecnologias,
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especialmente no que se refere a possibilidade de uso
discriminatério. E igualmente necessario que tais
discussoes sejam contextualizadas de modo a assegurar que
individuos pertencentes a grupos vulnerabilizados sejam
devidamente protegidos contra praticas invasivas, erroneas
ou discriminatorias, tanto por parte de entes publicos
quanto de agentes privados.

6.3 AMAZON REKOGNITION

A Amazon, enquanto um dos maiores
marketplaces do mundo, disponibiliza comercialmente o
software de reconhecimento facial denominado “Amazon
Rekognition”, integrado a plataforma Amazon Web
Services, especializada em servigos de computagdo e
processamento de dados. Segundo informagdes fornecidas
pela propria empresa, o Rekognition € capaz de analisar
atributos como olhos abertos ou fechados, expressoes
faciais, cor de cabelo e geometria visual do rosto. Tais
atributos podem ser utilizados para organizar ou pesquisar
milhdes de imagens por segundo por meio de metadados,
como “feliz”, “6culos” ou “faixa etaria”, bem como para
identificar individuos a partir de imagens de origem ou
identificadores  exclusivos. A  tecnologia realiza
comparagdes de rostos com base na geometria facial,
considerando proporcdes entre olhos, nariz, sobrancelhas,
boca e demais caracteristicas. Durante a analise, ¢ gerada
uma “caixa delimitadora” ao redor do rosto, definindo a
area especifica a ser examinada. A partir dai, cria-se uma
notagdo numérica referente a localizacdo dos principais
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elementos faciais, e, em pesquisas, 0 sistema compara esses
dados com imagens armazenadas, atribuindo pontuagdes de
similaridade. A Amazon afirma que o servi¢co ndo retém
informacodes sobre a identidade da pessoa, limitando-se ao
calculo de semelhanca entre rostos.

De acordo com a classificagdo proposta por
Gates, o Rekognition apresenta dupla funcionalidade: o
reconhecimento facial em sentido estrito, voltado a
determinagdo da identidade de um rosto, ¢ a andlise
automatizada de expressdes faciais, capaz de identificar
estados emocionais. No reconhecimento estrito, o sistema
delimita a area facial, gera notagdes numéricas, compara 0s
dados e atribui uma pontuacdo de similaridade,
quantificando o grau de correspondéncia entre o rosto
analisado e aqueles constantes no banco de dados. Essa
tecnologia representa um salto evolutivo em relagdo aos
primeiros mecanismos de reconhecimento, que ainda
enfrentavam dificuldades para isolar o rosto dos demais
elementos da imagem. Atualmente, o Rekognition opera
com algoritmos complexos e eficientes, mas ndo infaliveis,
pois erros podem ocorrer mesmo quando a pontuacio de
similaridade é elevada. Além disso, o software ndo se
restringe a andlise de faces, possuindo recursos para
identificacdo de objetos e cenas, como bicicletas, edificios,
praias e estacionamentos.

Trata-se de um servigo pago, cujo custo varia
conforme a modalidade de utilizagdo, o que sugere um
publico-alvo formado por organizagdes governamentais,
empresas ¢ individuos com maior capacidade financeira.
Entre os clientes divulgados estdo a NFL, a CBS, a
PopSugar e o escritorio do xerife do condado de
Washington, nos Estados Unidos. Entretanto, o
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Rekognition tem sido alvo de criticas, sobretudo em razao
de seu desempenho em relagdo a determinados géneros e
etnias. Em 2019, pesquisadores do MIT constataram que o
sistema apresentou falhas na identificagao do sexo de rostos
femininos e de pessoas com pele mais escura. Em testes
realizados, o software classificou erroneamente mulheres
como homens em 19% dos casos e mulheres de pele mais
escura como homens em 31% das vezes, enquanto o
software da Microsoft apresentou erros de apenas 1,5%
nesse ultimo cendrio. Os pesquisadores Raji ¢ Buolamwini
ressaltam a importdncia de auditorias algoritmicas para
expor desvios sistematicos em tais tecnologias, destacando
que, apesar de motivagdes econOmicas, competitivas e
regulatérias, as empresas ainda demonstram pouca
disposi¢do em divulgar detalhes técnicos de seus sistemas,
tratando-os como segredos industriais e alegando riscos a
seguranga.

Esse posicionamento também se reflete na
postura de agentes publicos usudrios da tecnologia. Um
detetive do escritorio do xerife do condado de Washington,
ao ser questionado sobre a divulgagdo de informacdes,
afirmou que, assim como ocorre com outras técnicas
investigativas, ndo se revelam os métodos utilizados para
identificar suspeitos, mencionando que apenas nove prisdes
haviam sido oficialmente associadas ao wuso do
Rekognition. No Brasil, observa-se movimento crescente
no sentido de aquisicdo e implementacdo desse tipo de
software, principalmente sob o argumento de aprimorar a
seguranga publica em grandes centros urbanos, conforme se
examinard a seguir.
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6.4 CASO ROBERT WILIAMS

O caso de Robert Williams, ocorrido em janeiro
de 2020 nos Estados Unidos, tornou-se emblematico no
debate sobre o uso de tecnologias de reconhecimento facial
e suas implicagdes para os direitos fundamentais,
especialmente no contexto democratico. Williams, um
cidaddo afro-americano residente em Detroit, foi detido
injustamente apds o sistema de reconhecimento facial
utilizado pela policia local associa-lo, de forma equivocada,
a um suspeito de furto em uma loja. O equivoco resultou de
uma correspondéncia considerada “positiva” pelo software,
que, no entanto, baseou-se em imagens de baixa qualidade
provenientes de cAmeras de seguranca.

A detengao de Williams durou
aproximadamente 30 horas, periodo no qual foi submetido
a constrangimentos e danos a sua integridade moral, sem
que houvesse qualquer outra prova material relevante que o
vinculasse ao crime. A Unica “evidéncia” apresentada foi a
indicacdo do sistema algoritmico, posteriormente verificada
como incorreta. Tal situacdo exemplifica o risco do uso de
sistemas de inteligéncia artificial na persecucdo penal
quando empregados sem as devidas salvaguardas juridicas
e técnicas, sobretudo no que tange ao direito a presunc¢do de
inocéncia e ao devido processo legal.

O caso ganhou ampla repercussdo midiatica e
foi objeto de analise por organizagdes de defesa de direitos
civis, como a American Civil Liberties Union (ACLU), que
apontou falhas  estruturais nos  algoritmos de
reconhecimento facial, especialmente no tratamento de
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rostos de pessoas negras. Pesquisas académicas anteriores
ja indicavam que tais sistemas apresentavam taxas de erro
desproporcionalmente mais altas para mulheres e pessoas
ndo brancas, evidenciando vieses algoritmicos que
reproduzem e amplificam desigualdades histdricas.

Do ponto de vista juridico, o episodio levanta
questionamentos sobre a admissibilidade de provas obtidas
por meio de inteligéncia artificial em procedimentos
criminais, principalmente quando essas provas derivam de
sistemas opacos € ndo auditaveis. A auséncia de
transparéncia quanto aos parametros de funcionamento e as
bases de dados utilizadas compromete a possibilidade de
contraditério e ampla defesa, direitos consagrados
constitucionalmente e essenciais para a legitimidade
processual em regimes democraticos.

Além disso, a detengdao de Williams expde a
necessidade de estabelecer limites normativos claros para o
uso de tecnologias de vigilancia em espacos publicos. A
atuacdo policial baseada em dados algoritmicos sem
validagdo humana robusta cria um cenario de
responsabilizacdo difusa, no qual erros graves podem ser
atribuidos a sistemas automatizados sem que haja agentes
estatais diretamente responsabilizados. Esse quadro
fragiliza o controle social sobre as atividades de segurancga
publica e pode gerar inseguranga juridica tanto para
cidaddos quanto para as instituigdes.

O impacto social do caso transcendeu a esfera
individual de Williams, fortalecendo movimentos pela
restricdo ou proibi¢ao do uso de reconhecimento facial por
orgdos publicos nos Estados Unidos. Algumas cidades,
como Sao Francisco, Boston ¢ Portland, adotaram
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legislagdes proibitivas, fundamentando-se justamente nos
riscos de discriminagdo e abuso de poder decorrentes da
utilizagdo  indiscriminada  dessa  tecnologia. Esse
movimento legislativo demonstra que a resisténcia ao
reconhecimento facial em espagos democraticos ndo € uma
mera postura tecnofobica, mas uma resposta fundamentada
em evidéncias e na protecdo de direitos fundamentais.

No contexto brasileiro, a experiéncia norte-
americana, ¢ em especial o caso de Robert Williams, serve
como alerta para a implementacdo de politicas publicas
relacionadas a inteligéncia artificial e vigilancia. A auséncia
de regulamentagdo especifica, aliada a um historico de
desigualdade racial e social, cria um ambiente propicio para
areproducdo de injusticas similares. Assim, a analise critica
do reconhecimento facial em espagos publicos
democraticos deve considerar ndo apenas a eficiéncia
tecnologica, mas, sobretudo, a conformidade dessa pratica
com o Estado de Direito ¢ com a protecao dos direitos
politicos e civis dos cidadaos.

7 CONSIDERACOES FINAIS

No cenério contemporaneo, ¢ cada vez mais
comum que o individuo, ao acordar e desbloquear o seu
telefone por meio do reconhecimento facial, seja
posteriormente monitorado por cameras de vigildncia nas
vias publicas, utilize sistemas de biometria facial para
acessar o transporte coletivo e tenha suas expressoes faciais
e emogOes registradas por cameras enquanto realiza
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compras em  estabelecimentos comerciais.  Tais
mecanismos, que outrora poderiam ser associados apenas a
narrativas distdpicas de Estados totalitarios, hoje compdem
a realidade concreta de milhdes de pessoas, inclusive no
Brasil. Com a difusdo de aparelhos conectados a internet e
a expansao das redes de coleta de dados, a vigilancia
assumiu formas mais sutis, operando sem alarde e muitas
vezes sem intervengao fisica perceptivel, impulsionada por
significativos avangos em capacidade computacional e
inteligéncia algoritmica, capazes de reconhecer rostos,
identificar objetos, mapear padrdes e interpretar cendrios
em fragdes de segundo.

A compreensdo dessa nova realidade e de suas
implicagdes juridicas e sociais exige um dialogo
interdisciplinar entre as perspectivas técnicas e humanas,
sobretudo quando o uso dessas tecnologias impacta direitos
fundamentais e impde restricdes sociais. E dever de
governos e empresas promover a protecdo dos individuos
contra a utilizacdo predatoria ou enviesada de seus dados
pessoais, especialmente aqueles classificados como
sensiveis, bem como assegurar a realizacdo de auditorias
algoritmicas independentes. Essas auditorias, como as
desenvolvidas por renomadas instituigdes de pesquisa, a
exemplo do MIT, permitem identificar vieses, corrigir
distorgdes e aprimorar os sistemas de reconhecimento facial
de modo a garantir padrdes mais justos e transparentes.

A tecnologia, embora derivada de operagdes
racionais € objetivas, ndo ¢ neutra: sua concepcao e
aplicacdo estdo imersas em contextos socioeconomicos,
padrdes culturais e interesses estratégicos de seus
desenvolvedores e usudrios. Assim, coloca-se uma questao
premente para o campo de pesquisa e para a formulacao de
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politicas publicas: de que maneira as tecnologias de
reconhecimento facial estdo sendo implementadas e
adaptadas no Brasil? Os bancos de dados e as operagdes de
coleta e processamento de informacdes observam as
normas e padrdes nacionais e internacionais de protecao de
dados?

Importa ainda salientar que os estudos
brasileiros convergem no diagnostico de que uma parcela
expressiva da populacdo permanece excluida do acesso
cotidiano a essas tecnologias, seja pela precariedade na
conexdao a internet, seja pela auséncia de equipamentos
adequados. Além disso, ha predominancia do uso de
reconhecimento facial em ambientes urbanos, onde a
infraestrutura de rede favorece sua implementacao,
aprofundando desigualdades tecnologicas e limitando a
abrangéncia territorial dessas ferramentas.

Este estudo, ao analisar as politicas de
inteligéncia a luz do direito fundamental social a segurancga
publica, buscou compreender o papel do reconhecimento
facial na formulagdo e execucao dessas politicas,
destacando a relevancia da participagdo democratica e da
transparéncia governamental. As conclusdes obtidas
indicam que a construgdo de politicas publicas na area de
seguranga envolve decisdes complexas e interdependentes
em todas as suas fases, o que impoOe a necessidade de
identificar e aprimorar modelos e agentes decisorios,
garantindo a eficdcia e a legitimidade das medidas
adotadas.

A ampliacao da participagao social na definicao
de objetivos, diretrizes e estruturas organizacionais das
politicas publicas de seguranca representa um imperativo
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democratico. A legitimidade das agdes estatais,
especialmente no ambito da inteligéncia e da seguranca
nacional, esta intrinsecamente vinculada a comunicagao
clara e a deliberagdo publica sobre as finalidades e
fundamentos dessas politicas.

Por fim, destaca-se que a regulamentagdo
especifica do tratamento ¢ do uso de dados pessoais para
fins de inteligéncia e seguranca publica constitui elemento
essencial para assegurar a protecdo da privacidade dos
cidadaos. Trata-se de equilibrar a necessaria
confidencialidade inerente a seguranga nacional com a
obrigacdo de manter elevados padrdes de transparéncia e
respeito  aos  direitos  fundamentais, observando
rigorosamente os ditames de privacidade e protecao de
dados estabelecidos em lei, a fim de evitar abusos e
assegurar que a tecnologia sirva ao interesse publico de

forma ética e proporcional.
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TECNOLOGIA E O DECLINIO DAS
DEMOCRACIAS:

COMO O PODER DIGITAL
FACILITA O AUTORITARISMO

Manoel Verissimo Ferreira Neto33?

1 INTRODUCAO

De acordo com Freitas (2022), o estudo sobre o
declinio das democracias contemporaneas e O
fortalecimento de tendéncias autoritdrias vem ganhando
relevancia no debate académico e social, principalmente no
inicio do século XXI. Se por um lado a segunda metade do
século XX foi marcada por ondas democraticas que
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consolidaram a democracia como forma de governo
predominante, o século XXI trouxe uma desconexao
evidente entre a expectativa de aprimoramento democratico
e a realidade vivida. Nesse contexto, segundo Silva (2019),
diversas democracias, em diferentes partes do mundo, estao
enfrentando crises de confianca nas suas institui¢coes
politicas, como evidenciado por diversos indices e estudos
de opinido publica. A confianga institucional, que serve
como pilar de sustentagdo das democracias, estd em
constante declinio, refletindo uma insatisfag¢ao crescente da
populacdao com os mecanismos democraticos e o papel das
instituigdes publicas.

Conforme analisado por Santos (2013), a
introducao das tecnologias de informagdo e comunicagao
abriu novas possibilidades para a pratica democratica,
promovendo mecanismos de participagdo politica direta,
maior transparéncia nas transagdes governamentais e
facilitando o acesso a informagao publica. No entanto, para
Silva (2019), essas mesmas tecnologias tém sido
instrumentalizadas para minar as bases da democracia.
Plataformas digitais e redes sociais, que inicialmente
surgiram como ferramentas para fortalecer a cidadania e a
participagdo publica, acabaram por se transformar em
instrumentos de polarizagao politica, desinformacdo e
manipulagdo da opinido publica. Esse fendmeno nao se
limita ao Brasil, mas tem sido observado em varias partes
do mundo, conforme indicam estudos realizados por
instituigdes como o World Values Survey, o Pew Research
Center e o Latinobarometro, que registram o declinio da
confianca nas instituicoes e o ceticismo em relacdo ao
regime democratico.

No Brasil, em particular, o contexto ¢ agravado
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pelo legado da Ditadura Militar (1964-1985), que moldou
parte da cultura politica do pais. O enfraquecimento da
democracia brasileira tem sido intensificado pela
combinacdo de crises econdmicas, sociais e politicas, o que
facilita a ascensdo de lideres autoritarios que se utilizam das
tecnologias digitais para manipular o discurso publico e
deslegitimar opositores politicos. Em 2017, dados do
Consorcio Latinobardmetro revelaram que a confianca nas
instituicdes politicas brasileiras atingiu um dos seus
menores  patamares desde 1995, refletindo o
descontentamento generalizado com o desempenho da
democracia no pais. Este cenario mostra que a erosao
democratica pode ser gradativa, impulsionada por
elementos conjunturais e estruturais, além de influéncias
tecnologicas que, em vez de promoverem a inclusdo
politica, favorecem a centralizagdo do poder e o
autoritarismo (SILVA, 2019).

Nesse sentido, segundo Santos (2013), o
declinio da democracia ndo ocorre de maneira abrupta, mas
sim por meio de um processo gradual de enfraquecimento
institucional. A manipulagdo de informagdes e o uso das
redes sociais para a propagacdo de desinformacgdo sdo
métodos eficazes para desestabilizar a confianga publica e,
ao mesmo tempo, justificar medidas autoritarias. A internet,
que deveria ser um canal de democratizagdo do acesso a
informacao, tornou-se também um espago propicio para a
disseminagdo de discursos de odio, intolerancia e
polarizacdo extrema. Assim como as ondas democraticas
do século passado fortaleceram o ideal de igualdade e
justica social, as ondas autoritarias do século XXI
encontram terreno fértil na manipulacdo digital,
exacerbando a desconfianca ¢ a alienac¢ao dos cidadaos em
relag@o ao processo democratico.
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Ademais, na perspectiva de Freitas (2022), a
introducdao das tecnologias digitais no contexto politico
deve ser vista com um olhar critico e atento. Embora essas
ferramentas oferecam oportunidades para o fortalecimento
da democracia, elas também apresentam riscos
consideraveis quando utilizadas para fins autoritarios. O
paradoxo da democracia, que sugere que o melhor caminho
para defendé-la ¢ através de sua critica e melhoria, parece
encontrar pouco espaco no cendrio atual, onde as
tecnologias digitais sdo frequentemente usadas para
silenciar dissidéncias e promover um ambiente politico de
intolerancia e radicalismo.

Diante do exposto, o presente trabalho tem
como objetivo geral analisar o impacto das tecnologias
digitais no processo de enfraquecimento das democracias e
no avango do autoritarismo no cenario politico
contemporaneo. A partir dessa andlise, busca-se entender
de que forma o uso de tecnologias, especialmente redes
sociais e algoritmos, tem alterado a dinamica das
democracias, contribuindo para o fortalecimento de praticas
autoritarias. Entre os objetivos especificos, o estudo
pretende investigar como o uso das redes sociais e
plataformas digitais tem fomentado a polarizacao politica e
a disseminacdo de desinformagdo, fragilizando o didlogo
democratico. Além disso, sera avaliado como a
desinformacao, amplificada por algoritmos que moldam o
acesso a informagdo, compromete a integridade dos
processos democraticos, incluindo eleigdes, e influencia
negativamente a confianga nas institui¢des. Esses objetivos
visam a aprofundar o entendimento sobre os mecanismos
digitais que facilitam o declinio democratico e a ascensdo
de regimes autoritarios, oferecendo uma perspectiva critica
sobre o papel da tecnologia nesse contexto.
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A metodologia adotada neste estudo segue uma
revisao bibliografica, com o objetivo de explorar e
sintetizar as  principais  contribuicdes académicas
relacionadas ao impacto das tecnologias digitais no declinio
das democracias e no fortalecimento de regimes
autoritarios. Uma estratégia de pesquisa foi delineada para
incluir uma vasta gama de fontes e dados, utilizando bases
como Google Académico e Scielo para garantir a relevancia
e a precisdo dos resultados. Foram empregadas palavras-
chave especificas para a constru¢do do referencial teorico,
como "Tecnologia e Democracia", "Autoritarismo Digital",
"Desinformacao  Eleitoral" e  "Manipulagdo  por
Algoritmos". A escolha desses termos visa capturar as
publicacdes mais pertinentes e inovadoras no campo da
tecnologia e da politica.

Os critérios de inclusao e exclusao dos estudos
selecionados focaram na contemporaneidade e na
contribuicdo para a compreensao do tema. Foram
considerados apenas estudos publicados entre 2010 e 2024,
que estardo disponiveis em portugués, inglé€s ou espanhol.
As publicagdes foram extraidas de jornais revisados por
pares, livros académicos, relatorios e artigos de
conferéncias de alto impacto, garantindo a qualidade e
robustez das fontes utilizadas. Além disso, o processo de
selecdo deu prioridade as publicagdes que apresentassem
uma conexao direta com o titulo e os objetivos da pesquisa.
Trabalhos que ndo foram alinhados ao escopo do estudo
foram excluidos.

A analise dos trabalhos selecionados ocorreu
em trés etapas principais. Primeiro, foi realizada uma leitura
criteriosa dos titulos e resumos para uma triagem inicial.
Em seguida, os textos completos dos artigos selecionados
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foram lidos, sempre considerando a relevancia de suas
descobertas para os objetivos deste estudo. Ademais, o rigor
metodoldgico empreendido garantiu que as informagdes
extraidas fossem pertinentes para sustentar a discussao
sobre o papel das tecnologias digitais no declinio das
democracias e no avanco do autoritarismo.

2 CONCEITO DE DEMOCRACIA E
AUTORITARISMO

Conforme Bdas (2013), no campo das ciéncias
politicas e do direito, os conceitos de democracia e
autoritarismo s3o amplamente discutidos, refletindo suas
diferentes interpretagdes e aplicagcdes ao longo da historia.
A democracia, segundo sua defini¢do classica, implica
participagcdo popular ativa nos processos de governanca.
Para Aristoteles (2019), a democracia estd associada a
liberdade e a autonomia dos cidaddos para eleger seus
governantes e participar das decisdes publicas. Segundo
ele, esse regime deve garantir que todos os cidaddos tenham
acesso ao poder, € que as cargas publicas sejam rotativas e
acessiveis a todos, sem privilégios de classe. No entanto, o
termo democracia comporta varias interpretacdes que vao
além de uma simples participagdo popular. As multiplas
significagdes que a democracia adquirida ao longo do
tempo tornam inviavel uma defini¢ao unica. Esse faz o
cenario da democracia um ideal politico que, em certos
contextos, pode ser protegido retoricamente para sustentar.

Enquanto a democracia se baseia na igualdade
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de direitos e no acesso ao poder, o autoritarismo se
fundamenta na exclusdo desses principios. Essencialmente,
o autoritarismo impede uma participacdo politica ampla,
restringindo liberdades e marginalizando grupos sociais
que buscam participacdo em processos decisivos. Regimes
autoritarios, como analisa Silva (2021), controlam a
liberdade de expressdo e de mobilizagdo politica, o que
resulta na consolidagcdo de um poder elitista. Fragoso
(2011) aponta que, nesses sistemas, o poder ¢ centralizado
em uma unica figura ou grupo, € a oposicao politica €
suprimida. O pluralismo politico ¢ frequentemente uma
simulagdo, com eleigdes e parlamentos funcionando de
forma meramente cerimonial. Assim, o autoritarismo nao
apenas limita a participacdo politica, mas silencia
movimentos sociais e partidarios, garantindo que o poder
permanega nas maos de uma minoria.

Na histéria politica do Brasil, o processo de
redemocratizagao apos a ditadura militar € um exemplo
claro de como as massas lutaram pela politica de inclusdo.
A Constitui¢ao de 1988, fruto de décadas de lutas populares
e sindicais, consolidou um sistema de governo com
ampliacao dos direitos civis e politicos. Moisés (2010)
observa que a democracia brasileira, apesar de consolidada
em 1988, ainda ¢ uma conquista recente e fragil. Antes
disso, o pais viveu longos periodos de autoritarismo, ¢ a
transicdo democratica demonstrou uma tensao continua
entre governo e sociedade. Mesmo assim, a democracia
brasileira permanece sob ameaca constante, especialmente
com o uso crescente de tecnologias digitais, que, nas maos
erradas, podem fortalecer praticas autoritarias.

De acordo com Boas (2013), o poder digital ¢
uma ferramenta que pode tanto fortalecer quanto
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enfraquecer a democracia. Tecnologias de vigilancia em
massa e controle de dados pessoais permitem que governos
autoritarios restrinjam liberdades civis e consolidem seu
poder. A democracia deveria ser um mecanismo que
garanta uma organizagao equilibrada do governo, evitando
que se transforme num simples controle hierarquico. No
entanto, o autoritarismo digital inverte essa logica,
utilizando-se das mesmas ferramentas que deveriam
promover a inclusdo democratica para controlar e reprimir
dissidéncias. A manipulacdo de dados digitais e o uso de
desinformagao exemplificam como o poder digital pode ser
usado para restringir direitos.

Ademais, segundo Ranciére (apud BOAS,
2013), a relagcdo entre democracia e autoritarismo digital
traz novas questdes sobre os limites da liberdade politica na
era digital. A democracia envolve uma luta pela igualdade
e participacdo, enquanto o autoritarismo representa controle
e repressdo. A tecnologia digital se torna um novo campo
de confronto, onde essas for¢as se encontram. Para que a
democracia sobreviva e prospere, ¢ necessario que as
ferramentas digitais sejam regulamentadas de forma para
garantir transparéncia, liberdade e igualdade, em vez de
serem usadas como instrumentos de controle e repressao
autoritaria.

3 TECNOLOGIAS DIGITAIS E DEMOCRACIA:
UMA PERSPECTIVA HISTORICA

Na perspectiva de Veloso (2019), o impacto das
tecnologias digitais no desenvolvimento da democracia
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contemporanea ¢ um fendmeno que vem sendo debatido
com intensidade nos ultimos anos. Historicamente, as
ameagas as democracias foram frequentemente associadas
a golpes militares ou a tomadas violentas do poder, como
ocorreu em diversos paises durante o século XX, incluindo
Brasil, Argentina e Nigéria. Entretanto, com o fim da
Guerra Fria, o colapso de regimes democraticos passou a
ocorrer de maneira mais sutil, ndo mais por meio da forga
militar, mas pelo uso de mecanismos democraticos para fins
autoritarios. Governantes eleitos tém empregado aparelhos
ideologicos, € ndo mais repressivos, para fortalecer o
autoritarismo. Dessa forma, a modernidade trouxe uma
nova dinamica, onde as ameacas a democracia nao se
manifestam por meio de tanques nas ruas, mas pela
manipulagdo de processos democraticos e pelo controle
ideologico facilitado pelo avango das tecnologias digitais.

De acordo com o autor, as novas tecnologias de
informagcdo e comunicacao (TICs), sobretudo com o
advento da internet, tém desempenhado um papel
ambivalente na dindmica politica contemporanea. De um
lado, essas ferramentas digitais promovem o acesso a
informacao e o debate publico, fornecendo plataformas para
o surgimento de novas vozes, especialmente de minorias
que, historicamente, encontravam dificuldades para se
expressar no espago publico. A internet, portanto, surge
como um espaco de contestagdo e resisténcia,
possibilitando que ideias dissonantes ganhem espacgo e
alcance. Esse potencial democratizador da internet,
entretanto, estd diretamente relacionado ao uso que dela se
faz. Enquanto muitos utilizam as redes para promover
debates saudaveis e ampliar a participagao politica, outros
se valem das mesmas plataformas para manipular a opiniao
publica, disfarcar a verdade e controlar a narrativa politica

. 439



Inteligéncia Artificial e Democracia

(VELOSO, 2019).

Além disso, com a virada do século, a
digitalizagdo da vida trouxe consigo uma série de alteracdes
nas esferas publicas e privadas. A “Internet das Coisas”
(IoT), por exemplo, transformou a maneira como as pessoas
interagem com o mundo, ao converter a vida em dados e
criar um ambiente de vigilancia constante. A progressiva
digitalizagdo tornou as fronteiras entre o publico e o privado
cada vez mais ténues, alterando conceitos fundamentais
como privacidade e autonomia. Mello (2023) aponta que,
com essas mudangas, as nog¢des de prote¢do a pessoa
também foram reformuladas, uma vez que a vigilancia e o
controle digital passaram a ocupar uma posi¢ao central na
vida moderna. As tecnologias digitais, que deveriam ser
ferramentas para o empoderamento do individuo, podem,
paradoxalmente, ser utilizadas como mecanismos de
controle e manipulagdo, facilitando o autoritarismo no
século XXI.

As TICs, em principio, segundo Mello (2023),
representam um avango sem precedentes para o
fortalecimento da democracia. Elas possibilitam que
individuos e comunidades tenham acesso imediato a
informagdes e que possam se engajar em debates publicos,
fortalecendo a liberdade de expressao. O compartilhamento
instantaneo de ideias e a ampliagdo dos espacos de
discussao civica sao elementos que caracterizam o estagio
atual da sociedade digital. O uso dessas ferramentas para a
formacdo e o reforco comunitario tem o potencial de
descentralizar o poder e promover atividades politicas
livres e democraticas. No entanto, o uso dessas tecnologias
depende da forma como elas sdo regulamentadas e
utilizadas. Sem uma regulagdo apropriada, o espago virtual
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pode se tornar um terreno fértil para a desinformacado e a
manipulagdo ideologica, minando as bases de uma
democracia solida.

Dessa forma, as tecnologias digitais podem ser
vistas como uma faca de dois gumes: a0 mesmo tempo que
ampliam o acesso a informacdo e promovem o debate
publico, também facilitam o controle autoritario, caso
sejam manipuladas para restringir liberdades e controlar
narrativas. O poder digital, quando ndo adequadamente
regulamentado, pode se transformar em um veiculo para o
autoritarismo, disfargado de democracia. A evolugao dessas
tecnologias exige uma reflexao profunda sobre seu papel na
preservacao ou no declinio das democracias.

Nesse sentido, ¢ fundamental compreender que
a democracia digital, embora ofereca intimeras
oportunidades, precisa ser protegida contra o mau uso das
tecnologias que, paradoxalmente, podem servir tanto a
libertacdo quanto a repressdo dos cidadaos (MELLO,
2023).

Para Mello (2023), o desenvolvimento das
tecnologias digitais ao longo da histdria trouxe impactos
para a dindmica democratica. No entanto, essa relacao entre
tecnologia e democracia ¢ complexa e exige cautela.
Embora a internet, a A e outras ferramentas digitais sejam
frequentemente associadas ao progresso, ¢ equivocado
afirmar que seu simples uso resulta automaticamente na
diminuicdo das desigualdades sociais. De fato, muitas
pesquisas que adotam uma visdo quantitativa, focadas em
dados como a expansdo do acesso a internet, ndo realizam
uma andlise profunda dos problemas estruturais e das
disparidades que essas tecnologias podem acentuar. Tais
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estudos, ao ndo questionarem quem realmente se beneficia
dessas inovacdes, falham em abordar o impacto dessas
ferramentas sobre o publico vulnerdvel e quem sdo os
responsaveis por seu desenvolvimento e implementagao,
muitas vezes com motivagdes politicas, economicas ou
ideoldgicas. Portanto, ¢ necessario um olhar critico para
entender como essas tecnologias podem reforcar as
desigualdades e serem manipuladas para perpetuar a
concentragdo de poder.

De acordo com Baggio (2022), um exemplo
classico da interse¢ao entre poder, elites e tecnologia pode
ser observado ao longo da histoéria politica do Brasil. O pais
apresenta uma continuidade no poder de suas oligarquias,
que remonta a transi¢do do Império para a Republica,
quando liberais e conservadores mantiveram uma alianga
dominante. Esse cenario reflete uma estrutura de poder
enraizada que atravessou séculos, incluindo o periodo da
escravidao, que foi formalmente mantida até o final do
século XIX, com o Brasil se tornando o ultimo pais da
América Latina a abolir essa pratica. Mesmo apds a
industrializacdo promovida nas décadas seguintes,
elementos desse passado continuam a influenciar a
sociedade brasileira, como demonstra o exemplo do
trabalho doméstico, cuja regulamentag@o ocorreu apenas no
século XXI, por meio da Emenda Constitucional n® 72 e da
Lei Complementar n° 150. A permanéncia dessas estruturas
historicas no Brasil revela a complexidade das
desigualdades sociais e a resisténcia das elites em promover
mudangas estruturais profundas.

Esse fenomeno historico, que reflete a
resisténcia a mudanga social no Brasil, € bem ilustrado pelo
processo de abolicao da escraviddo. Como aponta Baggio
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(2022), a abolicao nao foi um movimento conduzido pela
coroa, mas sim resultado de longos processos de
mobilizagdo social e politica. No entanto, ao ser cooptado
pela narrativa do Império, o movimento abolicionista teve
sua importancia minimizada, enquanto se reforcava o mito
fundacional de uma nagdo que "expurgou o africano" de sua
historia. Essa narrativa, em que a violéncia da escravidao ¢
silenciada, reflete a capacidade das elites dominantes de
controlar a memoria histérica e as interpretagdes do
passado, utilizando esses recursos para manter sua posi¢ao
privilegiada. Esse mesmo mecanismo pode ser visto no uso
das tecnologias digitais na contemporaneidade, quando o
controle da informacdo e da narrativa digital pode ser
utilizado para perpetuar desigualdades.

4 ESTUDOS DE CASOS DE DESINFORMACAO EM
ELEICOES RECENTES

Segundo Veloso (2019), a desinformagdo nas
eleigdes recentes tem se mostrado um fenomeno global,
com implicagdes diretas para a integridade dos processos
democraticos. Um exemplo marcante desse fenomeno foi a
eleicdo presidencial dos Estados Unidos em 2008, que
representou um ponto de inflexdo no uso de tecnologias
digitais em campanhas eleitorais. A campanha de Barack
Obama foi pioneira no uso da internet para mobilizar
eleitores e coordenar apoiadores por meio de e-mails, blogs
e redes sociais. Embora a tecnologia utilizada naquela
época possa parecer rudimentar em comparagdo com as
ferramentas digitais atuais, o efeito da coordenagdo digital
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foi transformador. Apoiadores podiam rapidamente reagir
aos ataques dos adversarios, criando uma espécie de
"exército digital" para responder em tempo real a qualquer
critica ou desinformacgao disseminada contra o candidato. O
sucesso dessa estratégia abriu caminho para que outras
campanhas politicas, nos Estados Unidos ¢ em todo o
mundo, passassem a explorar o potencial das redes sociais
e plataformas digitais como forma de mobilizagao eleitoral.

No Brasil, o impacto das tecnologias digitais
nas elei¢des também se tornou evidente, como observado
na campanha municipal de 2016 no Rio de Janeiro. O
candidato Marcelo Freixo, do Partido Socialismo e
Liberdade (PSOL), utilizou-se das redes sociais,
especialmente Facebook e Instagram, para contornar as
limitagdes impostas pelo tempo reduzido de propaganda
eleitoral nos meios de comunicacao tradicionais, como
televisdo e radio. Embora derrotado no segundo turno por
Marcelo Crivella, o uso estratégico das midias digitais
permitiu que Freixo ampliasse seu alcance e mobilizasse
uma base de apoio, revelando o poder da internet como
ferramenta politica. Este caso exemplifica como, mesmo
sem 0s mesmos recursos financeiros ou apoio midiatico que
outros candidatos, as redes sociais podem ser eficazes na
disseminac¢do de mensagens politicas e na organizacao de
campanhas de baixo custo (VELOSO, 2019).

A eleicao presidencial de 2016 nos Estados
Unidos, entre Hillary Clinton e Donald Trump, e a elei¢do
de 2018 no Brasil, entre Jair Bolsonaro e Fernando Haddad,
seguiram uma logica semelhante. As campanhas utilizaram
de forma intensa as redes sociais para mobilizar eleitores e,
em muitos casos, espalhar desinformagdo. No caso da
campanha de Donald Trump, o uso de desinformacgao foi
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amplamente documentado, com o envolvimento de agentes
externos na disseminacdo de fake news por meio de
plataformas como Facebook e Twitter (VELOSO, 2019). A
capacidade das redes sociais de disseminar informagdes
rapidamente, sem o filtro de checagem de fatos, tornou-se
um terreno fértil para a manipulacao eleitoral. O mesmo
pode ser dito da campanha de Jair Bolsonaro em 2018, que
utilizou aplicativos de mensagens, como o WhatsApp, para
enviar mensagens em massa aos eleitores, muitas vezes
com informagdes imprecisas ou manipuladas.

Esse cendrio revela uma nova dinamica na
relagdo entre tecnologia ¢ democracia, na qual o poder
digital facilita o surgimento de novas formas de
autoritarismo. A internet, que inicialmente foi vista como
uma ferramenta de democratizacao da informagao, tem se
mostrado uma via de mao dupla, onde tanto a liberdade de
expressao quanto a manipulacdo ideoldgica coexistem. O
uso de algoritmos pelas plataformas digitais favorece a
criacdo de bolhas de informagdo, nas quais 0s usuarios sao
expostos apenas a conteidos que reforcam suas crengas
preexistentes. Esse fenomeno, conhecido como "camara de
eco", reduz a pluralidade de visdes e alimenta a polarizagao
politica, dificultando o debate democratico saudavel
(VELOSO, 2019). Nesse contexto, o poder de controle
sobre a disseminacdo de informagdes digitais passa a ser
uma arma poderosa nas maos de regimes autoritarios ou
candidatos que se utilizam de taticas de manipulagdo para
alcancar o poder.

Assim, os casos recentes de desinformagdo em
eleigdes revelam um dilema central para as democracias
contemporaneas: como equilibrar a liberdade de expressao
nas redes sociais com a necessidade de proteger os
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processos eleitorais da manipulagdo e da desinformacao? A
crescente interconexao entre o ciberespaco e a democracia
aponta para a necessidade de um novo arcabouco
regulatorio, que permita ao mesmo tempo proteger os
direitos digitais e evitar o uso indevido das tecnologias para
minar a integridade das elei¢des. Afinal, como observa
Veloso (2019), o futuro da democracia esta intrinsecamente
ligado ao futuro da internet, e qualquer tentativa de
fortalecer as instituigoes democraticas deve
necessariamente incluir uma analise critica do papel das
tecnologias digitais no processo politico.

Conforme relata Kaufman (2020), a
desinformagdo em elei¢des recentes tem sido um tema
amplamente discutido, especialmente no contexto de
sociedades profundamente conectadas por tecnologias
digitais. A crescente presenca de fake news afeta o cenario
politico, pois, a0 manipular informagdes, muitas vezes
influencia diretamente as decisoes dos eleitores. No Brasil,
em 2018, foi possivel observar uma verdadeira guerra
simbolica nas redes sociais, onde desinformacodes ¢ noticias
falsas moldaram percepcdes e guiaram agdes de grupos
politicos e individuos. As crengas pessoais, frequentemente
alimentadas por essas informagdes enganosas, passaram a
ter papel central no comportamento politico, criando um
ambiente de polarizagdo e antagonismo. Esse fendmeno ndo
¢ isolado, sendo reflexo de uma era onde a rapidez da
comunicag¢ao digital permite que falsidades se espalhem de
forma mais rapida do que as corregdes ou verdades.

Segundo Almeida (2023), o fenomeno das fake
news e da pos-verdade destaca a intersecdo entre
democracia, politica e desinformagao, desafiando os pilares
do Estado Democratico de Direito. As fake news ndo sao
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um fendmeno novo, mas sua proliferacdo foi exacerbada
pelas plataformas digitais, que tornaram mais facil a
dissemina¢do de contetidos fabricados, muitas vezes
ligados a interesses politicos ou econdmicos. A professora
Claire Wardle classifica a polui¢do informacional em trés
categorias: desinformag¢ao, quando ha uma manipulacao
deliberada de informagdes falsas com a inteng¢ao de causar
danos ou privilegiar alguém; informagao incorreta, quando
ha compartilhamento de dados falsos sem intengdo de
prejudicar; e ma informagdo, que ocorre quando dados
verdadeiros sdo divulgados com a intenc¢do de causar dano.
Esse espectro de desinformagdo contribui para a
polarizagdo da sociedade, a medida que os eleitores se
tornam mais suscetiveis & manipulagdo de suas crengas e
atitudes politicas.

Um exemplo emblematico desse fendmeno
ocorreu nas eleigdes presidenciais de 2016 nos Estados
Unidos, que elegeram Donald Trump. A disseminacao de
fake news foi uma caracteristica central dessa eleicdo, ¢ o
proprio Trump ajudou a popularizar o termo ao usa-lo para
atacar jornalistas e reportagens desfavoraveis, como o caso
do jornalista Jim Acosta, da CNN. O termo rapidamente
ganhou tragdo na midia global e foi amplamente utilizado
como uma ferramenta retdrica para deslegitimar criticas e
controlar narrativas politicas. No Brasil, o fenomeno foi
amplificado nas elei¢gdes presidenciais de 2018, quando o
entdo candidato Jair Bolsonaro adotou a mesma tatica,
frequentemente utilizando o termo fake news para
desacreditar reportagens que ndo eram favordveis a sua
campanha (ALMEIDA, 2023). A difusdo desse termo nao
apenas distorceu a realidade, mas também serviu como uma
estratégia politica para criar desconfianca nos meios de
comunicagdo tradicionais.

. 447



Inteligéncia Artificial e Democracia

O impacto da desinformacdo durante as
eleigdes de 2018 no Brasil foi notavel, especialmente pelo
uso de aplicativos de mensagens como o WhatsApp para
espalhar informacdes manipuladas. A campanha de Jair
Bolsonaro, assim como a de Trump, explorou as redes
sociais e plataformas de comunicacdo instantdnea para
disseminar conteudo que muitas vezes era falso ou
distorcido. Essa estratégia contribuiu para intensificar a
polarizagdo politica no pais, ao passo que grande parte da
sociedade se viu isolada em suas bolhas de informacao,
incapaz de interagir com opinides divergentes. Como
ressalta Almeida (2023), a propagacao de fake news
contribui para a fragmentacdo da sociedade em grupos
antagonicos e rivais, promovendo uma atmosfera de guerra
ideoldgica que dificulta o debate racional e equilibrado.

Ademais, o uso das fake news em eleicOes
modernas, portanto, ndo apenas distorce a realidade, mas
também gera um ambiente propicio para a amplificacdo de
discursos de ddio e teorias da conspiracdo. A falta de um
consenso sobre o que constitui a verdade e a crescente
desconfianga nos meios de comunicagdo tradicionais tém
enfraquecido o debate democratico, como observado nas
eleicdes norte-americanas e brasileiras. A desinformacao
cria uma sensagdo de descrenca generalizada, na qual os
eleitores se tornam incapazes de distinguir fato de ficcao,
exacerbando a polarizacao e dificultando a construcao de
um didlogo democratico saudavel. Diante disso, ¢
imperativo que sejam desenvolvidas estratégias para
combater a desinformacado, garantindo que as democracias
possam continuar a funcionar de maneira transparente e
justa em meio ao avango das tecnologias digitais
(ALMEIDA, 2023).
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5 O PAPEL DOS ALGORITMOS NA
MANIPULACAO ELEITORAL

De acordo com Veloso (2019), os algoritmos
desempenham um papel central na manipulagdo eleitoral
contemporanea, uma vez que permitem a coleta e uso
massivo de dados pessoais para influenciar a opinido
publica. O escandalo da Cambridge Analytica ¢ um
exemplo emblematico desse fenomeno. Em 2018, foi
revelado que a empresa coletou dados de milhdes de
usuarios do Facebook sem o consentimento adequado ¢ os
utilizou para criar perfis psicologicos detalhados com o
objetivo de influenciar suas decisdes eleitorais. Esse caso
mostrou como a manipulagdo digital pode ser usada para
subverter o processo democratico, desviando a tomada de
decisdes dos eleitores através de estratégias de
microdirecionamento que exploram suas vulnerabilidades e
preconceitos. A personalizagdo de conteudo nas redes
sociais, alimentada por algoritmos, permite que mensagens
politicas sejam adaptadas para reforgar crengas existentes,
sem dar espaco para uma reflex@o critica ou exposi¢do a
ideias divergentes.

A forma como os algoritmos operam intensifica
o problema da personalizacdo excessiva, criando o que
Kaufman (2020) chama de "filtros personalizados", que
limitam o acesso a pluralidade de informagdes. Esse
mecanismo impede que 0s usudrios sejam expostos a visdes
contraditorias, reforcando um comportamento homofilico —
a tendéncia de buscar contetidos que confirmam suas
crencas pré-existentes e evitar o confronto com ideias
diferentes. Esse fenomeno contribui para o aumento da
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polarizagdo politica, uma vez que os eleitores permanecem
imersos em bolhas informacionais que apenas alimentam
suas convicgdes, sem permitir um debate democratico
equilibrado. A democracia, que depende do acesso
equitativo a informagoes diversas para fomentar o debate
publico, vé-se comprometida quando as plataformas
digitais promovem um fluxo seletivo de informac¢des com
base em algoritmos projetados para maximizar o0
engajamento dos usuarios.

A relagdo entre algoritmos e fake news também
¢ essencial para entender a manipulacao eleitoral. Segundo
Kaufman (2020), a homofilia, ou seja, a inclinagdo a
consumir informagdes que reforcem crengas pessoais, ¢ a
fonte primaria da disseminacao de noticias falsas. As fake
news, por seu apelo emocional e por confirmarem os
preconceitos dos individuos, tendem a se espalhar mais
rapidamente nas redes sociais do que informagdes
veridicas. Os algoritmos sdo programados para rastrear as
preferéncias dos usuarios, alimentando-os com conteudos
que mais provavelmente  gerardo  reagdes ¢
compartilhamentos. Nesse sentido, os algoritmos nao sdo,
por si s0, os vildoes, mas funcionam como catalisadores que
potencializam as fraquezas cognitivas humanas, como a
dificuldade de aceitar visdes opostas e a propensdo a
acreditar em informacdes que confortam suas visdes de
mundo.

De acordo com Kaufman (2020), essas
ferramentas tecnoldgicas, baseadas em modelos estatisticos
e de TA, sdo projetadas para maximizar a intera¢do e a
retencdo de usudrios nas plataformas digitais, sem qualquer
comprometimento ideoldgico ou politico explicito. A
personalizacao do conteudo online, como destaca o autor, ¢
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movida por uma logica econdmica que visa aumentar o
engajamento dos usuarios, gerando mais dados e ampliando
o potencial de lucro das empresas de tecnologia. No
entanto, essa neutralidade aparente mascara o poder de
manipulagdo dos algoritmos, que sdo capazes de detectar
preferéncias politicas e reforcar essas inclinagcdes ao
apresentar conteudos direcionados, criando ambientes
altamente polarizados.

Segundo Almeida (2023), essa dinamica de
personalizacao de conteudo gera o fendmeno das bolhas
informativas, em que oS usuarios s3ao expostos a
informagdes que reforcam suas crengas preexistentes,
limitando o acesso a diferentes perspectivas. Isso ndo sé
amplifica a dissemina¢ao de fake news, como também
reduz a diversidade de ideias, dificultando o debate
democratico. A ldégica das plataformas digitais de
maximizar o engajamento € a monetizagcdo acaba criando
um ciclo vicioso, onde contetdos polarizadores e
sensacionalistas, muitas vezes inveridicos, sdo
amplificados pelos algoritmos. Ao selecionar o que
considera "mais relevante" para cada usudrio, o algoritmo
age como um filtro, refor¢cando as preferéncias politicas ja
estabelecidas e dificultando a exposicao a pontos de vista
opostos, o que contribui para a intensificagdo da
polarizagdo politica.

Além disso, a eficacia dos algoritmos esta
intrinsecamente ligada ao volume de dados que eles
processam. O conceito de Big Data, conforme explica
Souza (2023), ¢ fundamental para entender como os
algoritmos se alimentam de grandes bases de dados para
funcionar de maneira eficiente. Esses dados sdo compostos
por informagdes pessoais, muitas vezes captadas sem o
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pleno conhecimento dos usudrios, e sdo utilizados para
identificar padrdes e prever comportamentos. A Lei Geral
de Prote¢@o de Dados Pessoais (LGPD) busca regulamentar
essa coleta, garantindo que os dados sejam tratados de
forma segura e responsavel. No entanto, o volume e a
velocidade de processamento dos dados que alimentam os
algoritmos ainda representam um grande desafio, uma vez
que permitem um nivel sem precedentes de
microdirecionamento, que pode ser utilizado para
influenciar diretamente as decisdes eleitorais.

Na perspectiva de Souza (2023), com a analise
preditiva, os algoritmos sdo capazes de tragar perfis
detalhados dos usudrios, segmentando-os em grupos
especificos com base em suas preferéncias politicas,
padrdes de comportamento e até mesmo emocgdes. A partir
dessa segmentacao, ocorre uma analise prescritiva, onde o
algoritmo recomenda as melhores estratégias para alcangar
determinados resultados — seja a venda de produtos, o
aumento do engajamento ou, no contexto eleitoral, a
promog¢do de candidatos ou ideologias especificas. Esse
poder de influéncia, quando utilizado para fins eleitorais,
coloca em risco a integridade do processo democratico, pois
manipula de forma sutil as percep¢des e decisdes dos
eleitores, muitas vezes sem que estes tenham consciéncia
do grau de manipulagdo a que estdo sujeitos.

Souza (2023) relata que ainda que os algoritmos
oferegam beneficios, como o aprimoramento da eficiéncia
na disseminacdo de informacdes e a personalizagao de
experiéncias online, ¢ essencial reconhecer os riscos que
eles apresentam para o bem-estar social e para a
democracia. O autor alerta que os algoritmos afetam nossa
percep¢ao da realidade, moldando comportamentos e
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decisdes de maneira quase invisivel. O consumo de midia,
por exemplo, ¢ profundamente influenciado por esses
sistemas, que ajustam continuamente o que 0s USUArios
veem e ouvem com base em suas interagdes anteriores. Essa
capacidade de "monitorar e prever" as necessidades e
interesses dos individuos ¢ ao mesmo tempo fascinante e
perigosa, pois desloca o poder de decisdo para as maos das
plataformas digitais, que controlam quais informagdes
chegam a cada pessoa.

Diante desse cenario, o papel dos algoritmos na
manipulagdo eleitoral torna-se uma questao urgente para o
futuro das democracias. A capacidade dessas ferramentas
de influenciar comportamentos em massa, por meio da
personalizacdo e do controle da informagdo, levanta
preocupacdes sobre a autonomia dos eleitores e a
transparéncia do processo eleitoral. Para preservar a
integridade das eleicdes, ¢ essencial que os mecanismos de
regulacdo acompanhem a rapida evolucdo das tecnologias
digitais, garantindo que os algoritmos sejam usados de
maneira €tica e transparente. Caso contrario, a democracia
corre o risco de se tornar refém de um sistema no qual as
decisdes politicas sao moldadas nao pelo livre debate e pela
pluralidade de ideias, mas pela logica dos algoritmos, que
priorizam o lucro e a retenc¢ao de usuarios em detrimento do
bem publico (ALMEIDA, 2023).
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6 A PERSPECTIVA DE STEVEN LEVITSKY E
DANIEL ZIBLATT: COMO A TECNOLOGIA
AMPLIFICA O DECLINIO DAS DEMOCRACIAS

De acordo com Steven Levitsky e Daniel
Ziblatt (2018), em seu influente trabalho sobre o declinio
das democracias, descrevem como a democracia moderna
pode ser minada de dentro para fora, sem a necessidade de
golpes militares ou agdes abruptas. Ao contrario do que
muitos imaginam, a democracia ndo necessariamente morre
nas maos de generais ou em cenarios de ruptura
institucional evidente. Pelo contrario, o processo de erosao
democratica pode ser gradual e, muitas vezes,
imperceptivel. Para os autores, o declinio democratico se da
de maneira incremental, com lideres eleitos que, uma vez
no poder, subvertem as mesmas regras que os levaram ao
cargo. Essa subversdo, embora menos dramatica do que um
golpe militar, ¢ igualmente destrutiva e compromete os
pilares do Estado Democratico de Direito.

Um dos principais "sinais de alerta" do
autoritarismo, segundo os autores, ¢ a exclusdo ou o
desrespeito as regras democraticas. Lideres autocraticos
frequentemente comegam atacando as normas e os valores
democraticos, como a legitimidade de seus opositores € a
liberdade de expressdo. Isso pode ocorrer de forma sutil,
com medidas que parecem legitimas ou justificadas por
emergéncias nacionais, como crises econdmicas ou
ameacas a seguranca (LEVITSKY e ZIBLATT, 2018).

Segundo Souza (2023), a tecnologia, nesse
contexto, amplifica essa dindmica ao permitir que governos
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controlem a narrativa e manipulem a opinido publica de
maneira mais eficaz. Por meio do uso de algoritmos, redes
sociais e plataformas digitais, ¢ possivel ndo apenas
controlar o fluxo de informacdo, mas também moldar
percepgdes politicas, marginalizando opositores ¢ minando
a confianca nas instituigdes democraticas.

Uma das grandes ironias apontadas por
Levitsky e Ziblatt (2018), ¢ o fato de que as medidas
antidemocraticas muitas vezes s3o justificadas como
necessarias para proteger a propria democracia. Autocratas
modernos utilizam crises, sejam elas econdmicas, sanitarias
ou de seguranga, para implementar medidas que restringem
liberdades civis, enfraquecem o Estado de Direito e
concentram poder. Conforme aponta Cunha (2020), esse
processo ¢ facilitado pelo uso da tecnologia, que permite a
vigilancia em massa, a censura seletiva e a manipulagao de
dados. Em regimes autoritarios modernos, a tecnologia se
torna uma aliada estratégica para controlar o discurso
publico e silenciar a oposi¢do sem recorrer a repressao
fisica. Assim, a subversdo das democracias ¢ revestida de
um verniz de legalidade, muitas vezes com o apoio de
parlamentos e cortes de justi¢a, o que torna mais dificil para
a populacdo perceber o declinio das instituigdes.

A personalizagdo do conteudo digital por meio
de algoritmos intensifica a polarizacdo politica e enfraquece
o debate democratico. Conforme observam Levitsky e
Ziblatt, autocratas manipulam a informagdo para
deslegitimar seus adversarios politicos e incentivar a
desconfianca nas institui¢cdes tradicionais, como a midia e
o judiciario. A tecnologia facilita a criagdo de "bolhas
informacionais", onde os individuos sdo expostos apenas a
conteidos que reforcam suas visdes de mundo, sem o
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contraditério. Esse isolamento informacional cria um
terreno fértil para a disseminacao de fake news, teorias da
conspiracdo e discursos de 6dio, que exacerbam divisdes
sociais € minam a coesao democratica. A incapacidade de
interagir com ideias divergentes e a constante exposi¢ao a
informagdes tendenciosas enfraquecem a capacidade de
julgamento critico da populagdo, facilitando o surgimento
de liderancas autoritarias (LEVITSKY e ZIBLATT, 2018).

Ademais, o processo descrito por Levitsky e
Ziblatt ndo ¢ um fendmeno isolado. A tecnologia digital
amplifica as tendéncias autocraticas ao permitir que 0s
lideres eleitos manipulem tanto a percepgao publica quanto
os proprios mecanismos de controle e accountability.
Através do controle de plataformas digitais e da
manipulacdo de dados, esses lideres criam a ilusdo de
legitimidade e, gradualmente, corroem as instituigdes
democraticas por dentro. A erosdo dos valores
democraticos se da de forma quase imperceptivel, sem que
haja um momento claro de ruptura. Aqueles que denunciam
os abusos podem ser vistos como alarmistas, enquanto os
cidaddos, imersos em bolhas digitais, muitas vezes nao
percebem o colapso iminente de sua propria democracia
(SOUZA, 2023).

7 CONSIDERACOES FINAIS

O presente estudo "Tecnologia e o Declinio das
Democracias" contribui para o debate académico sobre o
impacto das tecnologias digitais no enfraquecimento das
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democracias contemporaneas. A pesquisa, baseada em uma
revisao bibliografica, apresenta como as ferramentas
digitais, que inicialmente foram desenvolvidas com o
objetivo de promover a transparéncia e a participagao
democratica, foram amplamente utilizadas para minar essas
mesmas democracias. Redes sociais e algoritmos,
instrumentos poderosos de comunicagdo, tornaram-se
meios de polarizagdo politica, desinformacdo e
manipulacdo eleitoral, facilitando o fortalecimento de
regimes autoritdrios. A metodologia, que abrange suas
fontes entre 2010 e 2024, garantiu a atualidade e relevancia
dos dados analisados, oferecendo uma visdo critica e
aprofundada sobre o papel das tecnologias no cenario
politico global.

Os objetivos do estudo consistiram na analise
do impacto das tecnologias digitais no declinio das
democracias e no fortalecimento do autoritarismo. Os
resultados destacaram como o uso de redes sociais e
algoritmos tém intensificado a polarizacdo politica e a
disseminagdo de desinformagdo, prejudicando a confianga
publica nas instituigdes. Além disso, foi evidenciado o
impacto direto dessas tecnologias nos processos eleitorais,
onde as campanhas utilizam dados pessoais e estratégias de
microdirecionamento para manipular o eleitorado de forma
sutil e eficaz. As redes digitais que deveriam fortalecer o
debate democratico tém sido cada vez mais usadas para
promover praticas autoritdrias, silenciar opositores e
deslegitimar o processo democratico.

Entre os principais resultados obtidos,
destacam-se a crescente polarizacao politica, o aumento da
propagacdo de desinformacao e o impacto das tecnologias
digitais na manipulagdo eleitoral. Esses fatores importantes
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para a crise de confianca nas instituicdes democraticas,
exacerbando o enfraquecimento do didlogo publico e a
fragmentacdo social. O estudo também estabelece que
regimes autoritarios tém se protegido dessas ferramentas
digitais para consolidar seu poder, manipular narrativas
politicas e suprimir dissidéncias. A confianga publica nas
instituicdes tem sido minada, o que enfraquece as
democracias e fortalece o avango do autoritarismo, criando
um cenario de desafio para a manutencao da democracia no
século XXI.

As contribui¢des deste estudo sdo valiosas, pois
oferecem uma analise critica e atualizada sobre a interse¢ao
entre tecnologia digital e politica. Ele amplia o
entendimento sobre como as tecnologias, quando mal
utilizadas, podem minar processos democraticos
fundamentais, oferecendo uma base teodrica solida para
futuras pesquisas no campo. Além disso, este trabalho
fornece uma perspectiva clara sobre a relagdo entre a
manipulacdo digital e o declinio das democracias, o que
pode auxiliar na criagdo de politicas puablicas e
regulamentacdes mais eficazes para proteger os processos
democraticos das influéncias negativas das tecnologias.

Entretanto, como em qualquer pesquisa, o
estudo apresenta algumas limitagdes. A principal
dificuldade encontrada foi a complexidade em medir o
impacto  direto de tecnologias especificas no
comportamento politico e social de diferentes paises, dada
a diversidade de contextos politicos e culturais. Além disso,
a rapida evolucdo das tecnologias digitais e a constante
inovagdo nas plataformas de redes sociais criam desafios
para uma analise que se atualize constantemente. Futuros
estudos poderdo se beneficiar de uma analise mais
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empirica, envolvendo dados quantitativos sobre o impacto
das campanhas digitais em eleigdes, bem como uma
abordagem comparativa entre diferentes sistemas politicos
ao redor do mundo.

Para futuras pesquisas, seria interessante
explorar o desenvolvimento de estratégias para mitigar os
efeitos negativos das tecnologias digitais sobre as
democracias, com foco em como globais o uso de
algoritmos e plataformas digitais de forma a proteger o
debate democratico. Além disso, estudos que analisam o
impacto das noticias falsas e a manipulagdo digital em
processos  eleitorais  especificos, como elei¢des
presidenciais ou plebiscitos, poderiam trazer insights
importantes. Outro campo promissor seria o estudo de
como iniciativas publicas de alfabetizagado digital e politicas
podem ser inovadoras para combater a desinformacao e
fortalecer a confianca nas instituigdes democraticas.
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1 INTRODUCAO

A inteligéncia artificial (IA) tem sido aplicada
em uma ampla variedade de setores, indo além da mera
automacgao de tarefas repetitivas, contribuindo também para
o aprimoramento do aprendizado, refinamento de ideias e
otimizacdo de processos. Sobre isto, a IA potencializa
habilidades humanas por meio da andlise de grandes
volumes de dados e da geragdo de insights [Meira, 2025].
Paralelamente, modelos de linguagem de grande escala
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(LLMs) vém se consolidando como ferramentas
amplamente utilizadas. Conforme o Indice Econdémico da
Anthrophic (AEI — Antrophic Economic Index), baseado no
LLM Claude, 36% das profissdoes utilizam IA em pelo
menos 25% de suas tarefas, sendo que 57% das interacdes
com IA tém como objetivo ampliar capacidades humanas,
enquanto 43% se destinam a automacao [Meira, 2025].

Diante do exposto, estima-se que cerca de 25
modelos, incluindo GPT, Gemini, Mistral e DeepSeek,
sejam os mais amplamente utilizados (Techtarget, 2025).
Entretanto, a maior parte dessas tecnologias provavelmente
sera implementada sem a existéncia de processos
estruturados. Adicionalmente, os profissionais que lidam
com dados atuam como intérpretes de informagdes que
podem conter significados implicitos, os quais estdo
sujeitos aos seus proprios vieses, aumentando, assim, o
risco de viés de selecao [da Silva et al, 2024].

Dado o mencionado, evidencia-se que ¢
primordial considerar as implicacdes éticas desses
desenvolvimentos e garantir que as solucdes sejam
desenvolvidas de forma a beneficiar a todos, a fim de evitar
consequéncias indesejadas que podem surgir como
resultado de tecnologias mal projetadas e implementadas
[da Silva et al, 2024]. Acerca disso, alguns riscos incluem
perpetuar vieses e desigualdades, comprometer a
privacidade e a seguranga, perder oportunidades de moldar
o futuro, ser incapaz de tomar decisdes informadas e ndo
compreender as implicagdes da IA na sociedade como um
todo [Todtfeld & Weinstein, 2025].

Em face do que foi argumentado, destaca-se
que o objetivo geral deste artigo ¢ investigar como o0s
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principios éticos podem assegurar a adogado responsavel de
modelos de linguagem de grande escala. Considerando que
a inteligéncia artificial ¢ desenvolvida por humanos, os
quais possuem vieses inerentes, a aplicagao de principios
éticos permite mitigar diversos riscos associados ao seu
uso. Deste modo, com o intuito de evitar lapsos na
manuten¢do do contexto ético durante a implementagao de
LLMs, abordar-se-ao as seguintes questoes de pesquisa:

e QI: De que maneira um modelo orientado por
principios pode apoiar a tomada de decisdes
informadas no uso de IA e LLMs, considerando
seus impactos sobre individuos e sociedade?

e Q2: De que forma as consideracdes éEticas
especificas para LLMs diferem das preocupagdes
mais amplas associadas a inteligéncia artificial?

e (Q3: De que maneira especifica os usuarios podem
adotar decisdes mais rigorosamente fundamentadas
e informadas ao interagir com LLMs?

Assim, primeiramente, na se¢do "Contexto",
demonstrar-se-4 a necessidade de comportamentos e
principios adequados para apoiar o desenvolvimento desses
sistemas. Em seguida, a se¢do "Discussdo" evidenciard
exemplos de problemas éticos no uso de modelos de
linguagem de grande escala. Na sequéncia, a secao "Modelo
Proposto" apresentarda um modelo destinado a auxiliar os
individuos na tomada de decisdes mais informadas e
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criteriosas. Por fim, a secdo "Conclusdao" sintetiza os
principais achados e contribui¢des deste estudo.

2 CONTEXTO

E amplamente reconhecido que a inteligéncia
artificial (IA) oferece inumeros beneficios, a0 mesmo
tempo em que apresenta potenciais riscos, o que a torna uma
area de grande relevancia para estudos éticos (Universidade
de Melbourne, 2023). Desta forma, o MIT disponibilizou
recentemente um Repositorio de Riscos de IA [Slattery et
al., 2024], porém, mesmo com o repositério € dificil saber
com quais riscos se preocupar mais, pois 1Sso requer uma
melhor compreensdo de como esses sistemas funcionam.
Também pode haver uma subjetividade envolvida na gestao
de riscos, ja que "os numeros sdo apenas ferramentas; eles
nao tém alma" (Bernstein, 1996).

Diante do supracitado, um estudo do Forum
Econoémico Mundial [Skeet et al., 2020] revelou que 66%
dos individuos temem que a tecnologia torne dificil
distinguir entre informagdes reais e falsas. Além disso, os
consumidores consideram a privacidade dos dados um
aspecto fundamental, sendo que 53% dos entrevistados
globalmente afirmaram que jamais utilizariam produtos de
uma empresa cujos dados fossem comercializados com fins
lucrativos. Dessa forma, a adog¢do de comportamentos
éticos torna-se essencial para a criagdo de valor sustentavel,
permitindo que as empresas gerem beneficios duradouros
para a sociedade ao alinhar suas praticas as necessidades de
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todas as partes interessadas, incluindo a comunidade em
geral.

Para além do mencionado, observa-se que com
a crescente integracao da inteligéncia artificial no cotidiano
profissional, surgem frequentemente questionamentos
como: "O que devo fazer?" e "Qual ¢ a acdo ética a ser
tomada?", conforme discutido por [Todtfeld & Weinstein,
2025] no estudo Tomando Decisées Eticas na Era das
Magquinas Inteligentes. Tocante a isto, nota-se que Modelos
de linguagem de grande escala (LLMs) levantam desafios
éticos complexos, sendo que diretrizes apropriadas podem
auxiliar os individuos a tomar decisdes mais informadas e
responsaveis, tanto no uso da IA de maneira geral quanto
especificamente de LLMs. Diante dessa discussdo, para
investigar os riscos da [A e dos modelos de linguagem de
grande escala, empregar-se-4, nesta pesquisa, os seguintes
procedimentos metodologicos:

e (1) Revisao da Literatura: Estudar-se-a trabalhos
fundamentais como "Ethical by Design", de [Beard
e Longstaff, 2018], o framework de [Skeet et al.,
2020] sobre uso responsavel de tecnologia e a
taxonomia de riscos de A, de [Slattery et al., 2024],
para fundamentacdo da perspectiva ética, de forma
geral.

e (2) Estudos de Caso: Examinar-se-a exemplos
recentes de [da Silva et al., 2024] sobre
caracteristicas para o uso responsavel da IA e a
exploragdo da ética do ChatGPT por [Todtfeld &
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Weinstein, 2025], visando identificar dilemas
especificos do LLM.

e (3) Avaliacio Comparativa: Comparar-se-4 0s
desafios do LLM com preocupagdes mais amplas
com IA, utilizando-se do modelo hibrido de trabalho
humano-IA de [Meira, 2025] para destacar riscos
generativos Unicos tal como a estrutura de tomada
de decisao ética do Markkula Center for Applied
Ethics da [Santa Clara University, 2021].

A partir dessas fontes, delinearam-se principios
éticos recorrentes, que foram convertidos em diretrizes
praticas aplicaveis.

3 DISCUSSAO

Embora exista um risco ético concreto, muitos
dos problemas relacionados ao uso de solugdes em
inteligéncia artificial (IA) decorrem do fato de que, mesmo
quando bem-intencionados, os desenvolvedores nem
sempre conseguem incorporar um contexto ético explicito
no processo de concep¢do dos sistemas. Nesse sentido,
torna-se fundamental estabelecer e comunicar principios
claros que orientem o design ético da IA. Dado isto, em
consonancia com outras iniciativas que promovem 0 Uso
responsavel dessas tecnologias, a publicacdo “Principais
Caracteristicas para o Uso Responsavel da [A” [da Silva et
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al., 2024] propde um modelo fundamentado em trés
processos  psicologicos bdasicos que estruturam o
comportamento humano, a saber: atencdo, interpretagdo e
motivacdo. Tal abordagem, apoiada na ciéncia
comportamental, identifica esses elementos como
fundamentais para o design ético, bem como a promocao
de condutas alinhadas a valores deontolégicos [Epley &
Tannenbaum, 2017].

Considerando isso, este artigo, em resposta a
questao de pesquisa Q1, apresenta uma visao geral de como
esses comportamentos podem ser aplicados ao uso
responsavel de LLMs, fundamentando-se nos trés
processos  psicologicos basicos que orientam 0
comportamento humano: atengdo, interpretacdo e
motivagdo [Epley & Tannenbaum, 2017]..

Além disso, a percep¢ao da tecnologia como
“heroina” ou “vila” esta condicionada as escolhas humanas,
uma vez que sdo as pessoas que projetam e implementam
os sistemas, definindo os limites e determinando o que ¢
considerado tecnologia “boa” ou “md”. Por esse motivo,
principios  éticos devem orientar o design, o0
desenvolvimento e a implementacdo de novas tecnologias
[Matt & Beard, 2018].

Adicionalmente, em resposta a pergunta de
pesquisa Q2, destacam-se consideracdes especificas para o
uso de LLMs em comparagdo com a aplicacdo mais ampla
da IA. Enquanto a IA tradicional geralmente ¢ orientada a
tarefas especificas, com resultados dependentes de dados
estruturados e regras explicitas, os LLMs possuem natureza
generativa, sendo capazes de produzir texto, imagens ou
codigo aberto. Essa capacidade amplia a criatividade, mas
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também aumenta a incerteza, potencializando riscos como
alucinacdes, afirmagdes nao verificadas e replicacdo
inadvertida de conteudo sensivel [Rob et al., 2025; da Silva
et al., 2025a].

Para mais, alguns desafios especificos para
LLMs despontam-se como: vieses e distor¢des culturais,
desinformacado, violagdes de consentimento, uso indevido
para fins prejudiciais, dificuldade em rastrear a tomada de
decisdes e dependéncia excessiva do usuario. Porém, as
LLMs também criam oportunidades, aprimorando a
educacdo, apoiando a tomada de decisdes, permitindo a
resolucdo criativa de problemas e melhorando o acesso a
informagdo em diferentes idiomas e contextos [Rob et al,
2025][da Silva et al, 2025a].

Diante do exposto, surge a seguinte indagacao:
por que os principios sdo fundamentais? Principios éticos
atuam como uma bussola confidvel em cendrios
tecnologicos de rapida evolugdo, permitindo antecipar
potenciais usos indevidos, orientar decisdes de design
responsaveis e consolidar a  confianca  entre
desenvolvedores, usudrios e sociedade. Ao incorpora-los
desde as fases iniciais de desenvolvimento, as organizagdes
podem transformar riscos em oportunidades, promovendo
impactos positivos e inclusivos [da Silva et al., 2025b].

A seguir, serdo apresentados exemplos de
comportamentos ¢ de que maneira eles podem apoiar a
tomada de decisdo €tica no contexto de LLMs.
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3.1 ATENCAO - CONSCIENCIA FOCADA NO QUE O
SISTEMA PRODUZ E COMO ELE OPERA.

Individuos éticos podem agir de maneira
antiética quando sua atencdo estd direcionada a outros
fatores, devido a limitagcdo da capacidade de atengdo e ao
foco nas informacdes mais facilmente acessiveis no
momento da decisdo. Sistemas cuidadosamente projetados
podem auxiliar na centralizacdo da ética na atencdo
cotidiana, promovendo incentivos continuos que reforcam
areflexdo ética nas escolhas. Os principios de atengdo (Matt
& Beard, 2018) fornecem uma base tedrica para esse tipo
de design. Exemplos praticos demonstram como
determinados usos de LLMs podem violar esses principios;
tais violagdes foram sistematizadas no Quadro 1 -
Principios de aten¢do e exemplo de violagdes no uso de
LLMs, com base nos estudos de [Todtfeld & Weinstein,
2025].

Quadro 1 - Principios de aten¢do e exemplo de violagdes no uso
de LLMs

Principio | Recomendacio

Dever Prudéncia e Integridade. Antes de
Antes  de | questionar “Podemos?”, pergunte-se
Poder “Deveriamos?”. Evite implementar recursos

apenas por serem tecnicamente viaveis.
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Exemplo: A qualidade da resposta de um
LLM ¢ diretamente proporcional as
informagdes utilizadas em seu treinamento;
entretanto, nem todos os dados de
treinamento sdo precisos. Caso nao se
verifique o contetido fornecido pelo LLM por
meio de fontes independentes — como
pesquisas em mecanismos de busca,
consultas a bibliotecas, livros fisicos ou
digitais, ou dialogos com especialistas — ha
risco de violar este principio, pois a simples
disponibilidade de uma resposta nao implica
que ela possa ser aplicada de imediato.

Beneficios

Empatia e Bem-Estar Social. Priorize casos
de uso que criem valor real para as pessoas e
a sociedade. Avalie o sucesso ndo apenas
pela eficiéncia, mas também pelo bem-estar
e pela justica dos resultados.

Exemplo: O papel de um individuo em uma
organizagdo pode, muitas vezes, ser
resumido em trés palavras: “melhorar as
coisas”. Por exemplo, mesmo que alguém
ndo seja um apresentador profissional,
ferramentas baseadas em LLM, como o
ChatGPT, podem auxiliar na geracdo de
ideias. Contudo, utilizar contetido produzido
por essas ferramentas sem a devida
atribuicdo constitui uma pratica antiética e
pouco profissional. Independentemente das
sugestdoes fornecidas por um LLM, ¢
fundamental avaliar se a ideia poderia ter
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sido gerada a partir do trabalho de outra
pessoa e, nesse caso, assegurar a devida
referéncia ao autor original.

Responsab
ilidade

Prestacio de Contas e Respeito. Assuma a
responsabilidade pelo impacto do seu sistema
de IA ao longo de todo o seu ciclo de vida,
garantindo transparéncia em sua concepg¢ao,
utilizacao e atualizagao.

Exemplo: E fundamental verificar todas as
informacgoes fornecidas por um LLM, a fim
de garantir que o conteido transmitido seja
preciso, justo e confiavel. Para avaliar
adequadamente essas informagoes, podem-se
considerar ~ perguntas  como:  “Essa
informagdo pode causar danos?” e “Quais
medidas podem ser adotadas para prevenir
e/ou minimizar os riscos associados a essa
informacao?”.

Fonte: os autores, (2025) adaptado de [Matt & Beard, 2018]
[Todtfeld & Weinstein, 2025].
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3.2 INTERPRETACAO - CAPACIDADE DE AVALIAR
E CONTEXTUALIZAR CRITICAMENTE
INFORMACOES.

Um design eficaz auxilia os individuos a
reconhecer condutas éticas e a ajustar seu comportamento
de acordo, uma vez que a forma como as pessoas atuam ¢
influenciada pela maneira como interpretam e constroem
seu ambiente. Alteragdes na interpretagdo de um evento
podem impactar significativamente o comportamento,
redefinindo o que ¢ considerado apropriado, conforme
técnicas adaptadas de [Universidade de Melbourne, 2023].
A seguir, sdo apresentados exemplos de comportamentos na
utilizacdo de LLMs que violam principios éticos. Esses
exemplos foram adaptados de estudos prévios [Todtfeld &
Weinstein, 2025] e estdo compilados no Quadro 2 -
Principios de interpretacdo e exemplo de violagdes no uso
de LLMs.

Quadro 2 - Principios de interpretacao e exemplo de violagdes
no uso de LLMs

Principio | Recomendacio

Coleta de | Honestidade e Consentimento. Coleta-se
Dados apenas o que for estritamente necessario,
mediante permissdo explicita dos usudrios.
Deve-se garantir a protecao da privacidade e
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evitar qualquer forma de coleta oculta de
dados..

Exemplo: De modo geral, ao utilizar LLMs, ¢
essencial reconhecer que qualquer dado
inserido pode ser acessivel a terceiros.
Recomenda-se, portanto, evitar a inclusao de
informagdes confidenciais e adotar o uso de
pseudonimos quando necessario, abstendo-se,
por exemplo, de inserir nimeros de cartdo de
crédito ou outros dados sensiveis.

Features

Propdsito e Confianga do Usudrio. Devem ser
projetadas  funcionalidades alinhadas a
objetivos claros e construtivos, evitando-se a
implementagdo de recursos capazes de
manipular o comportamento dos usuérios.

Exemplo: Ao gerar uma imagem de trés
profissionais de negdcios bem-sucedidos, um
LLM pode produzir trés individuos jovens e
caucasianos, refletindo a predominancia de
imagens desse tipo em sites de fotografia
utilizados no treinamento da IA. Contudo, tal
representacdo pode ndo corresponder a
realidade, configurando uma escolha de design
dependente da ferramenta utilizada.

Projeto do
Algoritmo

Justica e Inclusdo. Devem ser desenvolvidos
modelos que minimizem vieses desde a fase
inicial. E recomendada a realizacdo de testes
com dados e contextos diversos, a fim de
assegurar desempenho equitativo.
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Exemplo: As ferramentas devem ser
projetadas com maior transparéncia, € cabe aos
designers fornecer explicagdes claras que
permitam ao  publico compreendé-las
corretamente. Os principais desafios incluem
equilibrar transparéncia com a protecdo da
propriedade  intelectual,  seguranca e
preservacao da criatividade. Embora os
usuarios  frequentemente  confiem  nos
algoritmos por acreditarem que estdo agindo
corretamente, diferentes abordagens de
treinamento  podem  gerar  resultados
divergentes, contribuindo potencialmente para
a disseminac¢ao de desinformacao.

Fonte: os autores, (2025) adaptado de [Matt & Beard, 2018]
[Todtfeld & Weinstein, 2025].

3.3 MOTIVACAO - O IMPULSO ETICO DE USAR A
TECNOLOGIA DE MANEIRAS QUE BENEFICIEM
AS PESSOAS E EVITEM DANOS.

Os individuos sao motivados nao apenas por
incentivos materiais, mas também por um desejo intrinseco
de colaborar e se conectar com os demais. Essa motivagao
pro-social pode ser utilizada para  promover
comportamentos éticos. Em vez de enfatizar falhas, as
organizagdes devem destacar condutas éticas exemplares,
servindo como modelo a ser seguido. O Quadro 3 -
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Principios de motivacao e exemplo de violagdes no uso de
LLMs, apresenta esses principios, juntamente com
exemplos de como a utilizagdo de Modelos de Linguagem
de Grande Escala (LLMs) pode viola-los, com base em
adaptacdes dos estudos de [Todtfeld & Weinstein, 2025].

Quadro 3 - Principios de motivagdo e exemplo de violagdes no
uso de LLMs

Principio Recomendacio

Nao instru- | Integridade e Dignidade Humana. Nao
mentalismo se deve tratar os individuos como meros
pontos de dados ou casos de teste,
devendo-se atentar para a prevencdo de
esteredtipos prejudiciais.

Exemplo: O principio do nao
instrumentalismo envolve atengdo ¢
cuidado, sendo associado a compaixao,
gentileza e integridade, aplicavel a
diversos contextos culturais. Trata-se de
agir de maneira correta e integra, nado
apenas por obrigacdo, mas por reconhecer
que ¢ o procedimento adequado. A
utilizacdo responsavel de LLMs requer
que todos os demais principios éticos

sejam igualmente considerados,
garantindo uma abordagem cuidadosa e
consciente.
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Proposito Respeito e Inteng¢do Construtiva. Cada
aplicacdo de IA deve ser alinhada a
objetivos  positivos e  socialmente
responsaveis.

Exemplo: Suponha que um LLM seja
utilizado para gerar uma imagem no estilo
de um artista renomado, sem que este
tenha concedido consentimento para o uso
de suas obras no treinamento da IA. Nesse
contexto, a obtencao de lucro a partir do
trabalho do artista pode ser considerada
antiética. Por essa razdo, evita-se, de
forma prudente, a utilizagdo de IA
generativa em projetos comerciais que
possam infringir direitos autorais ou o
consentimento do criador.

Justica Egquidade. Deve-se avaliar continuamente
a presenga de vieses tanto nos dados
quanto nos resultados. A TA ¢, de alguma
forma, treinada com dados tendenciosos,
o que pode favorecer injustamente
individuos de determinadas culturas ou
regides geograficas.

Exemplo: Em algumas situagdes, o LLM
pode fornecer respostas incorretas devido
as limitagdes de seu treinamento. Por esse
motivo, seu uso deve ser considerado
como um rascunho inicial, € ndo como
uma versao final, implicando a verificagdo
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de todos os fatos apresentados. A
qualidade das respostas de um LLM ¢
diretamente proporcional a qualidade dos
dados utilizados em seu treinamento;
assim, caso os dados contenham vieses, o
sistema podera favorecer injustamente
individuos de determinadas culturas ou
regides geograficas, resultando em saidas
também tendenciosas.

Fonte: os autores, (2025) adaptado de [Matt & Beard, 2018]
[Todtfeld & Weinstein, 2025].

Dessa forma, o presente artigo propde um
modelo, apresentado na Figura 1, que adota uma estrutura
baseada em principios para apoiar a tomada de decisao ética
no contexto de LLMs.
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4 MODELO PROPOSTO

Tomar decisoes éticas requer sensibilidade para
identificar dilemas e um método sistemdatico para analisa-
los. Sobre isto, a ado¢do de um processo definido ¢
fundamental, pois a pratica regular transforma-o em habito,
permitindo acdes €ticas quase automaticas. Em resposta a
questdo de pesquisa Q3, esta secdo apresenta uma estrutura
pratica para explorar dilemas éticos e orientar a escolha do
curso de ag¢do mais adequado [Santa Clara University,
2021].

Adicionalmente, em questdes éticas mais
complexas, a andlise individual revela-se insuficiente.
Nesses casos, torna-se essencial promover o didlogo e a
discussdao com outros individuos, incorporando diversas
perspectivas e experiéncias. A exploragdo colaborativa do
problema permite identificar nuances que poderiam passar
despercebidas em andlises isoladas, fortalecendo a
compreensdo dos dilemas e aumentando a robustez das
decisoes. Além disso, a interacdo com multiplos pontos de
vista contribui para a mitigacdo de vieses individuais,
promove responsabilidade compartilhada e favorece
solugdes mais inclusivas, equilibradas e alinhadas a
principios éticos universalmente aceitos.

Dessa forma, este artigo propde um modelo,
apresentado na Figura 2, que adapta o framework de tomada
de decisdo ética da Santa Clara University [2021]. O
modelo integra os principios discutidos na Sec¢do 3 -
Discussao, oferecendo suporte estruturado para a tomada de
decisdes éticas em diferentes cenarios.
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4.1 ATENCAO - IDENTIFIQUE AS QUESTOES

ETICAS

Nesse contexto, para assegurar praticas éticas

no desenvolvimento e na implementacdo de IA, ¢
necessario estabelecer principios orientadores. As questoes
a seguir foram elaboradas para garantir que tais principios
sejam efetivamente refletidos na utilizagdo de LLMs,
oferecendo suporte por meio de diferentes perspectivas e
percepcoes [Santa Clara University, 2021], conforme
apresentado no Quadro 4 - Recomendagdes para identificar
as questoes éticas.

Quadro 4 - Recomendagdes para Identificar as Questdes Eticas.

Principios | Questao Consideracoes para
Principal explorar a situacgio

Dever A decisdo | Esta etapa inicial da andlise

Antes de | geraimpactos | ética concentra-se nas

Poder desiguais, consequéncias de uma agdo. O
prejudicando | processo avalia o potencial de
ou dano a individuos ou grupos e
beneficiando | examina se a distribuigcdo de
determinadas | beneficios € justa e equitativa.
pessoas  ou | O objetivo central ¢ identificar
grupos? todas as partes interessadas e

determinar se a situagdo
envolve questdes essenciais
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de dano, justica ou equidade,
estabelecendo assim a base
para uma andlise mais
aprofundada.

Beneficios

A decisao
envolve uma
escolha entre
bem e mal,
entre dois
bens ou entre
dois males?

Esta etapa central da anélise
¢tica visa classificar a
natureza do problema para
orientar a tomada de decisao.
Diferencia-se a “tentagdo
moral”, caracterizada por uma
escolha clara entre certo e
errado, que exige integridade,
do “dilema ético”, que
envolve um conflito entre dois
bens ou dois males e requer
ponderacdo cuidadosa para
sua resolugdo. Essa distingao
¢ fundamental, pois define a
abordagem adequada para a
decisao ética.

Responsa-
bilidade

A questdo
transcende os
critérios  de
legalidade ou
eficiéncia?

Este questionamento atua
como um filtro essencial,
elevando a andlise além de
critérios meramente técnicos
ou regulatorios. Fundamenta-
se no principio de que
legalidade e  eficiéncia,
embora  relevantes, sdo
insuficientes para orientar
uma decisdo ética completa.
Uma acdo pode ser legalmente
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adequada, mas moralmente
questionavel, assim como a
solugdo mais eficiente pode

desconsiderar impactos
humanos, sociais ou
ambientais.

Fonte: os autores, (2025) adaptado de [Santa Clara University,
2021].

4.2 INTERPRETACAO - LISTE OS FATOS

Recomenda-se a adog¢do de medidas que
aprimorem a transparéncia e a explicabilidade dos
algoritmos. As capacidades e limitagdes das LLMs devem
ser claramente identificadas, assegurando que os individuos
envolvidos no processo decisorio recebam orientacdes que
facilitem a compreensdo do funcionamento do sistema e
promovam o desenvolvimento de habilidades para uma
tomada de decisdo mais informada [Santa Clara University,
2021], conforme ilustrado no Quadro 5 - Recomendagdes
para identificar os fatos.

Quadro 5 - Recomendagoes para identificar os fatos.

Principios | Questio Consideracoes para
Principal explorar a situacio
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Coleta de | Quais A etapa inicial e
Dados informag¢des | fundamental da tomada
sao de decisdo consiste na
conhecidas ¢ | avaliacao dos fatos. Esse
quais processo  envolve a
permanecem | identificacdo sistematica
desconhecida | das informacgoes
s, € essas sao | disponiveis e, de forma
suficientes crucial, o reconhecimento
para das lacunas de
fundamentar | conhecimento ou dos
uma decisao | fatos desconhecidos. Essa
responsavel? | consciéncia orienta a
busca por informagdes
adicionais,  permitindo
obter uma visdo mais
completa e
fundamentada. Por fim,
realiza-se uma
autoavaliacdo quanto a
suficiéncia dos dados
disponiveis para tomar
uma decisdo responsavel
e bem informada,
determinando quais
informacdes adicionais
devem ser coletadas.
Features | Quem sao as | A analise de stakeholders

partes
interessadas e
quais de suas

constitui um  passo
essencial em decisdes
¢ticas. O processo inicia-
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preocupacoes
devem  ser
priorizadas?

se com a identificag¢ao de
todos os individuos e
grupos impactados pela
decisdo. Em seguida,
avalia-se a necessidade
de priorizar determinadas
preocupacgdes em relagdo
a outras. A etapa critica
consiste em fornecer uma

justificativa ¢tica
explicita  para  essa
priorizagao,

fundamentada em

principios como justica €
direitos, assegurando que
a decisdo final seja
equitativa e defensavel,
além de orientar a
identificagdo  adequada
das features a serem
consideradas no modelo.

Projeto do
Algoritmo

Quais opgodes
de acdo estdo
disponiveis,
considerando
abordagens
consultivas e
solugoes
criativas?

A geracdo de solugdes
para um dilema ético
inicia-se com um
levantamento sistematico
de todas as acgoes
possiveis. Para assegurar
que as opgdes sejam
abrangentes e viaveis, €
fundamental  consultar
todos 0s grupos
relevantes. Além disso,
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essa etapa estimula a
busca por alternativas
criativas e inovadoras,
abarcando além  das
escolhas evidentes, de
modo a promover uma
resolucdo do conflito
mais justa e eficaz.

Fonte: os autores, (2025) adaptado de [Santa Clara
University, 2021].

4.3 MOTIVACAO - AVALIE AS OPCOES

O objetivo desta etapa ¢ auxiliar os individuos
a tomar decisdbes mais bem fundamentadas e
cuidadosamente ponderadas, que estejam alinhadas com
seus proprios valores e escolhas, reduzindo a probabilidade
de arrependimento futuro. Além disso, buscar-se-a
identificar as motivacdes subjacentes a cada opcao
considerada. Destaca-se que as questdes apresentadas
foram adaptadas de [Santa Clara University, 2021],
conforme ilustrado no Quadro 6 - Recomendagdes para
avaliar as opgoes.
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Quadro 6 - Recomendagdes para avaliar as opcdes

Principios | Questao Consideracoes para explorar
Principal a situacao
Ndo Qual Esta etapa envolve a avaliagao
instrumen- | alternativa | das op¢des de agdo por meio de,
talismo promove por exemplo, trés lentes éticas
maior fundamentais. A perspectiva
justica, dos Direitos concentra-se na
respeito e | protecdo da dignidade e dos
beneficio direitos individuais. A
para todas | abordagem da Justica examina
as  partes | a distribuicdo equitativa de
envolvidas? | beneficios e encargos. A
perspectiva Ultilitarista busca
maximizar o bem-estar do
maior nimero de pessoas. A
aplicagdo combinada dessas
trés abordagens permite uma
analise moral mais abrangente e
contribui para decisdes mais
robustas e defensaveis.
Proposito | Qual Esta etapa envolve a avaliagdo
alternativa | das opg¢des de acdo por meio de
favorece de | trés lentes éticas adicionais. A
maneira perspectiva do Bem Comum
mais concentra-se no beneficio para
adequada o |toda a comunidade. A
bem da | abordagem da Virtude analisa
comunidade | quais acdes refletem o carater
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, o | moral desejado, como
fortalecime | integridade e responsabilidade.
nto do | A Etica do Cuidado prioriza os
carater e a | relacionamentos e a atencdo
preservagdo | empdatica as necessidades de
dos todos os envolvidos. A
relacioname | integracdo dessas perspectivas
ntos? contribui para uma decisdao
final mais completa, holistica e
humanizada.

Justica Qual Esta fase final da tomada de
alternativa | decisdo ética ¢ composta por
apresenta o | trés etapas essenciais.
melhor Primeiramente, com base na

curso de
acao, como
pode ser
devidament
e justificada
e de que
forma deve
ser

implementa
da?

analise ética, identifica-se a
op¢ao mais adequada para a
situacdo. Em seguida, a decisao
¢ submetida a um “teste de
publicidade”, avaliando sua
justificativa e defensibilidade
perante terceiros. Por fim,
procede-se ao planejamento
detalhado da implementacao,
buscando executar a escolha
com atengdo as preocupacoes
das partes envolvidas, de modo
a minimizar potenciais danos.

Fonte: os autores, (2025) adaptado de [Santa Clara University,

2021].
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4.4 CONSIDERACOES SOBRE O MODELO

Apdés a escolha da solugdo, recomenda-se
identificar os aprendizados obtidos com a situagdo
analisada e definir agdes de acompanhamento apropriadas
[Santa Clara University, 2021]. E igualmente importante
assegurar que as decisdes tomadas pela A possam ser
monitoradas, incluindo modelos, conjuntos de dados e
codigos utilizados.

Em consonancia com a adaptacdo do modelo de
[Santa Clara University, 2021], este estudo busca orientar
os usudrios por meio de um processo estruturado,
auxiliando na identificagdo de um conjunto mais amplo de
questdes éticas e na tomada de decisdes mais informadas e
cuidadosamente ponderadas, alinhadas aos valores
individuais, minimizando riscos de decisdes inconsistentes.
Ressalta-se, entretanto, que ndo ha respostas universais,
cabendo sempre ao usuario o julgamento final.

O modelo proposto ndo configura-se como um
algoritmo ético, uma vez que a andlise de dilemas depende
de multiplos fatores, como contexto e partes interessadas.
Para lidar com essa complexidade, sdao apresentados
principios que auxiliam a revelar nuances das situagdes,
competindo ao usudrio ponderar e equilibrar diferentes
perspectivas.

O enfoque do modelo recai sobre principios
éticos comuns e amplamente reconhecidos, sem a pretensao
de abarcar a totalidade do pensamento ético ao longo da
historia. Além disso, o modelo ndo segue uma sequéncia
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estritamente linear; frequentemente, ¢ necessario revisitar
etapas a medida que a analise avanca.

Por fim, a utilizacdo repetida do modelo
contribui para o desenvolvimento de habilidades em analise
¢ética, promovendo habitos de raciocinio estruturado e
aumentando a confianga do individuo para enfrentar
situacdes moralmente complexas.

5 CONSIDERACOES FINAIS

Este artigo discute estratégias para educar
desenvolvedores ¢ usuarios de LLMs na construcdo de
solucdes que incorporem consideragdes éticas. Com base na
ciéncia comportamental, propde-se um modelo que
apresenta recomendagdes praticas para o uso didrio de
LLMs. Os principios considerados foram: Dever antes de
poder, Beneficio, Responsabilidade, Nao instrumentalismo,
Propdsito e Justiga, cuja aplicabilidade ¢ avaliada no
contexto de LLMs. A partir desses principios, sio
identificadas situagdes de vulnerabilidade e apresentadas
possiveis violacdes éticas. Por fim, o estudo apresenta uma
estrutura que orienta 0S USUAriOS em um Processo
sistematico, auxiliando na identificagdo de questdes éticas
e na tomada de decisOes mais informadas e alinhadas aos
valores individuais, minimizando riscos de decisoes
inconsistentes.

Podem ser apontadas como limitacdes deste
estudo a utilizagao de modelos ocidentais de identificagcao
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de principios éticos bem como a estrutura pratica para
explorar os dilemas éticos. Essa abordagem podera reduzir
a confianca nos resultados da avaliagdo, visto que os povos
indigenas ou culturas nao ocidentais poderao ter dificuldade
em se relacionar com os conceitos ocidentais de avaliagao.

Como trabalho futuro, sugere-se estudar outras
tradi¢des que podem ser uteis para avaliar os aspectos éticos
dos grandes modelos de linguagem, exigindo uma conversa
sobre a melhor forma de colaborar em meio a diferentes
tradi¢des ¢Eticas.

Por fim, esta investigagdo ndo se propde a ser
um fluxo de validacdao ética, mas buscar-se-a contribuir
para a promogao do uso responsavel de modelos de LLMs,
de forma geral.
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INTELIGENCIA ARTIFICIAL NA
GESTAO DE RECURSOS HUMANOS NO
SERVICO PUBLICO:

EFICIENCIA ADMINISTRATIVA V.
GARANTIAS CONSTITUCIONAIS DOS
SERVIDORES

Caroline Maria Vieira Lacerda®’?

1 INTRODUCAO

A transformacdo digital da Administra¢ao
Publica tem promovido mudangas significativas na forma
como o Estado organiza, decide e presta servigos. A
inteligéncia artificial (IA) vem sendo progressivamente
incorporada aos processos administrativos como promessa
de aumento de eficiéncia, racionalidade técnica e
padronizagio decisoria.’*>

334 Advogada; Professora; Doutora em Direito pela Universidade de
Brasilia - UNB; Mestra em Direito Administrativo pelo Instituto
Brasileiro de Ensino, Desenvolvimento e Pesquisa - IDP.

35 CAVALCANTE, Pedro. Inteligéncia artificial e gestdo publica.
Brasilia: ANESP, 2023.
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Essa incorporagdo alcanga, inclusive, a area de
gestdo de pessoas, com o desenvolvimento e a utilizacao de
sistemas automatizados para apoiar decisdes relativas a
selecdo, avaliagdo, movimentagao, capacitacio e
desligamento de servidores publicos.

O presente trabalho tem como objeto o exame
critico do uso da inteligéncia artificial em decisdes
administrativas que afetam diretamente a trajetéria
funcional dos servidores publicos.

Busca-se compreender os impactos juridicos e
institucionais dessa inovagdo tecnologica quando aplicada
a um ambiente regido por garantias constitucionais
especificas, como a estabilidade no cargo, o principio da
legalidade, a exigéncia de motivagdo dos atos
administrativos e o direito ao contraditério e a ampla
defesa.

A relevancia do tema reside na crescente
adocao de solugdes tecnologicas em recursos humanos por
orgaos e entidades publicas, ainda que, em muitos casos,
sem uma regulamentagao especifica ou uma avaliagao
aprofundada de seus efeitos juridicos.

Trata-se de um campo no qual o entusiasmo
com a moderniza¢do ndo pode se sobrepor a protecao dos
direitos fundamentais dos agentes publicos e aos principios
que regem a Administracdo Publica.

Parte-se da hipotese de que a aplicagao de
inteligéncia artificial na gestdo de servidores publicos,
embora potencialmente benéfica para a eficiéncia
administrativa, pode comprometer garantias constitucionais
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quando ndo acompanhada de mecanismos adequados de
transparéncia, controle humano qualificado e possibilidade
de revisdo das decisdes automatizadas. O estudo busca
delimitar os limites juridicos e as condigdes de legitimidade
para o uso dessas tecnologias no setor publico.

2 DESAFIOS JURIDICOS DA AUTOMACAO DE
DECISOES NA ADMINISTRACAO PUBLICA DE
PESSOAL

A compreensdo dos efeitos juridicos da A na
gestdo de servidores publicos passa, necessariamente, pela
analise de trés aspectos fundamentais: a) as dinamicas
técnicas e operacionais dos sistemas inteligentes aplicados
a tomada de decisdo; b) o conjunto de principios
constitucionais que estruturam a atuagao administrativa; e
c) as garantias institucionais que protegem a posicao
juridica dos agentes publicos.

E na interseccio entre esses elementos que
emergem os principais desafios para a conformidade das
inovagdes tecnoldgicas com o regime juridico-
administrativo, especialmente no contexto da gestdo de
pessoas no setor publico.

No estagio atual da transformacdo digital do
Estado, a inteligéncia artificial tem sido empregada ndo
apenas como instrumento de automacao de tarefas
operacionais, mas como componente de sistemas capazes
de influenciar ou substituir decisdes administrativas.
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A arquitetura desses sistemas varia entre
modelos simbolicos, baseados em regras 16gicas, e modelos
conexionistas, baseados em aprendizado estatistico, com
destaque, neste ultimo caso, para os algoritmos de
aprendizado supervisionado, ndo supervisionado e por
reforco.

No dominio da gestdo de recursos humanos,
observa-se a crescente utilizacao da automacgao de decisoes
administrativas, definida como o processo pelo qual
sistemas computacionais, com base em regras ou padroes
inferidos de dados, produzem ou recomendam decisdes que
impactam direitos e deveres de servidores.

Essa automacdo ndo ¢ neutra: ela incorpora
valores, critérios e vieses presentes nos dados de
treinamento, nas escolhas de design e nos pardmetros
operacionais do sistema.

Esses sistemas, embora potencialmente
eficientes, apresentam limitagdes estruturais que desafiam
o direito administrativo. O risco decorre tanto de dados
enviesados quanto da logica de correlacdo estatistica que
ignora o contexto individual.

A opacidade decisoria — também chamada de
black box problem — dificulta a compreensdo dos
fundamentos que sustentam a decisdo.’** J4 a
desresponsabilizagdo institucional ocorre quando a
Administracdo delega decisdes automatizadas a sistemas

336 DONEDA, Danilo; BIONI, Bruno. Inteligéncia artificial e protecdo
de dados: o desafio da explicabilidade. Revista Brasileira de
Prote¢do de Dados, Sao Paulo, 2020.
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sem a devida supervis@o humana, o que enfraquece o dever
de motivagio e compromete a rastreabilidade dos atos.>*’

Assim, o debate ndo se restringe a
admissibilidade da IA no setor publico, mas se desloca para
as condigdes juridicas e institucionais que permitem seu uso
legitimo, a luz dos principios constitucionais e dos direitos
dos servidores publicos.

3 PRINCIPIOS _ CONSTITUCIONAIS DA
ADMINISTRACAO PUBLICA

O art. 37 da Constituicao Federal consagra um
nicleo  principioldogico que estrutura a atuagdo
administrativa: legalidade, impessoalidade, moralidade,
publicidade e eficiéncia. A compatibilizacdo entre esses
principios e a adocdo de tecnologias disruptivas exige ndo
apenas leitura técnica, mas interpretagdo constitucional
integradora e sistematica.

A legalidade, embora tradicionalmente
compreendida como vinculagdo da Administracdo a lei,
assume fei¢des ampliadas no contexto da IA.>*® A atuacgdo
administrativa automatizada deve estar ndo apenas

37 MARTINS, José Eduardo Figueiredo de Andrade. Dilemas éticos e
juridicos do uso da inteligéncia artificial na pratica juridica. Revista
Juridica Luso-Brasileira, v. 7, n. 4, p. 919-952, 2021.

338 RODRIGUES, Ana Carla. Os atos administrativos algoritmicos sob
a perspectiva juridica. Revista Ius Gentium, Curitiba, v. 2, n. 1, p.
140-154, 2021.
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autorizada por norma legal, mas devidamente
parametrizada por critérios normativos verificaveis, sob
pena de violagdo da reserva legal e de transferéncia
ilegitima de poder decisdrio ao setor tecnoldgico privado.

A impessoalidade, que impde neutralidade e
isonomia no trato com os administrados, encontra na IA um
aparente aliado.*° Entretanto, algoritmos treinados com
dados enviesados podem replicar padroes de discriminacao
sistémica, muitas vezes imperceptiveis a primeira vista,
subvertendo a finalidade do principio.

A moralidade administrativa, por sua vez, exige
conformidade com padrdes €ticos de atuacao, o que inclui
a integridade dos dados utilizados, a lisura na construgao
dos sistemas e o respeito a dignidade dos servidores.

A publicidade exige que os sistemas sejam
auditaveis, acessiveis a fiscaliza¢do institucional e
compreensiveis para os afetados — desafio ainda ndo
resolvido na maioria das implementagdes publicas.

Por fim, a eficiéncia, embora frequentemente
invocada como justificativa para a ado¢ao de IA, nao se
sobrepde aos demais principios. A efici€éncia constitucional
nao pode ser confundida com economicidade cega ou com
tecnocracia deciséria, sob pena de desvirtuamento da
fun¢ao administrativa.

339 LEMOS, Ronaldo. Direito, tecnologia e sociedade: para uma teoria
critica da regulag¢do. Sao Paulo: FGV Editora, 2022.
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4 GARANTIAS DOS SERVIDORES PUBLICOS

O regime juridico-administrativo assegura aos
servidores publicos um conjunto de garantias institucionais
voltadas a protecdo da estabilidade do servico publico
frente a arbitrariedades e ingeréncias politicas. Essas
garantias devem ser preservadas mesmo diante da
introducao de novas tecnologias na estrutura deciséria
estatal.

A estabilidade, prevista no art. 41 da
Constitui¢do, ndo se resume a permanéncia no cargo.’*’ Ela
protege a independéncia técnica do servidor, sua atuagdo
isenta e sua permanéncia no servigo publico com base em
critérios objetivos. Quando algoritmos participam da
avalia¢dao de desempenho ou da indicagdo de desligamento
funcional, ¢ essencial garantir que os critérios estejam
alinhados a legalidade e ao devido processo.

A motivacdo dos atos administrativos assume
papel ainda mais relevante em contextos de automagio.**!
Decisdes automatizadas que nao possam ser explicadas,
auditadas ou compreendidas violam o dever constitucional
de motivagdo, comprometendo a legitimidade do ato e
tornando impossivel seu controle pelos 6rgdos internos ou
externos da Administracao.

340 ARAGAO, Rosangela Couras Del Vecchio. Inteligéncia artificial:
recursos humanos frente as novas tecnologias, posturas e
atribuigoes. Revista Contribuciones a la Economia, out./dez. 2018.

31 SOARES, Mariana Rielli; REIS, Bruno. O devido processo
tecnologico e a legitimidade das decisdes automatizadas sob o
contexto do PL 2338/23. Jornal da USP, Sao Paulo, 2023.
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Os principios do contraditéorio e da ampla
defesa impdem barreiras normativas a execugao de decisoes
automatizadas que afetem negativamente os servidores.
Nao basta garantir o acesso formal aos dados: ¢ necessario
assegurar compreensibilidade material, ou seja, que o
servidor possa entender a logica da decisdo, identificar
eventuais inconsisténcias e apresentar argumentos em sua
defesa.

Portanto, a aplicagdo de A na gestdo de pessoas
no setor publico exige mais do que critérios técnicos: exige
governanga juridica, supervisio humana qualificada,
accountability institucional e respeito integral as garantias
funcionais dos servidores publicos.

5 A APLICACAO DA INTELIGENCIA ARTIFICIAL
NA GESTAO DE PESSOAS NO SETOR PUBLICO

A aplicagdo de ferramentas baseadas em
inteligéncia artificial no ciclo de gestdo de pessoas no setor
publico tem avancado de maneira gradual, refletindo tanto
iniciativas pontuais de modernizagdo quanto tendéncias
globais de automacao decisoria.

Embora ainda incipientes no ordenamento
juridico brasileiro, esses usos revelam hipoteses concretas

504



Inteligéncia Artificial e Democracia

de tensionamento entre a inovagdo tecnoldgica e as
garantias funcionais dos servidores.>*?

5.1 SELECAO DE CANDIDATOS: CORRECOES
AUTOMATIZADAS E TRIAGEM ALGORITMICA

Um dos usos mais tangiveis da IA no setor
publico refere-se a etapa de sele¢ao de pessoal por meio de
concursos publicos.** Em alguns casos, tem-se adotado
sistemas de corre¢ao automatizada de provas discursivas,
com base em reconhecimento de padrdes linguisticos,
coeréncia textual e vocabulario técnico.

Embora tais sistemas possam reduzir custos e
tempo de correcdo, suscitam preocupagdes quanto a
afericdo de aspectos subjetivos, como argumentagdo
juridica, criatividade e estilo, especialmente relevantes em
cargos de nivel superior.

Além disso, algoritmos de triagem tém sido
empregados para classificar candidatos com base em
critérios objetivos (tempo de experiéncia, formagao
académica, pontuacdo em testes prévios). A depender da

32 RODRIGUES, Catarina Simplicio. A implementagio da inteligéncia
artificial na gestdo de recursos humanos. 2023. Dissertacdo
(Mestrado) — Instituto Universitario de Lisboa.

3 CENTRO LATINO-AMERICANO DE ADMINISTRACAO
PARA O DESENVOLVIMENTO - CLAD. Carta Ibero-
Americana de Inteligéncia Artificial na Administragdo Publica.
Caracas: CLAD, 2023.
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parametrizacdo, essa triagem pode levar a exclusdo
automatica de candidatos, sem avaliagao humana direta, o
que desafia o direito a motivacgao.

Muitos sistemas de IA, especialmente aqueles
baseados em aprendizado de maquina, operam com
estruturas técnicas cuja logica interna nao ¢ diretamente
acessivel, nem mesmo por seus desenvolvedores. Esse
fendmeno, conhecido como opacidade algoritmica,
compromete a capacidade de reconstrucao dos fundamentos
que sustentam a decisdo, afetando diretamente o dever de
motivacgao.

Quando a Administragdo Publica utiliza
sistemas automatizados para avaliar servidores, promover
movimentagdes ou sugerir desligamentos, mas ¢ incapaz de
explicar de forma compreensivel como tais conclusdes
foram alcancadas, ha evidente fragilidade na legalidade do
ato. A auséncia de explicabilidade transforma a decisdo
administrativa em ato enigmatico, esvaziando sua
sindicabilidade e comprometendo a protecdo juridica do
servidor.

5.2 AVALIACOES DE DESEMPENHO: METRICAS
COMPORTAMENTAIS E ANALISE DE
PRODUTIVIDADE

No ambito da avaliagdo de desempenho, alguns
orgdos publicos vém testando o uso de sistemas que
monitoram indicadores como assiduidade, cumprimento de
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metas, entregas realizadas e engajamento em plataformas
institucionais.>** A légica algoritmica permite o
cruzamento de grandes volumes de dados para gerar
pontuagdes individuais ou sugerir rankings de desempenho.

Embora esses modelos possam contribuir para
maior uniformidade e reducdo de subjetividade, eles
também reduzem a complexidade do trabalho humano a
métricas numéricas, desconsiderando variaveis contextuais
e qualitativas.

A auséncia de avaliagdo humana mediadora ou
o uso de sistemas sem critérios previamente divulgados aos
servidores pode ferir os principios da publicidade, da
motivacgdo e da ampla defesa.

5.3 IDENTIFICACAO DE TALENTOS E POTENCIAL
PARA PROGRESSAO FUNCIONAL

Com base em histéricos de desempenho,
formacgao e participagdo em capacitacdes, alguns sistemas
de IA tém sido empregados para sugerir perfis com alto

34 BUSSOLA. Guia para a Inteligéncia Artificial Etica, Transparente
e Responsavel na Administragdo Publica. Lisboa: Republica
Portuguesa, 2021.
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potencial de lideranca, competéncia técnica ou
adaptabilidade a funcdes estratégicas.>*

Esses sistemas, muitas vezes treinados com
dados de servidores ja promovidos, criam modelos
preditivos de  sucesso institucional, reforcando
determinados perfis em detrimento de outros.

O problema central reside na retroalimentacao
de padroes excludentes: se os dados historicos refletem
praticas discriminatdrias, vieses de género ou critérios
informais de promogao, os algoritmos tendem a reproduzir
essas distor¢des, ainda que sob aparéncia de neutralidade.
Nesse contexto, a impessoalidade e a isonomia podem ser
minadas de forma silenciosa e tecnicamente sofisticada.

54 ANALISE PREDITIVA PARA DECISOES DE
MOVIMENTACAO, CAPACITACAO OuU
DESLIGAMENTO

Talvez o uso mais sensivel da TA na gestdo de
pessoas seja voltado a recomendacdo de acdes
administrativas com impacto direto na vida funcional do
servidor: movimentagdes internas, encaminhamentos

35 RODRIGUES, Danilo Doneda. Inteligéncia  Artificial,
Discriminagao Algoritmica e o Direito a Explicagdo. Revista da
AGU, Brasilia, v. 17, n. 2, p. 35-56, 2020.
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obrigatérios para capacitagdo ou mesmo desligamento em
estagio probatorio.>*¢

Tais decisdes, quando fundamentadas total ou
parcialmente em algoritmos, demandam especial atengdo a
motivagdo formal, a rastreabilidade e a possibilidade de
contraditorio.

Ha relatos de experiéncias-piloto em que
sistemas preditivos sinalizam servidores com “baixo
engajamento” ou “risco de evasdo”, a partir da correlagdo
entre indicadores como atrasos frequentes, notas em
avaliagdes, auséncia de participacdo em treinamentos e
comentarios em canais internos.

Embora tteis para fins de alerta gerencial, esses
diagnodsticos ndo devem ser tomados como justificativa
autonoma para decisdes punitivas ou de desligamento sem
mediacao humana e devido processo legal.

Quando treinados com histéricos institucionais
que refletem praticas discriminatorias, mesmo que
inconscientes, os algoritmos tendem a replicar essas
distorg¢des.

Na gestdo de pessoas, isso pode resultar em
prejuizo sistematico a determinados grupos (por exemplo,
mulheres, pessoas negras, servidores mais antigos ou com
trajetorias atipicas), sob a aparéncia de neutralidade técnica.

346 UNESCO. Recomendagdo sobre a Etica da Inteligéncia Artificial.
Paris: UNESCO, 2021.
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Tal pratica fere diretamente o principio da
isonomia, além de comprometer a impessoalidade ¢ a
equidade no servigo publico.

6 RESPONSABILIDADE DO AGENTE PUBLICO E
DA ENTIDADE PUBLICA

A introducdo de sistemas automatizados na
esfera publica ndo elimina a responsabilidade do Estado e
de seus agentes pelas decisdes adotadas. A tentativa de
atribuir a falha ao “sistema” ou ao “algoritmo” ndo exime a
Administragdo da obrigacdo de garantir a legalidade, a
transparéncia e a correcdo dos atos praticados.>*’

Nos termos da responsabilidade objetiva do
Estado, eventuais danos decorrentes de decisOes
automatizadas indevidas geram o dever de reparagao.
Ademais, os agentes publicos que autorizam ou executam
decisdes com base em IA sem a devida supervisao podem
ser responsabilizados  disciplinar, civil ou até
criminalmente, caso haja negligéncia na verificagdo da
legalidade do processo.

347 DONEDA, Danilo. Inteligéncia Artificial e responsabilidade
publica: a quem atribuir os erros algoritmicos? Revista Brasileira de
Politicas Publicas,v. 11,n. 1, p. 56-77, 2021.
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7 PARAMETROS DE CONTROLE E BOAS
PRATICAS

Diante dos riscos identificados, a utilizagao
legitima da inteligéncia artificial na gestdo de servidores
publicos depende da ado¢do de parametros normativos e
institucionais de controle, que assegurem o respeito aos
direitos fundamentais ¢ a conformidade com o regime
juridico-administrativo.>*

7.1 PRINCIPIO DA  EXPLICABILIDADE E
NECESSIDADE DE AUDITORIA DOS SISTEMAS

O principio da explicabilidade surge como uma
das principais respostas regulatorias contemporaneas aos
desafios impostos pela automagao de decisdes publicas.
Trata-se de um principio normativo que ndo apenas
complementa os fundamentos constitucionais da
legalidade, motivagdo e publicidade dos atos
administrativos, mas que busca, de maneira especifica, lidar
com a opacidade algoritmica.

38 UNIAO EUROPEIA. Proposal for a Regulation laying down
harmonised rules on artificial intelligence (Artificial Intelligence
Act). COM(2021) 206 final. Bruxelas: European Commission,
2021.

511



Inteligéncia Artificial e Democracia

Seu desenvolvimento ¢é atribuido, sobretudo, a
debates travados no ambito europeu e internacional. O art.
22 do Regulamento Geral de Protecdo de Dados da Unido
Europeia (GDPR) j4 antecipa a preocupagao com decisdes
exclusivamente automatizadas ao assegurar aos titulares o
direito de obter informacdes sobre a logica envolvida.

Posteriormente, a proposta de regulacdo da
inteligéncia artificial pela Unido Europeia (Al Act)
aprofundou essa preocupacdo ao prever obrigacdes
especificas de explicabilidade, rastreabilidade e supervisao
humana significativa para sistemas de alto risco, como
aqueles utilizados na Administragdo Publica.

Organismos multilaterais, como a UNESCO,
também consagraram a explicabilidade como principio
fundamental para a constru¢do de uma inteligéncia artificial
ética, transparente e centrada no ser humano.

No plano doutrinario, autores como Doneda e
Bioni (2020) e Ronaldo Lemos (2022) defendem que a
explicabilidade ndo ¢ apenas um imperativo ético, mas um
requisito juridico necessario a validade dos atos
administrativos produzidos ou mediados por sistemas de
IA.

Sob esse prisma, o principio da explicabilidade
impoe que decisdes automatizadas, especialmente aquelas
com efeitos relevantes, sejam compreensiveis, auditaveis e
justificaveis. A Administragdo deve ser capaz de
apresentar, de forma clara e tecnicamente acessivel, os
fundamentos do resultado produzido pelo sistema de IA,
inclusive quando derivados de modelos estatisticos
complexos.
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Essa exigéncia implica a implementacdo de
mecanismos de auditoria algoritmica, tanto interna quanto
externa, capazes de verificar os critérios utilizados, as bases
de dados envolvidas, os parametros de funcionamento e os
registros de decisao.

7.2 PARTICIPACAO DOS ORGAOS DE CONTROLE

Orgaos de controle como a Controladoria-Geral
da Unido (CGU), o Tribunal de Contas da Unido (TCU) e o
Ministério Publico possuem papel central na fiscalizagao do
uso de IA no servigo publico. Compete a essas institui¢des
ndo apenas coibir abusos, mas também estabelecer
diretrizes para o uso responsavel da tecnologia.

Relatérios de auditoria, pareceres técnicos e
orientagdes normativas podem contribuir para a
padronizagdo de boas praticas, além de oferecer respaldo a
atuacdo preventiva das unidades de gestdo de pessoas nos
orgaos publicos.

7.3 DIREITO A REVISAO HUMANA DAS DECISOES
AUTOMATIZADAS

Inspirado em normas internacionais, como o
art. 22 do Regulamento Geral de Protecdo de Dados da
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Unido Europeia (GDPR), o direito a revisdo humana
constitui  salvaguarda  essencial contra  decisdes
automatizadas potencialmente lesivas.

O servidor publico deve ter assegurado o direito
de questionar, revisar e impugnar decisdes tomadas (ou
influenciadas) por sistemas de IA, especialmente aquelas
que afetem sua carreira, reputagdo ou remuneracao.

Essa revisdo deve ser efetiva, tempestiva e
dotada de autoridade decisoria, ndo podendo se reduzir a
um processo simbolico ou protocolar.

7.4 EXPERIENCIAS INTERNACIONAIS E
PROPOSTAS DE REGULACAO

A Unido  FEuropeia tem  avangado
significativamente na proposicdo de marcos regulatérios
para o uso ético e juridico da inteligéncia artificial.

O AI Act, aprovado pelo Parlamento Europeu,
classifica sistemas de IA de acordo com o grau de risco e
impoe exigéncias rigorosas para aqueles utilizados na
administracao publica e nas relagdes de trabalho.

Tais iniciativas servem como referéncia para o
ordenamento brasileiro, que ainda carece de um marco
normativo especifico para o uso de IA na Administragdo
Publica.
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A proposta de marco legal da IA no Brasil (PL
2.338/2023), embora ainda em tramitacao, ja aponta para a
necessidade de regulamentar os impactos da automagdo
decisoria sobre direitos fundamentais, incluindo os dos
servidores publicos.

8 CONSIDERACOES FINAIS

O presente estudo partiu da hipotese de que a
adocdo de inteligéncia artificial na gestdo de servidores
publicos, embora promissora em termos de eficiéncia, pode
comprometer garantias constitucionais essenciais caso nao
sejam observados parametros juridicos e institucionais de
controle.

A analise demonstrou que os sistemas
algoritmicos aplicados a gestdo de pessoas apresentam
riscos concretos de opacidade decisoria, violagdo ao devido
processo legal, discriminacao algoritmica e
desresponsabilizagdo institucional. Ao mesmo tempo,
evidenciou-se que tais riscos podem ser mitigados por meio
de praticas de governanga algoritmica, auditoria técnica,
transparéncia decisoria e revisdo humana qualificada.

Conclui-se que o uso constitucionalmente
legitimo da inteligéncia artificial no setor publico exige, no
minimo, (i) a explicabilidade dos sistemas utilizados, (ii) o
respeito aos direitos dos servidores afetados, (iii)) o
envolvimento dos 6rgdos de controle e (iv) 0 compromisso
institucional com a legalidade e a equidade. Trata-se,
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portanto, de um campo que demanda ndo apenas inovacgao
tecnologica, mas sobretudo maturidade juridica e
responsabilidade publica.
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1 INTRODUCAO

Entre o fim do século XX e o inicio do século
XXI, a humanidade tem testemunhado uma profunda
transformagdo no modo de viver, comunicar, produzir e
consumir informagdes e se organizar social e politicamente,
impulsionada por revolugdes tecnoldgicas que alteraram, de
forma significativa, a dindmica das sociedades. Nesse
contexto, a inteligéncia artificial (IA) representa uma das
mudancgas mais impactantes na reconfiguracao das relagdes
sociais, alterando profundamente as formas de interagdo e
participagdo no espago publico. Ao ser aplicada a setores
como a administracdo publica, o sistema de justica e os
processos eleitorais, a IA impacta diretamente as
instituicdes democraticas, os direitos fundamentais e a
esfera politica.

No centro dessa transformagdo encontra-se a
chamada Quarta Revolu¢ao Industrial, marcada pela
integracao de tecnologias avangadas, como algoritmos, big
data e machine learning, que conferem as maquinas a
capacidade de processar grandes volumes de dados e tomar
decisdes de maneira autobnoma ou semi-autonoma. Em um
contexto de crescente coleta e exploracdo de dados
pessoais, os sistemas de IA se tornaram ndo apenas
ferramentas de automacdao e eficiéncia, mas também
instrumentos capazes de influenciar comportamentos,
moldar opinides e impactar processos sociais e politicos.
Essa nova realidade tem consequéncias sobre o exercicio da
cidadania e a integridade das institui¢des democraticas.
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Embora a IA ofereca beneficios inegaveis,
como a celeridade na andlise de informagdes, o apoio a
tomada de decisdes e o aprimoramento de certos servigos
estatais, ela também impde desafios éticos, juridicos e
politicos ainda pouco enfrentados pelo ordenamento
juridico brasileiro. O funcionamento opaco de muitos
desses sistemas, associado a auséncia de uma regulacio
especifica, acentua riscos como a desinformacgao, a violagao
da privacidade, a manipulacio do debate publico e a
amplificacao de desigualdades.

Diante desse cendrio, o presente artigo propoe-
se a examinar criticamente os impactos da inteligéncia
artificial sobre o funcionamento das democracias
contemporaneas, com énfase nos riscos que decorrem de
seu uso desregulado em espagos como o debate publico, o
sistema de justica e o processo eleitoral. Além disso,
discute-se a insuficiéncia da legislacdo brasileira atual para
lidar com os desafios especificos da IA e propde-se a
necessidade de um modelo normativo mais robusto,
transparente e democratico. Desse modo, busca-se
contribuir com a constru¢do de um debate publico mais
diverso e informado, que permita a formulacao de solugdes
juridicas e politicas compativeis com a protegdo dos direitos
fundamentais e com o fortalecimento das instituicoes
democraticas dentro desse novo contexto tecnoldgico.
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2 INTELIGENCIA ARTIFICIAL COMO VETOR DA
EROSAO DEMOCRATICA

Nas  ultimas  décadas, a  sociedade
contemporanea atravessa uma série de mudangas nos
ambitos politico, cultural, social e, principalmente,
tecnologico. Nesse sentido, a Quarta Revolucao Industrial,
iniciada no século XXI, combina inteligéncia artificial ¢ a
expansdo do uso da internet, criando um ecossistema de
interconexao que altera as formas com que as sociedades
interagem entre si e apreendem conhecimento,
influenciando até mesmo as relagdes dos cidaddaos com o
Estado ¢ com as institui¢des democraticas.

Atualmente, vivencia-se o fendmeno da
sociedade em rede, na qual as relagdes sociais, econdmicas
e politicas sdo cada vez mais mediadas por redes digitais,
conectando individuos e instituigdes em escala global. Sob
esse viés, as midias sociais apresentam-se como espagos de
interacdo e compartilhamento de informacdes, assumindo
muitas vezes o papel originalmente exercido pelos meios
tradicionais de veiculagdo de noticias fisicos ou
audiovisuais. Porém, essa nova era da informacdo nao se
resume somente as midias e redes sociais, mas também ¢é
caracterizada pelos novos artificios tecnologicos utilizados
para extrair dados pessoais e influenciar a forma com os
usuarios interagem e consomem contetdo.

Nesse cenario, o principal vetor dessa
transformagao ¢ a inteligéncia artificial (IA), a qual consiste
em sistemas que transferem capacidades humanas para
computadores, utilizando grandes volumes de dados para
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reconhecer padrdes, adaptar-se a novas informagdes e
executar tarefas de forma auténoma ou semi-autonoma. O
funcionamento da IA baseia-se no uso de algoritmos,
sequéncias de comandos que selecionam, tratam e
armazenam dados com o objetivo de obter um determinado
resultado. Os algoritmos, portanto, representam um dos
ativos mais valiosos na era da Quarta Revolugao Industrial,
pois aprendem com a prdpria experiéncia € passam a
selecionar autonomamente as varidveis que consideram
mais adequadas para solucionar o problema proposto.

Dessa maneira, os algoritmos assumem papel
central no funcionamento da inteligéncia artificial, visto
que sdo responsaveis por processar e analisar os vastos
volumes de dados gerados pelas interagdes digitais, como
buscas, publicacdes, reacdes e historico de navegacao, a fim
de identificar padrdes, estabelecer correlagdes e ajustar seus
proprios parametros de maneira autonoma. Nesse contexto,
a [A funciona como a camada tecnologica que potencializa
esses algoritmos, permitindo que eles ndo apenas executem
instrucdes previamente definidas, mas também otimizem
seu desempenho de forma continua, o que € viabilizado por
técnicas como o machine learning, que possibilita a
evolucdo dos modelos a partir da andlise constante e
aprofundada dos dados.

Esses instrumentos contribuem para diversos
aspectos da realidade hodierna, como nas areas da satde,
educagdo, indlstria e meio ambiente, promovendo a
automagdo e maior celeridade dos processos decisorios.
Além disso, essas tecnologias possuem larga aplicagdo na
Justica e na Administracdo Publica, garantindo maior
agilidade nos processos, melhor gestdo judiciaria e
otimizacdo da governanca publica, por meio do
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monitoramento de politicas sociais e maior eficiéncia na
alocacdo de recursos, como afirmam Valter de Araujo,
Bruno Almeida Zullo e Maurilio Torres.

Entretanto, apesar dos beneficios, a inteligéncia
artificial e suas aplicagdes nas redes digitais também
impdem desafios ¢€ticos e sociais significativos,
especialmente quando seu uso indiscriminado ou mal
regulado contribui para o enfraquecimento das institui¢des
que sustentam o Estado Democratico de Direito. Essa
contribuicao esta associada a um fenomeno denominado
erosdo democratica, entendido como a ‘“deterioracao
incremental da qualidade das estruturas e da substancia
das democracias constitucionais”. Tal processo, embora
muitas vezes silencioso e gradual, compromete a
integridade dos mecanismos democraticos, ameacando os
direitos civis, a transparéncia governamental e a propria
legitimidade das institui¢des democraticas.

Segundo Tom Ginsburg e Aziz Huq, uma
democracia constitucional liberal ideal envolveria trés
principais pilares, sendo eles: a realizagao de eleigdes livres
e imparciais, com direito de voto garantido a todos os
adultos; a garantia de direitos liberais negativos, como as
liberdades de expressdo, reunido e associagdo, essenciais
para assegurar o direito a contestacdo, a oposicdo e a
participagdo plural no debate politico; e, por fim, o principio
do Estado de Direito (rule of law), com instituigdes
juridicas capazes de assegurar a imparcialidade e
integridade do processo eleitoral, bem como de proteger os
direitos politicos e as liberdades civis mencionadas.

Diante desse conceito, ¢ evidente que a atuagao
da inteligéncia artificial compromete o pleno exercicio dos
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pilares da democracia, contribuindo para a restricdo de
liberdades e para a deterioracdo de instituigdes. Nesse
contexto, vivencia-se a era da pds-verdade, na qual, como
afirmam Bruno Pellizzari e Irineu Barreto Junior, “fatos
objetivos sdo menos influentes na formagdo da opinido
publica do que aqueles que apelam para a emogao € para as
crengas pessoais”. Esse ambiente ¢ amplificado pelas
“bolhas sociais”, uma espécie de confinamento informatico
em que os individuos sdo expostos, predominantemente, a
conteudos que reforcam suas opinides preexistentes.

As bolhas contemporaneas, porém, ndo podem
ser confundidas com as comunidades sociais ou virtuais, as
quais sdo formadas voluntariamente pelos individuos com
afinidades de interesses e conhecimentos. J& as bolhas
sociais sdo implementadas a partir da influéncia direta de
um algoritmo, que bombardeia o usudrio com informacodes
que reforgam suas crengas pessoais, mesmo que, muitas
vezes, ndo possam ser consideradas verdadeiras. Os
algoritmos funcionam por meio das associacdes de dados
dos individuos, cruzando-os para reconhecer diferencas e
semelhancas no comportamento destes e, a partir delas,
manufaturar as bolhas sociais.

O processo automatizado e artificial
proporcionado pelos filtros-bolha pode ser utilizado para
controlar o conteudo visto, minando a autonomia do usuario
para formar decisdes sobre as informagdes que deseja
consumir, o que viola seu direito a liberdade de escolha e a
privacidade no meio digital. Dessa forma, a vigilancia
digital, promovida pelas empresas que controlam os dados
dos cidadaos, permite uma manipulagdo mercadoldgica e
politica, na medida em que molda preferéncias e decisdes
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sem o devido conhecimento ou consentimento informado
dos individuos.

Esse cenario reflete o que Shoshana Zuboff
denomina de capitalismo de vigilancia: um novo modelo de
acumulagao de valor baseado na extra¢ao massiva de dados
pessoais, utilizados para prever e influenciar
comportamentos futuros. Nesse contexto, a vida cotidiana
dos individuos se transforma em matéria-prima para a
geracdo de lucro, instaurando uma légica econdmica que
coloca em risco a autodeterminacdo individual e a
integridade do espaco democratico.

Sob esse viés, os prejuizos causados pelas
manipulagdes algoritmicas ndo sdo apenas individuais,
visto que também afetam negativamente a esfera coletiva.
Ao ser exposto continuamente a contetdos filtrados de
acordo com seus padrdes de comportamento digital, o
usuario deixa de ter acesso a uma visdo ampla e
diversificada da realidade, o que limita sua capacidade de
formar opinides criticas e independentes, algo que ¢
fundamental para a estrutura democratica e para o debate
publico livre e diverso. Essa limitagdo contribui para a
formagdo de grupos fechados, nos quais o contato com
pontos de vista divergentes torna-se cada vez mais restrito,
fragilizando os valores da democracia.

Nesse cenario, as bolhas sociais intensificam a
polarizacao e a radicalizacao de ideias, fomentando espacos
de validagcdo mutua, nos quais apenas visdes convergentes
sao acolhidas. Diante disso, opinides contrarias sao
consideradas ilegitimas, tornando-se uma ameaga a coesao
desses grupos homogéneos, o que caracteriza uma logica de
guerra mobilizada pelo binémio amigo-inimigo. Esse
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cendrio contribui para o colapso das democracias
contemporaneas, uma vez que as preferéncias dos usuarios,
combinadas a algoritmos opacos, geram um ambiente de
debate homogéneo e limitado. Assim, em vez de promover
a pluralidade de ideias, a internet, que poderia funcionar
como uma grande agora democratica, acaba por restringir o
confronto de perspectivas, dificultando a consolidagao de
um debate publico livre e participativo.

Portanto, o conceito de democracia inclui a
garantia de certos direitos fundamentais, como a liberdade
de expressao e de consciéncia, a autonomia e a privacidade
dos cidadaos, e o debate publico livre e igualitario. Assim,
uma ordem social que ndo disponha dessas garantias ndo
poderia ser considerada verdadeiramente democratica.

3 O USO DA INTELIGENCIA ARTIFICIAL NA
ATIVIDADE JURISDICIONAL

A rapida expansdo do uso de sistemas de
inteligéncia artificial (IA) em tribunais ao redor do mundo
tem reconfigurado as formas como se compreende, se
exerce e se legitima a atividade jurisdicional. A IA no Poder
Judiciario ¢ utilizada para otimizar os processos judiciais,
auxiliando magistrados e demais servidores a eliminar
tarefas repetitivas e burocraticas, objetivando acelerar o
tramite processual e garantir a padronizacdo das decisdes.

Nesse contexto, os Tribunais Superiores, como
o Supremo Tribunal Federal (STF) e o Superior Tribunal de
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Justica (STJ), vém adotando mecanismos de inteligéncia
artificial em sua estrutura processual. Sob esse viés, o
sistema Victor, implementado no STF a partir de um projeto
académico desenvolvido pela Universidade de Brasilia
(UnB), consiste em uma ferramenta que utiliza a IA para
realizar a triagem automatizada de processos de
repercussdo geral, identificando aqueles que envolvem
temas ja julgados ou de relevancia repetitiva. Assim, o
sistema permite que a analise de milhares de processos seja
feita de forma mais rapida e eficiente, reduzindo a carga de
trabalho humano e acelerando a tomada de decisao.

Além disso, os sistemas “Athos”, que leem
ementas de acdérdaos para agrupar automaticamente
processos similares, com temas juridicos relevantes, e o
“Socrates 2.0”, que identifica controvérsias idénticas para
analise, possibilitando o julgamento de mais processos em
menos tempo, sdo projetos de IA presentes no STJ. Desse
modo, a automatiza¢do de algumas tarefas do Judicidrio
pode contribuir para decisdes mais céleres e otimizar o
trabalho dos magistrados e servidores.

Entretanto, os sistemas automatizados,
principalmente quando aplicados no ambito judicial,
necessitam ser transparentes € compreensiveis para os
usuarios. Nesse sentido, Fabiano Hartmann Peixoto afirma
que, em cenarios democraticos, a legitimidade do poder
judicial estd fortemente ligada a transparéncia e a
compreensibilidade, valores que se chocam com os
sistemas de A de dificil auditabilidade ou de treinamento
enviesado, resultando, muitas vezes, em decisdes opacas e
sem explicabilidade, o que dificulta a avaliagdo ¢ a
contestagdo destas pelos cidadaos.

530



Inteligéncia Artificial e Democracia

Diante disso, o uso de IA no sistema de justiga
apresenta riscos, como a tomada de decisoes
discriminatorias, a impossibilidade de as maquinas
apreenderem a dimensao social e moral das disputas
judiciais e a adesdo acritica de magistrados as sugestoes
algoritmicas, o que pode gerar uma uniformidade do
pensamento juridico e comprometer a capacidade de
inovacao do Direito.

A TA ¢ orientada, em todas as suas etapas
produtivas, pela a¢do humana, transformando a visdo
comum de que os meios tecnologicos sdo completamente
neutros ou imparciais. Nesse sentido, apresenta-se o
conceito de “viés algoritmico”, mecanismo capaz de
reproduzir ou exacerbar desigualdades, fator especialmente
preocupante no contexto dos sistemas de justica,
comprometendo a fungdo essencial do Judiciario na
promogao da equidade, da imparcialidade e na protecao de
direitos fundamentais.

A titulo de ilustragdo, o sistema Compas
(Correctional Offender Management Profiling for
Alternative Sanctions), desenvolvido nos Estados Unidos,
¢ utilizado para estimar a probabilidade de reincidéncia
criminal. Esse mecanismo foi criticado por produzir
avaliagdes enviesadas contra pessoas negras, pois
observou-se que individuos negros, mesmo com
antecedentes semelhantes aos de pessoas brancas, recebiam
classificagdes de risco mais elevadas, afetando diretamente
decisoes judiciais sobre liberdade condicional e sentencgas.

O sistema mencionado, como grande parte das
inteligéncias artificiais generativas, utiliza-se do método de
machine learning, em que a maquina ¢ capaz de criar uma
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fun¢do para resolver um problema a partir de uma
experiéncia passada. Ocorre que, segundo Carla Regina
Bortolaz de Figueiredo e Flavio Garcia Cabral, esse método
esta totalmente condicionado a programacao de seres
humanos, sendo realizado por meio da insercdo de dados
escolhidos a partir da vontade humana, os quais servem de
pressuposto para alimentar o sistema. Dessa forma, as
maquinas podem absorver os vieses € preconceitos
daqueles que “alimentam” os algoritmos desses sistemas,
influenciando diretamente suas decisdes, de modo a
reforcar discriminagdes pré-existentes na sociedade e criar
situagdes de injustica.

Além disso, os sistemas de IA, por nao
compreenderem o contexto social e moral que os juizes
humanos consideram em suas decisdes, proferem
julgamentos que, embora tecnicamente corretos, podem ser
injustos ou inadequados as necessidades humanas
especificas de cada situagdao. Dessa forma, para Camila
Henning Salmoria e Samuel Meira Brasil Junior, as
resolucdes judiciais totalmente automatizadas e acriticas
comprometem a autonomia judicial e, em especial, a
propria ideia de justica como construcdo dialdgica e
situada, dificultando a elaboracdo de decisdes justas, plurais
e adequadas ao caso concreto.

Diante disso, é notdria a existéncia de uma
tensdo estrutural entre a eficiéncia operacional e a
adequabilidade de mecanismos de IA aos principios
essenciais ao funcionamento da justiga, como
imparcialidade e cooperacdo do magistrado, o devido
processo legal e a publicidade das decisdes judiciais. A
auséncia de transparéncia dos sistemas automatizados,
somada a falta de criticidade e sensibilidade humana nas
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decisdes feitas por inteligéncia artificial, pode acarretar o
descrédito populacional em relagdo ao Poder Judiciario,
uma das estruturas basilares ao pleno desenvolvimento do
Estado Democratico de Direito.

Logo, o distanciamento da justica de seus
principios fundamentais, causado pela opacidade
algoritmica e pela automatizagdo excessiva, pode
comprometer a confianca publica e enfraquecer
gradualmente a democracia, contribuindo para a erosdo
dessa instituicdo. Assim, esses mesmos riscos tornam-se
ainda mais criticos quando o uso de IAs se estende a outros
dominios igualmente sensiveis, como o processo eleitoral,
no qual a manipulacdo da informacao e a influéncia sobre o
comportamento politico dos individuos podem ameacar
diretamente o livre exercicio da cidadania.

4 IMPACTOS DA INTELIGENCIA ARTIFICIAL NA
DINAMICA ELEITORAL E NO DEBATE POLITICO

A influéncia das tecnologias e da inteligéncia
artificial no processo eleitoral ¢ inegavel. As redes sociais
integram os eleitores aos agentes politicos, fazendo com
que as campanhas eleitorais se aproximem da realidade dos
cidaddos, principalmente dos mais jovens, os quais estdo
familiarizados com o ambiente digital e sentem que este ¢
um espago em que seus anseios sociais podem ser ouvidos
com mais facilidade. Além disso, a influéncia das midias
digitais, por meio dos algoritmos, tem um maior alcance de
eleitores ao redor do mundo, aumentando a participagao
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politica dentro do contexto dos processos eleitorais.
Entretanto, essa crescente intersec¢ao entre politica e
inteligéncia artificial tem um papel ambivalente nas
elei¢des, na medida que, além de gerar os beneficios
supracitados, também levanta questdes cruciais sobre ética,
manipulagdo e os fundamentos da democracia.

Como dito anteriormente, vive-se uma era em
que as informagdes baseadas em fatos objetivos tém menos
impacto na formagdo da opinido publica do que conteudos
que despertam emocgdes ou reforgam crencgas pessoais.
Dessa forma, os conteudos que apelam para o lado
emocional dos eleitores, os quais, muitas vezes, carecem de
veracidade informacional, sdo mais lucrativos, por gerarem
mais engajamento e aten¢do dos usudrios, sendo, por esse
motivo, promovidos pelos algoritmos em detrimento de
discussoes fundamentadas e construtivas. Fomenta-se,
assim, um ambiente digital permeado por intensa
polarizagao politica, que vem acompanhado de discursos de
6dio e extremismo.

Nesse sentido, os algoritmos e ferramentas de
IA s3o capazes de amplificar mensagens extremadas,
possibilitando que individuos ou grupos mal-intencionados
espalhem, a uma audiéncia vasta, de forma rapida e
eficiente, mensagens que instiguem 6dio e repulsa ao
diferente, enfraquecendo dessa maneira o debate politico
livre e informado e criando um cenario preocupante para a
integridade das democracias. Esse fenomeno, segundo
Elder Goltzman e Ligia Lopes, “cria um ciclo vicioso, em
que a desinformagdo se torna ndo apenas prevalente, mas
também normalizada”, sendo impulsionada pelos
mecanismos de [A das redes sociais.
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A desinformacgdo também tem sido agravada
pela disseminagdo de noticias falsas no ambiente digital.
Embora as fake news ndo constituam um fendémeno
exclusivo da internet, uma vez que ja circulavam em meios
de comunicagdo tradicionais ¢ no cotidiano nacional, os
recursos proporcionados pelas tecnologias digitais, como
amplo alcance, a velocidade na difusdo de informagdes e o
anonimato dos usuarios, intensificaram significativamente
sua propagacao, tornando-as mais recorrentes e prejudiciais
ao debate publico e a formagao critica da sociedade.

O avanco dos mecanismos de inteligéncia
artificial tem contribuido significativamente para o
surgimento e a amplificagdo da disseminacdo de noticias
falsas, especialmente por meio de técnicas empregadas na
manipula¢do e no direcionamento de conteudos digitais.
Nesse contexto, destaca-se a utilizagdo dos deepfakes,
alteragdes feitas, através de IA e técnicas de machine
learning, nas midias digitais de 4udio ou video,
reproduzindo eventos que de fato nunca aconteceram, de
forma realista. Esse panorama ¢ preocupante, visto que
dificulta, para os cidaddos, a identificagdo do que ¢
verdadeiro e do que € falso no ambiente digital.

Ademais, as ferramentas  algoritmicas
contribuem para que as fake news e os deepfakes ganhem
visibilidade, pois se aproveitam das bolhas sociais virtuais,
nas quais os individuos permanecem em grupos
homogéneos fechados, para estimular a polarizacdo, a
persuasao politica e a circulagdo de noticias sem
veracidade. Assim, os algoritmos dos ambientes digitais,
principalmente nas redes sociais, sao usados para tragar o
perfil comportamental dos individuos presentes nessas
bolhas, por meio dos dados que compartilham ou
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consomem e, a partir disso, bombardea-los com noticias,
muitas vezes inveridicas, que reforcem seus pontos de vista
politicos. Dessa forma, inibe-se a possibilidade do usudrio
ter contatos com visdes e opinides politicas diversas das
suas, prejudicando a formagao do pensamento critico e da
capacidade de tolerancia dos eleitores e reforcando, mais
uma vez, a polarizagao.

Sob esse viés, percebe-se que a disseminagao de
fake news tem consequéncias negativas em diversas esferas
sociais, mas ¢ particularmente alarmante quando se trata da
seara politica. A divulgagdo de noticias inveridicas, com
finalidade eleitoral, pode comprometer a normalidade ¢ a
legitimidade das elei¢cdes, na medida em que enfraquece a
capacidade do eleitor de tomar decisdes informadas e
fundamentadas e causa desequilibrio na igualdade de
oportunidade entre os candidatos em disputa. As fake news
tornaram-se uma estratégia politica, podendo ser utilizadas
como uma ferramenta de manipulagcdo eleitoral, tendo
potencial para prejudicar significativamente a candidatura
de um individuo, resultando na perda de parte de seu apoio
politico, ao deslegitimar sua imagem e sua honra. Ao
mesmo tempo, podem alavancar a campanha de candidatos
através de uma estratégia de convencimento desonesta, que
os vangloriam em detrimento de outros.

Um caso emblematico que evidencia os riscos
do uso indevido do impulsionamento de noticias falsas de
cunho eleitoral pelos algoritmos das redes sociais ocorreu
nas elei¢des de 2018. A coligacdo de Jair Bolsonaro
acionou a Justica contra a coligacdo de Fernando Haddad,
a qual havia impulsionado, mediante pagamento ao Google,
criticas negativas baseadas em um suposto editorial do New
York Times, o qual jamais sequer existiu, com o intuito
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exclusivo de desqualificar o adversario. O conteudo ndo foi
apenas opinativo, mas sensacionalista e
descontextualizado, além de ndo ter sido comunicado
previamente a Justica Eleitoral, como exige a legislagdo. O
conteudo, apesar de ter sido removido das plataformas
digitais, ja havia sido consumido por milhares de eleitores
por meio do impulsionamento das noticias pelos algoritmos
das redes sociais. A situagdo tornou-se exemplo concreto de
como estratégias digitais podem comprometer a igualdade
entre candidaturas e afetar a liberdade de escolha do eleitor,
ameagando a integridade do processo democratico.

Para além do impulsionamento de noticias
falsas, o advento da [A também proporcionou outros meios
de elevar as estratégias politicas a niveis jamais vistos
anteriormente. Entre esses meios, pode-se citar o
microtargeting, estratégia de segmentagdo que utiliza
algoritmos e grandes bases de dados para identificar
interesses e preferéncias de individuos, permitindo o envio
de mensagens personalizadas, com base em caracteristicas
comportamentais e demograficas dos usuarios, e o big
nudging, o qual consiste em uma tentativa de, mediante o
uso de dados e das redes sociais, influenciar o julgamento,
escolha ou comportamento das pessoas de uma forma
previsivel e sutil, por meio da exploracdo de seus limites
cognitivos e vieses. As técnicas citadas sdo utilizadas
dentro da propaganda politica para, por exemplo, identificar
eleitores indecisos e influenciar sua opinido por meio de
propagandas direcionadas, podendo, dessa forma,
influenciar diretamente o resultado dos pleitos.

O uso dessas ferramentas algoritmicas,
principalmente nas redes sociais, ¢ prejudicial a formacao
de um eleitorado informado e capaz de exercer seu direito
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de voto de maneira livre, visto que contribuem para a
auséncia de diversidade ideoldgica no conteudo digital
visualizado diariamente pelos cidaddos, manipulando, de
forma discreta e ndao consentida, as informacdes que
consomem e, consequentemente, suas opinides politicas.
Além disso, candidatos com maior poder econdomico tém
maior capacidade de investir em anuncios segmentados,
com mensagens personalizadas e persuasivas.

Esse tipo de abordagem, embora legal em
muitos contextos, pode gerar um desequilibrio significativo
no processo eleitoral, uma vez que amplia a visibilidade de
determinados candidatos em detrimento de outros que nao
dispdem dos mesmos recursos financeiros ou tecnoldgicos.
Assim, o principio da igualdade entre os concorrentes, 0
qual ¢ essencial para uma competi¢do democratica justa, é
comprometido, pois o alcance e a influéncia do discurso
politico passam a depender mais do capital investido do que
da qualidade das propostas ou do debate publico.

Nesse sentido, o escandalo de dados do
Facebook envolvendo a empresa Cambridge Analytica ¢é
um exemplo claro de manipulagdo eleitoral promovida por
mecanismos de inteligéncia artificial. Esse caso teve seu
apice em 2018, quando os jornais The New York Times,
The Guardian e Channel 4 News reportaram que a referida
empresa estava coletando dados pessoais de milhdes de
usudrios e utilizando-os para direcionar anuncios
personalizados e influenciar o comportamento eleitoral,
fator que contribuiu para a campanha presidencial de
Donald Trump e o referendo do Brexit. As informagdes
foram coletadas por um  aplicativo  chamado
“thisisyourdigitallife”, o qual armazenava dados de seus
usudrios e se aproveitou das normas do Facebook, que na
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época permitia aplicativos externos coletarem dados de
amigos das pessoas que os utilizavam. Dessa forma, foram
armazenadas informag¢des ndo consentidas de mais de 50
milhdes de pessoas para fazer propaganda politica,
evidenciando a fragilidade das politicas de privacidade das
plataformas e os riscos democraticos associados a
exploracdo algoritmica de dados pessoais.

Assim, ¢ evidente que a utilizagdo da
inteligéncia artificial no processo eleitoral, embora amplie
o alcance das campanhas politicas e a participagao do
eleitorado, traz riscos para a integridade da democracia. A
conducao de eleigdes justas e os principios de um Estado
Democratico de Direito s3o fatores essenciais para a
legitimidade das instituigdes democraticas, em que o
engajamento ativo e auténtico dos cidaddos no debate
publico ¢ essencial para o exercicio pleno dos direitos
politicos. A combinagdo de taticas de influéncia sutil,
disseminagdo de conteudo inveridico € manipulagdo dos
eleitores por meio de ferramentas algoritmicas ameaca
tanto a liberdade individual e a autonomia quanto os
fundamentos democraticos, contribuindo, dessa forma, para
a intensificacdo do fenomeno da erosao democratica.

Nesse contexto, ¢ imprescindivel que a internet
seja um ambiente de promocdo e ampliagdo do debate
publico livre, plural e justo, contribuindo para um processo
eleitoral efetivo e democratico. Entretanto, para que isso
seja possivel, € necessiria a implementacdo e o
aperfeicoamento de mecanismos regulatorios que possam
minimizar os impactos negativos da inteligéncia artificial
na esfera publica, assegurando transparéncia e
responsabilidade no emprego dessas ferramentas
tecnologicas.
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5 AVANCOS E DESAFIOS DA REGULACAO
DEMOCRATICA DA IA NO BRASIL

Em um curto periodo de tempo, a internet
passou a conectar bilhdes de pessoas ao redor do mundo,
proporcionando uma coleta massiva de dados pessoais dos
seus usudrios por meio de mecanismos digitais como o uso
de algoritmos e inteligéncia artificial. Dessa forma, para o
desenvolvimento e utilizagdo dessas ferramentas
tecnologicas, ¢ importante garantir que a protegdo € o
tratamento dos dados pessoais sejam conduzidos de forma
¢tica e adequada, respeitando os direitos humanos e os
direitos fundamentais, fator que se da através de uma
regulamentacdo ampla e eficaz.

Analisando o contexto brasileiro, o Marco Civil
da Internet (Lei n°® 12.965/2014) foi a legislagdo pioneira na
regulamentacdo do ambito digital, que, até¢ entdo, para
muitos cidaddos brasileiros, era considerado como uma
“terra sem lei”. Esta norma regula os direitos e deveres dos
utilizadores da Internet, com énfase na neutralidade da rede,
na protecdo dos dados pessoais e na privacidade, pilares
fundamentais para a construgdo de um ambiente
tecnologico seguro e democratico. Nesse sentido, o Marco
Civil da Internet (MCI) busca assegurar alguns direitos
fundamentais para a boa utilizagdo e comunicacao entre os
usudrios da Internet, tendo como principios, de acordo com
o art. 3° dessa legislagdo, a garantia da liberdade de
expressao, comunicagdo € manifestacdo de pensamento ¢ a
protecdo da privacidade.

540



Inteligéncia Artificial e Democracia

Além disso, embora o MCI reconheca a
importancia da protecdo de dados pessoais, ele deixou
lacunas no tratamento detalhado e abrangente de
informacodes privadas. Nesse contexto, surge a Lei Geral de
Protecao de Dados (LGPD), no ano de 2018, como uma
resposta a essas lacunas. Essa legislacao busca proteger os
direitos fundamentais de liberdade e de privacidade, ¢ a
livre formag¢do da personalidade de cada individuo,
abordando temas como o tratamento de dados pessoais,
dispostos em meio fisico ou digital. A LGPD foi inspirada
no Regulamento Geral sobre a Prote¢do de Dados (GDPR)
da Unido Europeia, possuindo diversas caracteristicas
convergentes, como a aplicagdo do principio da
extraterritorialidade, a defini¢cdo da autoridade nacional e
suas fungdes e o objetivo de proteger os dados pessoais.

Nesse contexto, tanto a LGPD quanto a GDPR
adotam o principio da extraterritorialidade, previsto,
respectivamente, em seus artigos 3° e 4°. Isso significa que
essas normas se aplicam ndo apenas a organizacdes
estabelecidas em seus territorios, mas também aquelas que
tratam dados de individuos localizados na Unido Europeia
ou no Brasil. Ambas as legislagdes determinam, ainda, a
criagdo de uma autoridade nacional responsavel pela
fiscalizacao das atividades de tratamento de dados pessoais
realizadas por pessoas fisicas ou juridicas, dotada de
competéncias investigativas, normativas e sancionatdrias.
No caso da LGPD, essa fungao ¢ exercida pela Autoridade
Nacional de Protecao de Dados (ANPD); ja na GDPR, cabe
a Autoridade de Controle Independente. Por fim, o
proposito comum das duas normas € assegurar a protecao
dos dados pessoais, garantindo os direitos fundamentais a
privacidade e a autodeterminagdo informativa, colocando o

. 541



Inteligéncia Artificial e Democracia

titular dos dados no centro do processo de salvaguarda de
suas informacgdes pessoais.

Apesar dos avangos representados pelo Marco
Civil da Internet e pela LGPD, o Brasil ainda enfrenta
desafios significativos no que diz respeito a regulamentacao
da inteligéncia artificial, sobretudo devido a inexisténcia de
uma legislacdo especifica para a regulagdo dessa espécie de
mecanismos tecnologicos. As legislagcdes existentes,
embora fundamentais para a prote¢do de dados pessoais,
nao foram concebidas para lidar com as especificidades
técnicas e a rapida e constante evolugdo da IA, que trazem
desafios como os mencionados nos tdpicos anteriores,
sobretudo quando aplicados na esfera publica.

Diante desse cenario, o aperfeigoamento da
regulagdo da inteligéncia artificial no Brasil € uma questao
essencial para a consolidagao da democracia. Em tempos de
uso crescente de tecnologias digitais em campanhas
politicas, em processo decisorio da Administragdo Publica
e Judiciaria e na mediag@o de processos eleitorais, torna-se
imprescindivel garantir que os sistemas de A operem com
transparéncia, responsabilidade e supervisdo publica. O
boletim “Futuros Globais”, do Instituto Igarapé, destaca
que o Brasil ainda carece de um modelo institucional
robusto e participativo para governar a IA, o que fragiliza
sua capacidade de proteger direitos fundamentais frente a
tecnologias de alto impacto social.

A auséncia de fiscalizagdo efetiva e de
parametros técnicos objetivos pode abrir brechas para o
crescimento da manipulagdo algoritmica do debate publico,
ameacando o pluralismo politico, a liberdade de expressao
e a integridade das instituigdes politicas e democraticas.
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Nesse sentido, construir uma regulacdo democratica da
inteligéncia artificial significa também defender a soberania
informacional dos cidaddos e fortalecer os pilares
constitucionais que sustentam o Estado Democratico de
Direito.

6 CONSIDERACOES FINAIS

Ao final do estudo, conclui-se que, embora a
inteligéncia artificial seja uma ferramenta que contribui
para a maior conexdo entre os individuos, para a maior
agilidade em processos decisérios e para o maior
engajamento politico dos eleitores, ela também pode
impulsionar a propagac¢do de noticias falsas e enviesadas, a
manipulagdo de opinides, a fragilidade do debate publico e
a deslegitimagdo das instituicdes democraticas. Sendo
assim, a importancia do presente artigo se faz evidente, pois
apresenta os impactos de tecnologias muito presentes no
cotidiano dos cidadaos, principalmente no ambito da esfera
publica.

A andlise evidenciou que, na esfera
democrética, os algoritmos e sistemas de IA reforcam a
formac¢ao de bolhas sociais, fazendo com que os usuarios
tenham acesso limitado a opinides que contradizem suas
crengas pessoais. Dessa forma, ao moldar preferéncias de
forma invisivel e limitar o acesso a visdes divergentes, a [A
algoritmica contribui para a polarizagdo, a radicalizacdo, a
propagacao de discursos de 6dio e a perda da legitimidade
das instituicdes democraticas, comprometendo a qualidade
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do debate publico e corroborando o fendmeno da erosio
democratica.

A utilizagdo da inteligéncia artificial no sistema
de justica encontra-se cada vez mais constante,
promovendo avangos significativos na otimizacdo de
processos ¢ na celeridade das decisdes judiciais, como
demonstram os sistemas ja mencionados, Victor, Athos e
Socrates 2.0, adotados pelos Tribunais Superiores. No
entanto, essa modernizacdo traz consigo sérios desafios
éticos, juridicos e democraticos. A opacidade algoritmica, a
auséncia de explicabilidade das decisdes automatizadas e a
possibilidade de reprodugao de preconceitos humanos por
meio de vieses algoritmicos ameagam a imparcialidade, a
equidade e a transparéncia do Poder Judiciario. Além disso,
a automatizagdo acritica promovida pela IA afasta a justiga
de sua fungao dialogica e sensivel as particularidades dos
casos concretos, prejudicando também a confiabilidade dos
individuos no sistema judicial.

Ademais, o uso da inteligéncia artificial nas
campanhas eleitorais € no debate politico tem provocado
significativas transformacdes na dindmica democratica.
Essas tecnologias, apesar de ampliar o alcance das
campanhas e aproximar candidatos dos eleitores, também
intensificam riscos relevantes a integridade do processo
eleitoral. Nesse sentido, o impulsionamento de conteudos
polarizados, a disseminagdo de desinformagao por meio das
fake news, a criagdo de deepfakes e o emprego de técnicas
como microtargeting e big nudging revelam a exploracao
do ambiente digital voltada a manipulacdo informacional e
comportamental do eleitorado. Essa 16gica compromete nao
apenas a liberdade de escolha, mas também a igualdade
entre candidaturas e a formacdo de um debate politico

544



Inteligéncia Artificial e Democracia

critico € bem informado, afetando diretamente a soberania
popular.

Diante do exposto, torna-se evidente o desafio
contemporaneo abordado pelo presente estudo, o qual
consiste em equilibrar inovagdo tecnoldgica e preservacao
dos direitos fundamentais, como a liberdade de informacao
e de escolha, e a privacidade dos individuos. Isso demanda
o aperfeicoamento do arcabougo normativo brasileiro, com
a criagdo de uma legislagdo que acompanhe as inovagdes
tecnologicas promovidas pela evolucao da inteligéncia
artificial, voltada para as especificidades da esfera publica.
Assim, conclui-se que a incorporagdao da inteligéncia
artificial ao ambiente democratico deve ocorrer de modo
ético e transparente, orientada para o fortalecimento da
cidadania e da pluralidade do debate publico. Dessa forma,
sera possivel assegurar que os avangos tecnoldgicos sirvam
a promogao dos direitos fundamentais e a consolidagao das
instituicdes democraticas no Brasil.
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1 INTRODUCAO

A expansao da Inteligéncia Artificial (IA) tem
promovido avangos significativos em diversos setores,
criando oportunidades inovadoras para enfrentar desafios
complexos. No entanto, sua aplicacdo em contextos
culturais especificos, como o das comunidades indigenas,
exige uma abordagem ética, contextualizada e sensivel aos
saberes tradicionais, as cosmologias e as dindmicas sociais
desses povos [1], [2]. A integracao da IA nesses contextos
ndo ¢ apenas uma questdo técnica: trata-se de um
imperativo epistémico, cultural e politico.

As comunidades indigenas sdo guardids de
sistemas de conhecimento milenares, enraizados em
praticas de reciprocidade, oralidade, ancestralidade e
equilibrio ecologico. Esses sistemas, como argumenta Tapu
[3], ndo se limitam a transmissdo de informagdes, mas
constituem modos relacionais de existéncia, expressos em
narrativas, rituais, artefatos, cosmologias e estruturas
sociais que funcionam como bancos de dados culturais
vivos. Nesse sentido, qualquer tecnologia aplicada nesses
territorios deve ser moldada para preservar e potencializar
a continuidade desses saberes, e ndo para homogeneiza-los
sob logicas tecnocraticas exogenas.

Contudo, conforme alertam Irwin & White [4]
e Bonaldo [5], o risco da IA reforgar praticas coloniais
dominantes de extragdo simbolica e epistemicidio
permanece concreto. A crescente dependéncia de
algoritmos baseados em big data, geralmente treinados
sobre estruturas ocidentais, ameaca desconsiderar formas
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de conhecimento baseadas em espiritualidade, parentesco,
ciclos ecologicos e pluralidades ontoldgicas. Bonaldo
propde a nocdo de historias potenciais, vinculada a
cosmopolitica amerindia, como alternativa as previsoes
lineares tipicas dos sistemas algoritmicos convencionais,
abrindo espago para que a IA seja pensada como mediadora
de multiplas temporalidades e subjetividades.

Além disso, as comunidades indigenas
enfrentam  pressdes  externas  crescentes, como
deslocamentos territoriais, aculturagao, racismo estrutural e
invisibilidade politica. Como demonstrado por Espin-Ledon
et al. [6], o processo de erosdo identitaria pode ser
quantificado por meio de indicadores socioculturais,
oferecendo ferramentas para politicas publicas mais
sensiveis a realidade dos povos originarios. Nesse contexto,
a A pode atuar como um “termometro cultural”, desde que
desenvolvida com base em principios de autodeterminagao,
consentimento livre e informado, e soberania de dados [3],

[7].

A TA, portanto, nao pode ser apenas um artefato
técnico, mas sim um artefato simbolico e politico, que se
inscreva em processos de continuidade, memoria e
recriagdo coletiva. Como destaca Steen [8], a valorizagao
da aprendizagem incorporada e das praticas relacionais de
conhecimento ¢ central para resistir a hegemonia
epistémica e epistemoldgica do Ocidente. A TA precisa se
tornar um catalisador de narrativas locais, € ndo um filtro
que apaga a diversidade ontoldgica.

Essa discussdo também envolve marcos legais
e modelos regulatoérios. Cantarini [9] propde a criagdo de
uma Avaliacdo de Impacto Algoritmico Ambiental (AIA)
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que considere os direitos fundamentais, os impactos sobre
o meio ambiente ¢ a necessidade de criar estruturas que
certifiquem tecnologias sustentdveis e culturalmente
sensiveis. Mais do que evitar danos, trata-se de gerar
tecnologias comprometidas com a regeneragao territorial, a
justica intergeracional e a protecao dos direitos coletivos.

Diante desse cenario, este estudo propde
investigar a seguinte questao: “Como as tecnologias de
Inteligéncia Artificial podem ser adaptadas e utilizadas em
comunidades indigenas para desenvolver inovagdes
sustentaveis, assegurando o respeito aos seus saberes,
valores e aspiracdes?”

Essa pergunta fundamenta-se na urgéncia de
construir modelos de interagcdo entre tecnologia e cultura
que ndo apenas evitem a reprodugdo de assimetrias
historicas, mas também promovam justica cognitiva,
pluralismo epistémico e regeneragdo socioterritorial [10],

[11].

Para alcancar esse objetivo, foi utilizada a
Revisdo Integrativa da Literatura (RIL), uma metodologia
que permite analisar criticamente o estado da arte,
integrando perspectivas tedricas e empiricas com o
proposito de identificar lacunas, convergéncias e direcdes
futuras [12]. Como ferramenta complementar, foi utilizado
o software ATLAS.ti, que possibilitou identificar e
quantificar padrdes tematicos e conceituais recorrentes nas
literaturas analisadas, ampliando o rigor analitico e a
rastreabilidade dos achados.

A revisdo foi conduzida em seis etapas
sistematicas, permitindo a categorizacdo dos principais
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desafios e oportunidades relacionados ao uso da [A em
contextos indigenas. Por meio dessa abordagem, o estudo
busca contribuir para o campo da inovagdo sustentavel, ao
propor diretrizes para o desenvolvimento de tecnologias
eticamente comprometidas, culturalmente enraizadas e
socialmente justas. Assim, este trabalho estabelece uma
ponte entre inovagao tecnoldgica e justiga social, propondo
solucdes que alinhem os avangos da IA as aspiragdes das
comunidades indigenas e aos principios da diversidade
epistémica [3], [5], [8], [9], [13].

2 METODOLOGIA DE REVISAO:

A Revisao Integrativa da Literatura (RIL) foi
adotada como abordagem metodologica para este
capitulo, com o objetivo de analisar criticamente o
conhecimento existente e gerar novos insights [12]. Essa
metodologia permite compreender profundamente o
problema estudado, identificando lacunas significativas
na area e integrando diferentes perspectivas e evidéncias.
Além disso, a RIL organiza o conhecimento de forma
detalhada, oferecendo uma base para possiveis solucoes e
intervengdes. O processo € estruturado em seis etapas
principais, conforme descrito por Botelho et al. [12].
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1* ETAPA - Identificacdo do tema e selecio da questiao
de pesquisa:

As  estratégias adotadas nesta etapa
desempenham um papel fundamental em todo o processo
conduzido pela revisdo integrativa. Para isso, ¢ essencial
definir claramente o problema a ser investigado,
elaborando uma pergunta de pesquisa bem estruturada.
Essa pergunta deve orientar a identificacdo dos conceitos
e ideias que serao integrados, além de guiar a construgao
do conhecimento desejado. A elaboracdo de uma pergunta
clara e especifica ¢ vital para conduzir uma revisao
integrativa eficaz, que esteja alinhada a pesquisa deste
estudo.

Pergunta de Pesquisa: “Em contexto de
comunidades indigenas como a Inteligéncia Artificial
podem ser adaptadas e utilizadas para desenvolver
inovagoes sustentaveis?”’

2* ETAPA - Estabelecimento dos critérios de inclusao
e exclusao

Na base de dados Scopus, foi realizada uma
busca utilizando combinagdes de expressdes booleanas
para alcancgar resultados relevantes. A pesquisa abrangeu
os campos "Titulo-Resumo-Palavra-chave", utilizando
"AND" para conectar termos obrigatorios e "OR" para
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ampliar as possibilidades. Os temas foram organizados em
dois eixos principais: “Artificial Intelligence” e
“Indigenous” OR “Traditional People”. A 1* string de
pesquisa, estruturada como ("Artificial Intelligence" AND
"Indigenous"” OR "Traditional People"), gerou 122
publicacdes. Apos filtragem por tipo de documento
(artigos, revisdes, capitulos, entre outros), os resultados
foram analisados na plataforma Rayyan para inclusdo ou
exclusdo, conforme os objetivos da revisdo integrativa.

3* ETAPA - Identificacao dos estudos

Para identificar os estudos relevantes, foram
analisados cuidadosamente os titulos, resumos e palavras-
chave das publicacdes, avaliando sua adequacdo aos
critérios de pesquisa. Quando necessario, foi realizada a
leitura completa dos artigos [12]. Em seguida, aplicou-se
o protocolo Preferred Reporting Items for Systematic
Reviews and Meta-Analyses (PRISMA), que trouxe
maior rigor a organizacdo dos estudos selecionados,
incluindo métodos complementares para garantir
relevancia e abrangéncia [14]. Para garantir a consisténcia
da triagem e a relevancia tematica dos estudos incluidos,
foram definidos critérios de exclusao rigorosos, aplicados
durante a analise dos materiais coletados. Tais critérios
orientaram a elimina¢do de documentos que:
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Nao faziam mengdo direta ao tema estudado, ou
cuja area de estudo ndo estava atribuida a intersecgao
entre Inteligéncia Artificial e povos indigenas ou
tradicionais;

Nao abordavam conceitos aplicaveis a adaptacgdo
cultural de tecnologias, mesmo quando nao
tratassem diretamente de IA, desde que sua
abordagem nao contribuisse para o escopo analitico
do estudo.

A aplicagdo sistematica desses critérios, aliados
ao protocolo PRISMA, contribuiu para a sele¢do final dos
estudos mais alinhados aos objetivos da revisdo,
garantindo  maior  robustez  tedrica, coeréncia
metodoldgica e relevancia tematica ao corpus analisado.
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Figura 2 — Protocolo PRISMA
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4* ETAPA - Categorizacio dos estudos

Essa etapa foi realizada utilizando uma matriz
de sintese, apresentada no Anexo 1, que sistematizou as
informagdes obtidas dos artigos cientificos, formando
uma biblioteca personalizada de referéncias. Esse método
ndo apenas reduziu o risco de erros na analise, mas
também organizou os dados de forma ampla e clara,
proporcionando uma visdo integrada do material revisado.
A matriz abrangeu informacdes como descrigdes verbais,
resumos, anotacdes e dados consolidados em torno de
temas centrais da pesquisa, promovendo maior eficiéncia
analitica [12]. Além disso, essa ferramenta permitiu uma
comparagao direta entre os estudos, identificando padrdes
relevantes e lacunas no conhecimento. Essa abordagem
fortaleceu a confiabilidade do processo de revisao e
orientou a construgdo de novas perspectivas baseadas nos
resultados obtidos.

5* ETAPA - Analise e Interpretacao dos resultados

Nesta etapa, foram conduzidas uma andlise
detalhada e uma interpretagao aprofundada dos resultados,
estruturadas em forma de discussdo. Esse processo
envolveu a integracdo de conceitos existentes e a
constru¢do de novos conhecimentos, permitindo identificar
lacunas na literatura e sugerir possiveis direcdes para
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investigagdes futuras. Com base nessa analise, foram
discutidas as limitagdes das pesquisas atuais e apresentados
caminhos promissores para o avango do conhecimento na
area [12]. Os detalhes desta analise podem ser encontrados
na se¢do, II1. Resultados e Discussdes, onde sdo explorados
0s aspectos tedricos e praticos que embasam as conclusoes
e os direcionamentos propostos. A analise foi desenvolvida
no Atlas.ti, com intuito de identificar padrdes e codificar os
artefatos encontrados.

O diagrama de Sankey apresentado na figura 3,
ilustra visualmente a coocorréncia entre dois dominios
analiticos, Indigenous e Artificial Intelligence (Al) e as
principais categorias tematicas emergentes da literatura
analisada. A imagem evidencia como essas duas dimensdes
se conectam a cinco grandes classes de problema: Climate
Change, Cultural Adaptation to Al, Preservation and
Transmission of Wisdom, Regenerative and FEthical
Development e Sovereignty and Self-determination.
Observa-se que as conexdes mais robustas partem da
dimensdo "Indigenous" em direcdo as categorias de
Sovereignty and Self-determination e Regenerative and
Ethical Development, indicando que as discussdes mais
recorrentes associam a IA as lutas por autonomia, justica
ecoldgica e governanca culturalmente situada. Por outro
lado, o eixo "Artificial Intelligence" apresenta forte
associacao com Cultural Adaptation to Al € Preservation of
Wisdom, sugerindo que hd um reconhecimento crescente da
necessidade de adaptar os sistemas algoritmicos a
epistemologias indigenas e proteger saberes tradicionais.
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Artificial Intelligence (Al) Indigenous

L L | L
- tion and ission tive and Ethical Sovereignty and Self-
Climate change Cultural Adaptation to Al of wisdom development 4 ination

Figura 3 — Diagrama de Sankey coocorrencia entre
dominios

A analise da extraida do ATLAS.ti, revela os
padrdes de coocorréncia entre codigos tematicos atribuidos
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aos trechos de texto dos artigos analisados. O codigo com
maior incidéncia ¢ “Indigenous”, com 1.262 coocorréncias,
indicando que a maioria dos dados analisados estdo
fortemente ancorados em contextos ou perspectivas
indigenas. Em seguida, aparece “Artificial Intelligence
(AI)”, com 200 ocorréncias, o que mostra sua presenga
relevante, mas secundéria em relagdo ao enfoque indigena.
Entre as categorias analiticas, os maiores volumes de
coocorréncia foram observados para “Cultural Adaptation
to AI” (92), “Climate Change” (74), “Sovereignty and Self-
determination” (48), ‘“Preservation and transmission of
wisdom” (42), e “Regenerative and Ethical Development”
(36).

O segundo diagrama de Sankey, figura 4,
relaciona os codigos “Artificial Intelligence” e
“Indigenous” as principais categorias  tematicas,
demonstrando como esses elementos se distribuem nas
literaturas analisadas. A visualiza¢ao permite identificar os
temas nos quais essas categorias ocorrem com maior
frequéncia e coocorréncia, com destaque para soberania,
preservacao de saberes, adaptacdo cultural,
desenvolvimento ético e mudangas climaticas.
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6" ETAPA - Apresentagio da Sintese de Conhecimento

Esta tltima etapa consiste em sintetizar todas as
fases anteriores, destacando os principais resultados obtidos
ao longo da revisdo integrativa [ 12]. Aqui, sdo apresentados
os achados mais relevantes e as contribuigdes que
emergiram da andlise dos estudos, oferecendo uma visdo
consolidada das descobertas. O quadro 1 apresenta uma
sintese dos resultados obtidos na revisdo integrativa,
permitindo identificar padrdes relevantes nos estudos
analisados [14]. Os resultados discutidos III. Resultados e
Discussdes foram examinados cuidadosamente, sendo
organizados e classificados conforme classe de problemas
e artefatos encontrados. Essa estrutura facilita a
visualizacdo dos achados, destacando as principais
tendéncias e lacunas encontradas, e fornecendo uma base
solida para as conclusdes e recomendacdes da pesquisa.

Quadro 1 — Sintese dos Resultados

N° Classe de Artefatos da Revisdo
Problema

1 Munn (2022); Hall (2024); Tapu
& Faagau (2017); Bonaldo &
Pereira  (2023); Shedlock &
Hudson (2022); Ofosu-Asare
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Cultural
Adaptation to
Al

(2024); Irwin & White (2019);
Urzedo ed al. (2024); Zajko
(2021).

Sovereignty
and Self-
determination

Gulyaeva (2022); Brown et al.
(2024);  Ofosu-Asare  (2024);
Espin-Leon et al. (2020); Irwin &
White (2019); Ruster & Brown
(2020); Espin-Leon et al. (2019);
Briggs (2024)

Regenerative
and  Ethical
development

Goralski & Tan (2020); Rodriguez
(2022); Irwin & White (2019);
Shedlock & Hudson (2022);
Eglash ed al. (2024); Yu (2024)

Preservation
and
transmission
of wisdom

Tapu & Faagau (2017); Espin-
Leon et al. (2020); Steen (2022);
Bonaldo  (2023); Espin-Leon
(2019)
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5 Barac ed al. (2004); Ofosu-Asare
(2024); Steen (2022); Goralski &
Climate Tan (2020); Urzedo ed al. (2024)
Change

3 RESULTADOS E DISCUSSOES

A analise dos resultados obtidos nesta pesquisa
integra diferentes perspectivas sobre o uso da Inteligéncia
Artificial (IA) em comunidades indigenas, promovendo
uma discussdo critica e estruturada em torno de temas
emergentes. As classes de problema identificadas refletem
os desafios e as oportunidades da interagao entre IA e
culturas indigenas, abordando desde questdes de adaptagdo
cultural até impactos éticos e sociais. Nesta se¢dao, 0s
resultados sdo discutidos em seis categorias principais:

3.1 ADAPTACAO CULTURAL DE IA

A adaptagdo cultural da Inteligéncia Artificial
(IA) exige um afastamento das concepc¢des universalistas
que orientam sua criacdo e aplicacdo, tradicionalmente
enraizadas em visdes de mundo ocidentais, brancas,
masculinas e tecnocraticas. Como argumenta Munn [1], os
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sistemas de IA ndo sdo neutros: eles carregam valores
normativos oriundos de contextos historicos dominantes,
pelo extrativismo e pela logica do capital. Esses sistemas
replicam estruturas de poder ao invisibilizar formas de
conhecimento que ndo se enquadram nas métricas racionais
e utilitaristas da modernidade eurocéntrica. Zajko [15]
complementa essa critica ao denunciar a reproducdo de
desigualdades raciais, epistémicas e territoriais por meio do
viés algoritmico, que frequentemente apresenta a
assimilagdo e o tratamento igualitario como solugdes
desejaveis, mesmo quando isso significa apagar
identidades, cosmologias e direitos diferenciados,
especialmente em contextos coloniais e indigenas.

A epistemologia dominante na IA atual reduz a
inteligéncia a processos logicos e dados objetivos,
desprezando formas relacionais, holisticas e contextuais de
saber. Tapu & Fa‘agau [3] demonstram que os povos
indigenas historicamente estruturaram e compartilharam
dados através de sistemas narrativos, simbolos e registros
coletivos, como historias orais, bastdes cerimoniais e totens
— 0s quais ndo sdo reconhecidos como “dados validos”
dentro dos sistemas computacionais tradicionais. Hall [16]
e Irwin [4] alertam para o risco da A tornar-se uma nova
ferramenta de assimila¢do cultural, caso continue a se
desenvolver sem considerar paradigmas ontologicos que
concebem a terra, 0s seres € 0 tempo como interconectados
e codeterminados. Nesse sentido, a filosofia indigena
oferece nao apenas principios ¢éticos, mas também
fundamentos ontoldgicos alternativos para a construcao de
tecnologias mais justas e regenerativas, descentrando o
humano como unica medida de inteligéncia.
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Bonaldo [5] propde a nocdo de “historia
potencial” como chave para pensar uma IA ndo
antropocéntrica, inspirada por narrativas amerindias que
integram agentes humanos e ndo humanos em redes de acao
histérica. Ja Shedlock [10], ao desenvolver o modelo
Kaupapa Maori para artefatos de TI, mostra como o
matauranga Maori, conhecimento ancestral relacional,
pode ser incorporado como elemento estruturante na
arquitetura algoritmica. O que estd em jogo aqui ndo ¢
apenas representar a diversidade, mas permitir que os
proprios sistemas de IA sejam moldados por outras
epistemologias e  ontologias.  Ofusu-Asare  [2]
operacionaliza essa perspectiva ao propor uma estrutura
baseada em cinco dimensdes interligadas: design
participativo, adaptagdo de algoritmos, narrativas orais,
conhecimento ambiental e coleta ética de dados, formando
uma base metodologica para o desenvolvimento de
tecnologias culturalmente sensiveis e inclusivas.

Entretanto, como alertam Urzedo et al. [17],
mesmo sistemas de IA avancados, como chatbots
generativos, continuam a marginalizar sistematicamente
experiéncias indigenas e comunitarias. Essas tecnologias
tendem a homogeneizar a diversidade cultural, reduzindo
saberes complexos a descricdes genéricas e estatisticas
descontextualizadas. Isso demonstra que a adaptacdo
cultural da TA ndao pode ser tratada como uma etapa
superficial de “inclusdo”, mas deve ser um processo
estrutural que redefina as légicas de produgao, validacao e
governanga da tecnologia. A construg¢do de uma IA
verdadeiramente intercultural exige, portanto, uma
abordagem decolonial e pluriepistémica que reconhega e
incorpore os sistemas de conhecimento indigenas como
centrais na formulacdo de solucdes tecnologicas. Somente
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a partir desse reposicionamento serd possivel desenvolver
ferramentas que ndo apenas respeitem, mas fortalecam os
modos de vida, as autonomias e os direitos coletivos dos
povos originarios.

32 SOBERANIA E  AUTODETERMINACAO
INDIGENA

A ascensdo da Inteligéncia Artificial (IA) no
campo das politicas publicas, da saude, do meio ambiente e
da gestao territorial levanta profundas preocupagdes éticas
sobre soberania, autodeterminagdo e justica algoritmica
para os povos indigenas e comunidades tradicionais. Como
destaca Gulyaeva [7], a prote¢do da informacao genética e
gendmica dessas populagdes deve ser legalmente
assegurada em niveis nacional e internacional, alinhando-
se a Declaragdo das Nacoes Unidas sobre os Direitos dos
Povos Indigenas (2007). A autora propde que o uso de TA
em contextos que envolvem dados sensiveis exige diretrizes
especificas de confidencialidade, consentimento e
representatividade, a fim de evitar a instrumentalizacdo de
dados para fins comerciais ou coloniais. O caso dos Maori,
que desenvolveram principios de soberania algoritmica
ancorados nos valores de Te Ao Maori e no Tratado de
Waitangi, exemplifica praticas de resisténcia e autocontrole
sobre o ciclo de vida dos dados e algoritmos aplicados a
suas comunidades [11].

O conceito de soberania algoritmica propde que
algoritmos que afetam diretamente povos indigenas devem
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ser submetidos as estruturas normativas dessas proprias
comunidades, respeitando seus processos decisorios,
epistemologias e concepgdes de bem-viver. Como
destacam Brown et al. [11], o desenvolvimento algoritmico
tende a ignorar vozes indigenas desde a concepgao até a
implementagao das tecnologias, a0 mesmo tempo em que
aplica tais ferramentas sobre suas vidas com intengdes
supostamente benéficas. Essa pratica revela um padrao de
colonizagao digital, no qual algoritmos reproduzem vieses
sistémicos e reforcam injusticas historicas, incluindo
desigualdades raciais, territoriais e culturais. A proposta de
MASov - Maori Algorithmic Sovereignty — surge,
portanto, como um modelo de governanga algoritmica
comprometida com equidade, responsabilidade e justica
contextualizada, opondo-se a logica extrativista e
centralizadora da [A hegemonica.

Complementarmente, autores como Espin-
Leon et al. [18] e Irwin & White [4] aprofundam o debate
ao evidenciar como as identidades culturais dos povos
indigenas estdo diretamente entrelacadas com seus
ecossistemas e modos de vida, tornando inseparaveis as
lutas por soberania territorial, epistémica e digital. A perda
de territério implica ndo apenas degradagdo ambiental, mas
desintegracdo de lagos culturais e comunitdrios, uma
ameaga ontologica para povos como os Waorani, cuja
cosmovisao ¢ baseada na interdependéncia entre ser
humano e natureza. Isso exige que qualquer aplicagdo de [A
nesses contextos esteja orientada nao por eficiéncia técnica,
mas pela preservacdo da identidade, dos direitos coletivos e
do bem-estar relacional.

Ofusu-Asare [2] refor¢a esse argumento ao
propor que a integragdo de epistemologias indigenas na A
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ndo ¢ apenas uma forma de inclusdo simbodlica, mas uma
estratégia concreta de descolonizacdo tecnologica e
enriquecimento da propria IA. Ao reconhecer que sistemas
de conhecimento indigenas operam por meio de relagdes,
reciprocidade e narrativas situadas, o autor propde que
tecnologias informadas por esses principios se tornam mais
sensiveis, resilientes e eficazes. A 1A, quando co-produzida
com essas comunidades, ganha capacidade de gerar
solugdes mais justas e ajustadas as realidades locais, uma
“Al of the South” que confronta o imperialismo cognitivo
ainda predominante no campo tecnologico.

Nesse mesmo sentido, Ruster & Brown [19],
Cantarini [9] e Briggs [20] destacam que a soberania digital
deve ser entendida como uma dimensdao dos direitos
fundamentais e, portanto, incorporada a frameworks
regulatorios que orientem Avaliacdes de Impacto
Algoritmico (AIA), com foco na protegdo ambiental, na
autodetermina¢do e na justi¢a intergeracional. Ao refletir
sobre experiéncias de criacdo artistica com midias baseadas
em IA, Briggs [20] propde que os sistemas de conhecimento
indigenas sdo eminentemente relacionais, enquanto os
sistemas ocidentais tendem a ser cumulativos e extrativos.
Essa diferenga estrutural revela marcas coloniais na
concepgdo e producdo de projetos culturais e tecnoldgicos,
especialmente nos espagos narrativos mediados por
tecnologias emergentes. Assim, ao lidar com [A em
contextos indigenas, ¢ fundamental reconhecer que a
imposicdo de logicas tecnologicas ocidentais pode
comprometer formas plurais de criagdo e expressao,
reforgando desigualdades ontoldgicas.

Por fim, a soberania de dados indigenas, tal
como formulada por Irwin [4] e Espin-Leon [6], reafirma o
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direito dos povos a governanca plena sobre as narrativas,
interpretagdes e usos derivados de seus dados e
conhecimentos. Trata-se de garantir que a IA ndo se torne
um novo instrumento de assimilacdo, mas sim uma
ferramenta de fortalecimento da diversidade cultural e de
autonomia politica. O desafio estd, portanto, em deslocar a
IA de um projeto tecnocratico universalizante para uma
tecnologia situada, relacional e co-governada, uma IA que
seja verdadeiramente intercultural e comprometida com a
justica.

3.3 REGENERATIVE AND ETHICAL DEVELOPMENT

A integracdo da Inteligéncia Artificial (IA) nas
agendas globais de sustentabilidade e justi¢a climatica nao
pode prescindir de uma abordagem regenerativa e
eticamente situada. Como destaca Goralski [21], a IA tem
sido amplamente incorporada aos Objetivos de
Desenvolvimento Sustentavel (ODS) das Nagdes Unidas
em iniciativas como o monitoramento da qualidade da dgua
e a agricultura de subsisténcia. Essas aplicacdes, apesar de
promissoras, ainda operam dentro de uma logica
tecnocéntrica que frequentemente ignora as relagdes
sociais, culturais e ecoldgicas locais. Em contraposicao,
Rodriguez [22] argumenta que uma Inteligéncia Artificial
Sustentavel (IAS) deve romper com o dualismo
natureza/sociedade e o determinismo tecnologico, adotando
uma ¢ética do cuidado e uma ética ecologica que recoloquem
a tecnologia a servigo da vida.
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Essa transicdo exige o abandono de solugdes
baseadas exclusivamente no solucionismo tecnologico, que
reduz a crise climatica a problemas de eficiéncia. Para
Rodriguez [22], o desenvolvimento regenerativo requer
uma nova forma de pensamento, enraizada na cooperagao
entre tecnologia e saberes humanistas. Irwin ¢ White [4]
complementam essa visdo ao trazer contribuigdes da
filosofia Maori, que concebe a terra, os seres humanos e o
ecossistema como partes interdependentes de uma rede
relacional. A taxonomia do whakapapa, por exemplo,
desloca a propriedade privada para um sistema de
responsabilidades baseadas em afinidades ecoldgicas e
ancestrais. Tal perspectiva converge com a proposta de
Rodriguez de superar a separacao sujeito/objeto, propondo
que sistemas politicos e tecnologicos estejam a servigo de
ecologias saudaveis e modos de vida sustentaveis.

Shedlock [10], ao apresentar um modelo de A
fundamentado no conceito Kaupapa Maori, materializa essa
integracdo entre tecnologia e cosmologia ancestral. Sua
proposta de Artefato de TI Modelado pelo Conceito Maori,
fundamentado em matauranga e tikanga, ¢ uma resposta
concreta a hegemonia da A eurocéntrica. Nesse modelo, a
IA nio ¢ apenas uma ferramenta de anélise e previsdo, mas
uma mediadora de relagdes entre familias, ecossistemas e
memorias ancestrais. A atuacdo da IA como artefato
regenerativo também se conecta com a proposta de Eglash
[23] sobre justiga generativa, segundo a qual a tecnologia
deve funcionar como protese reparadora de sistemas feridos
por legados de colonialismo, racismo e extrativismo.

Ademais, a integracdo de tecnologias
inteligentes a partir de sistemas interconectados, como
Internet das Coisas (IoT), tem demonstrado impactos
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positivos no planejamento territorial e na eficiéncia de
servicos em contextos rurais. Yu [24] argumenta que,
quando aplicadas a gestdo de recursos turisticos, tais
tecnologias ndo apenas aumentam a precisao e agilidade na
tomada de decisdo, mas também  aprimoram
significativamente a experiéncia das comunidades
envolvidas. O uso articulado de IA e IoT, portanto, oferece
um efeito multiplicador que favorece solugdes inteligentes
e culturalmente contextualizadas, contribuindo para
modelos regenerativos baseados em dados territoriais,
relacdes locais e sustentabilidade.

O conceito de reparagdes computacionais,
proposto por Eglash, amplia a no¢ao de justica ambiental ao
enfatizar que ndo basta compensar injusticas passadas; ¢
preciso criar condi¢des tecnossociais que dificultem sua
repeticdo. Ao articular esses referenciais, emerge uma
perspectiva integrada na qual o desenvolvimento
regenerativo exige ndo apenas a redu¢do de impactos, mas
o fortalecimento de relagdes, a revitalizag@o de territorios e
o protagonismo das comunidades locais na coproducao de
tecnologias. A TA, nesse contexto, deixa de ser instrumento
de previsao e controle para se tornar parte de uma ecologia
de saberes orientada pela sensibilidade, pela cooperagao e
pela regeneratividade sistémica.
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3.4 PRESERVATION AND TRANSMISSION OF
WISDOM

A preservacao e transmissdo de saberes em
contextos indigenas ndo pode ser compreendida fora de
suas formas simbolicas, narrativas e relacionais de
constru¢do do conhecimento. Como ressalta Tapu [3],
sistemas de conhecimento tradicionais sdo alicer¢ados em
rituais, contos, canticos e artefatos que atuam como bancos
de dados culturais vivos. Esses elementos, que antecedem a
linguagem escrita, expressam cosmologias, estruturas
sociais, epistemologias e normas morais dos povos
originarios. A analogia proposta entre instrumentos
tradicionais e algoritmos de A ¢ expandida por Steen [§],
que propde a aprendizagem incorporada como forma de
resisténcia a hegemonia epistémica ocidental. Ambas as
abordagens destacam que tecnologias emergentes devem
operar como extensoes simbolicas e relacionais da cultura,
ndo como mecanismos externos de controle e
homogeneizagao.

A convergéncia entre as propostas de Tapu [3],
Steen [8] e Espin-Leon [6], [18] estd na defesa da
continuidade intergeracional como base para a autonomia
cultural. Espin-Le6n demonstra que fatores de ordem social
e econOmica aceleram a erosdo identitdria em contextos
amazOnicos, enquanto Steen sugere que dispositivos
tecnologicos podem atuar como "gatilhos de memoria"
cultural se forem moldados com base em principios de
relacdo, oralidade e respeito a ancestralidade. A proposta de
um "termdémetro cultural" de Espin-Leon se aproxima da
ideia de sistemas inteligentes que preservem e monitorem
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os fatores centrais da identidade sem subjugar os sujeitos a
parametros exdgenos. A IA, nesse caso, ndao ¢ fim em si,
mas instrumento para medir e retroalimentar processos
culturais a partir de dentro das proprias comunidades.

Bonaldo [5] e Tapu [3] também convergem ao
propor que a IA pode acolher ontologias alternativas, como
a amerindia, em que o tempo € circular, ¢ a memoria
coletiva ¢ ativada por performances e rituais. A nogao de
"historias potenciais" apresentada por Bonaldo [5] se
articula com o mo'o descrito por Tapu [3]: ambos
expressam temporalidades ndo-lineares em que passado,
presente e futuro coexistem em relagdes vivas e
mobilizadoras. Isso contrasta diretamente com os modelos
ocidentais de IA, que frequentemente operam em funcao de
previsdes lineares baseadas em big data. A aproximagdo
dessas propostas revela que a transmissao de saberes nao ¢
apenas conservacdo, mas performatividade ética,
ontoldgica e politica, sendo essencial que a [A atue como
catalisador dessas atualizacdes.

Portanto, a transmissao de saberes por meio da
IA s6 sera legitima se for conduzida de forma a respeitar a
soberania de dados, a pluralidade epistemologica e a
continuidade intergeracional. A convergéncia entre os
cinco autores analisados sugere que a A pode desempenhar
um papel crucial na revitalizagdo cultural se for moldada
por principios narrativos, relacionais e cosmopoliticos.
Tapu [3] e Steen [8] fornecem as bases para a dimensao
simbolica e pedagdgica; Espin-Ledn [ 18] contribui com um
modelo empirico de mensuragdo e protecao da identidade;
Bonaldo [5] propde a integracdo de temporalidades e
subjetividades ndo humanas. Juntos, esses referenciais
indicam que a IA, ao ser reconectada com os saberes
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ancestrais, pode passar de instrumento colonial para
tecnologia de continuidade, resisténcia e recriacao
comunitaria.

3.5 CLIMATE CHANGE

Esta categoria aborda como a Inteligéncia
Artificial (IA) tem sido apontada como uma ferramenta
promissora para enfrentar os efeitos das mudancas
climaticas, oferecendo suporte a tomada de decisdao, ao
monitoramento de ecossistemas e a gestdo inteligente de
recursos naturais. Segundo Goralski & Tan [21], a IA pode
acelerar a  implementacdo dos  Objetivos de
Desenvolvimento Sustentavel (ODS) por meio da
automacao de processos, da reducdo de desperdicios e da
geracdo de dados estratégicos para a formulacdo de
politicas publicas ambientais. Os autores defendem que a
[A, ao ser integrada aos esforcos multilaterais, pode
contribuir tanto para a mitigagdo quanto para a adaptacao
climatica em escala global, fortalecendo a governanga
ambiental e a eficiéncia ecologica de diversas cadeias
produtivas. No entanto, a mesma tecnologia que oferece
esse potencial transformador também representa riscos
significativos quando ndo ¢é  projetada com
responsabilidade, especialmente em contextos
historicamente marginalizados.

Esses riscos sdo evidenciados por Urzedo ef al.
[17], que demonstram como os sistemas baseados em IA,
como chatbots generativos, reproduzem assimetrias de
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poder e epistemologias coloniais ao privilegiar fontes
académicas do Norte Global e negligenciar praticas de
restauracdo lideradas por comunidades indigenas e por
paises de baixa e média renda. A pesquisa mostra que
experiéncias significativas em regeneragdo ecoldgica no
continente africano e em paises latino-americanos foram
amplamente ignoradas pelos sistemas de IA avaliados,
reforgando  injusticas  epistémicas, processuais €
distributivas no campo da conservagdo ambiental. Essa
invisibilizagdo ndo ¢ apenas técnica, mas politica: ela
reflete a exclusdo histdrica de saberes plurais e modos de
vida ndo ocidentais nos processos de formulacao de
solucdes para a crise climatica.

Como  argumenta  Cantarini [9], ¢
imprescindivel que sistemas algoritmicos ambientais
passem por Avaliagdes de Impacto Algoritmico Ambiental
(AIA), instrumentos regulatorios que visam identificar,
mitigar e prevenir impactos ecoldgicos e sociais causados
por tecnologias de IA, sobretudo em relagdo a forma como
dados sao coletados, processados e utilizados para orientar
decisdes ambientais. A AIA deve garantir padrdes éticos,
transparentes e sustentaveis, ¢ incluir medidas como a
criagdo de bancos de dados abertos, acessiveis e
interoperaveis, além de mecanismos de governanga que
assegurem a equidade na distribui¢do dos riscos e
beneficios da [A ambiental.

Nesse contexto, a integracdo dos sistemas de
conhecimento indigena emerge como uma diretriz nao
apenas ética, mas estratégica. Ofusu-Asare [2] enfatiza que
as epistemologias indigenas oferecem entendimentos
profundamente relacionais entre seres humanos e natureza,
0 que contrasta com o modelo fragmentado da ciéncia
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ocidental. Sistemas de IA que incorporam esses
conhecimentos tornam-se mais responsivos as realidades
locais, gerando solu¢des culturalmente apropriadas e
ecologicamente eficazes. Marc Steen [8] reforca essa visao
ao destacar que praticas indigenas como a ‘“colheita
honrosa” e os principios do buen vivir oferecem paradigmas
alternativos para repensar o uso € a regeneracao dos
recursos  naturais. Essas  praticas promovem a
reciprocidade, o cuidado e a coletividade, valores essenciais
para a construgdo de tecnologias climaticas enraizadas em
justica ecoldgica.

A experiéncia relatada por Barac, Kellner e De
Klerk [25] na Africa Austral ilustra de forma concreta como
o conhecimento indigena pode ser integrado a tecnologias
computacionais no enfrentamento a desertificacdo. O
desenvolvimento de Sistemas de Suporte a Decisao (DSS),
fundamentado em saberes locais combinados com dados
cientificos, demonstrou maior eficicia no controle da
invasdo de espécies lenhosas e na restauracdo de areas
degradadas. Ao reconhecer a expertise dos usudarios da terra
e traduzi-la em sistemas acessiveis, 0s autores
exemplificam como a tecnologia pode ser co-produzida
para apoiar praticas regenerativas sem desconsiderar os
contextos culturais e socioambientais.

Portanto, a efetividade dessa tecnologia
dependera da sua capacidade de incluir a pluralidade de
saberes e de corrigir as distor¢des historicas que relegaram
as comunidades tradicionais e indigenas a posigoes
periféricas nos debates globais sobre clima. A IA, se
concebida como uma aliada da justica ambiental e
epistémica, pode fortalecer ndo apenas a eficacia ecologica
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das agdes, mas também a soberania dos povos e a
regeneragao dos territorios.

4 CONSIDERACOES FINAIS

A presente pesquisa analisou, por meio de uma
Revisdo Integrativa da Literatura, como as tecnologias de
Inteligéncia Artificial podem ser adaptadas e utilizadas em
comunidades indigenas para promover inovagdes
sustentaveis, respeitando seus saberes, valores e aspiragdes.
A andlise revelou seis categorias principais: adaptagdo
cultural de IA, soberania e autodeterminacao indigena,
desenvolvimento sustentavel com IA, ética e governanca,
reducdo de desigualdades e injustigas sociais, € preservagao
e transmissdo de saberes indigenas.

Os resultados evidenciam que a IA, quando
desenvolvida e aplicada de forma sensivel as necessidades
e especificidades culturais, pode ser uma poderosa aliada na
valorizagdo das culturas indigenas. Por outro lado, a falta
de uma abordagem ética e contextualizada pode reforcar
desigualdades, perpetuar injusticas € ameagar a autonomia
dessas comunidades. Estudos como os de Munn [1] e Hall
[16] demonstram a importdncia de considerar
epistemologias indigenas na concep¢do de tecnologias,
promovendo um didlogo intercultural e garantindo
narrativas diversas no design de IA.

Além disso, a soberania tecnologica emergiu
como um aspecto central, como discutido por Gulyaeva [7]
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e Brown et al. [11], destacando a importancia de proteger
os direitos das comunidades indigenas sobre seus dados e
tecnologias. O potencial da IA para o desenvolvimento
sustentavel também foi amplamente abordado, com
evidéncias de que sua aplicacdo pode promover praticas
mais ecologicas e integradas as tradigdes locais [21], [22].

O estudo conclui que ¢ essencial incorporar
principios éticos, governan¢a inclusiva e metodologias
participativas no desenvolvimento de IA garantindo que as
tecnologias sejam um instrumento de fortalecimento e nao
de opressio para as comunidades indigenas. Futuras
pesquisas devem explorar mais profundamente a co-criagao
de tecnologias com essas comunidades, ampliando o escopo
para incluir outras dimensoes culturais e sociais relevantes.

4.1 LIMITACOES E SUGESTOES DE TRABALHOS
FUTUROS

Embora o estudo tenha contribuido
significativamente para a compreensao do papel da
Inteligéncia Artificial (IA) em comunidades indigenas,
algumas  limitagdes  precisam  ser  consideradas.
Primeiramente, a abordagem centrada exclusivamente na
Revisdo Integrativa da Literatura (RIL) restringe a
aplicagdo pratica das conclusdes. Apesar de identificar
padrdes e lacunas no conhecimento existente, a auséncia de
dados empiricos provenientes de experiéncias diretas com
comunidades indigenas limita a andlise a propostas tedricas
e estudos de caso especificos.
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Futuros estudos poderiam explorar o impacto
pratico da IA nessas comunidades por meio de abordagens
empiricas, como estudos de campo e metodologias
participativas. Essas abordagens possibilitariam uma
compreensdo mais aprofundada das dinamicas locais e do
impacto real das tecnologias desenvolvidas. Portanto,
trabalhos futuros devem focar na integracdo de
metodologias participativas, validagdo pratica em contextos
locais e no desenvolvimento de frameworks éticos e de
governanga. Esses esforcos sdo essenciais para assegurar o
respeito e o empoderamento das comunidades indigenas no
uso da TA. Essa abordagem ndo apenas aprofundard o
campo de estudo, mas também contribuird para a
constru¢do de tecnologias inclusivas, sustentaveis e
culturalmente apropriadas.

REFERENCIAS

[1] L. Munn, “The five tests: designing and evaluating
Al according to indigenous Maori principles”, A/
Soc., vol. 39, n° 4, p. 1673-1681, ago. 2024, doi:
10.1007/s00146-023-01636-x.

[2] Y. Ofosu-Asare, “Cognitive imperialism in artificial
intelligence: counteracting bias with indigenous
epistemologies”, Al Soc., set. 2024, doi:
10.1007/s00146-024-02065-0.

[3] L F.Tapue T. Kamailelauli, “A New Age
Indigenous Instrument: Artificial Intelligence & Its
Potential for (De)colonialized Data”.

. 583



Inteligéncia Artificial e Democracia

[4]

[5]

[6]

[7]

[8]

[9]

R. Irwin e T. H. White, “Decolonising Technological
Futures: A dialogical tryptich between Te Haumoana
White, Ruth Irwin, and Tegmark’s Artificial
Intelligence”, Futures, vol. 112, p. 102431, set. 2019,
doi: 10.1016/j.futures.2019.06.003.

R. Bonaldo ¢ A. C. B. Pereira, “POTENTIAL
HISTORY: READING ARTIFICIAL
INTELLIGENCE FROM INDIGENOUS
KNOWLEDGES*”, Hist. Theory, vol. 62,n° 1, p. 3—
29, mar. 2023, doi: 10.1111/hith.12290.

A. M. Espin-Leon, A. Jimeno-Morenilla, M. L.
Pertegal-Felices, e J. Azorin-Lopez, “Cultural
Identity Distance Computation through Artificial
Intelligence as an Analysis Tool of the Amazon
Indigenous People. A Case Study in the Waorani
Community”, Sustainability, vol. 12, n° 22, p. 9513,
nov. 2020, doi: 10.3390/su12229513.

E. E. Gulyaeva, “Legal Regime for the Protection of
Genetic Information of Indigenous Peoples and Local
Communities in International Law”, Kutafin Law
Rev., vol. 9, n° 1, p. 3-38, abr. 2022, doi:
10.17803/2313-5395.2022.1.19.003-038.

M. Steen, “Learning From Indigenous Cultures”,
IEEE Technol. Soc. Mag., vol. 41, n° 4, p. 3943,
dez. 2022, doi: 10.1109/MTS.2022.3215875.

P. Cantarini, “‘LIFE CENTERED AT’ -
SUSTENTABILIDADE AMBIENTAL, RACISMO
AMBIENTAL E EPISTEMOLOGIAS DO SUL”.

584



Inteligéncia Artificial e Democracia

[10]

[11]

[12]

[13]

[14]

[15]

K. Shedlock (Ngapuhi, Ngati Porou, Te Whakatohea)
e P. Hudson (Te Whakatohea), “Kaupapa Maori
concept modelling for the creation of Maori IT
Artefacts”, J. R. Soc. N. Z., vol. 52, n° supl, p. 18—
32, dez. 2022, doi: 10.1080/03036758.2022.2070223.

P. T. Brown et al., “Maori Algorithmic Sovereignty:
Idea, Principles, and Use”, Data Sci. J., vol. 23, p.
15, abr. 2024, doi: 10.5334/dsj-2024-015.

L. L. R. Botelho, “THE INTEGRATIVE REVIEW
METHOD IN ORGANIZATIONAL STUDIES”,
Gest. E Soc., vol. 5, 2011.

A. Espin-Ledn, A. Jimeno-Morenilla, M. L. Pertegal-
Felices, e J. Azorin-Lopez, “Quantification of
cultural identity through artificial intelligence: a case
study on the Waorani Amazonian ethnicity”, Soft
Comput., vol. 24, n° 15, p. 11045-11057, ago. 2020,
doi: 10.1007/s00500-019-04469-3.

A. Dresch, J. A. V. Antunes Jr, e D. P. Lacerda,
Design Science Research: A Method for Science and
Technology Advancement, 1st ed. 2015. Cham:
Springer International Publishing : Imprint: Springer,
2015. doi: 10.1007/978-3-319-07374-3.

M. Zajko, “Conservative Al and social inequality:
conceptualizing alternatives to bias through social
theory”, Al Soc., vol. 36, n° 3, p. 1047—1056, set.
2021, doi: 10.1007/s00146-021-01153-9.

. 585



Inteligéncia Artificial e Democracia

[16] R. Hall, “Generative Al and re-weaving a
pedagogical horizon of social possibility”, Int. J.
Educ. Technol. High. Educ., vol. 21,n° 1, p. 12, fev.
2024, doi: 10.1186/s41239-024-00445-6.

[17] D. Urzedo, Z. T. Sworna, A. J. Hoskins, e C. J.
Robinson, “Al chatbots contribute to global
conservation injustices”, Humanit. Soc. Sci.
Commun., vol. 11, n° 1, p. 204, fev. 2024, doi:
10.1057/s41599-024-02720-3.

[18] A. Espin-Ledn, A. Jimeno-Morenilla, M. L. Pertegal-
Felices, e J. Azorin-Lopez, “Quantification of
cultural identity through artificial intelligence: a case
study on the Waorani Amazonian ethnicity”, Soft
Comput., vol. 24, n° 15, p. 11045-11057, ago. 2019,
doi: 10.1007/s00500-019-04469-3.

[19] L. P. Ruster e G. Brown, “Termination for Cultural
Misalignment: Setting up Contract Terms to Ensure
Community Well-Being in the Development of AI”,
Int. J. Community Well-Being, vol. 3, n° 4, p. 523—
537, dez. 2020, doi: 10.1007/s42413-020-00081-8.

[20] T. Briggs e D. Pledger, “Year zero of tomorrow’s
pasts”, Continuum, p. 1-12, jul. 2024, doi:
10.1080/10304312.2024.2382924.

[21] M. A. Goralski e T. K. Tan, “Artificial intelligence
and sustainable development”, Int. J. Manag. Educ.,
vol. 18, n° 1, p. 100330, mar. 2020, doi:
10.1016/j.1jme.2019.100330.

586



Inteligéncia Artificial e Democracia

[22] A. L. Terrones Rodriguez, “Etica para la inteligencia
artificial sostenible”, Arbor, vol. 198, n° 806, p. a683,
dez. 2022, doi: 10.3989/arbor.2022.806013.

[23] R. Eglash, K. P. Robinson, A. Bennett, L. Robert, e
M. Garvin, “Computational reparations as generative
justice: Decolonial transitions to unalienated circular
value flow”, Big Data Soc., vo

[24] H. Yu, “Application of the artificial intelligence
system based on graphics and vision in ethnic
tourism of subtropical grasslands”, Heliyon, vol. 10,
n® 11, p. e31442, jun. 2024, doi:
10.1016/j.heliyon.2024.e31442.

[25] A. Barac, K. Kellner, e N. De Klerk, “Land User
Participation in Developing a Computerised Decision
Support System for Combating Desertification”,
Environ. Monit. Assess., vol. 99, n° 1-3, p. 223-231,
jan. 2004, doi: 10.1007/s10661-004-4022-6.

. 587



588



Inteligéncia Artificial e Democracia

Anexo 1 — Matriz de Sintese

Estudos Problema Contribuicao Resultados
Goralski | O estudo | O estudo busca | Os resultados
& Tan | aborda como a | analisar os | indicam que a
(2020) | inteligéncia impactos da IA | IA pode tanto
artificial (IA) | sobre os | apoiar quanto
impacta o | Objetivos  de | prejudicar o
desenvolvimen | Desenvolvime | avango dos
to sustentavel, | nto Sustentavel | ODS,
destacando (ODS) através | dependendo de
tanto seu | de trés estudos | sua aplicagdo e
potencial  de | de caso, | regulagdio. O
acelerar os | propondo estudo sugere a
ODS quanto de | estratégias para | necessidade de
agravar 0 uso | maior
desigualdades | sustentavel e | educagdo sobre
econdmicas, responsavel da | IA sustentavel
colapso IA em politicas | para  lideres
ambiental e | publicas e | empresariais e
instabilidade praticas formuladores
social. empresariais. de politicas.
Briggs | O artigo | O artigo | O artigo revela
& discute o | contribui para | que a
Pledger | impacto da IA | a compreensdo | integragdo da
(2024) | na  narrativa | de como a IA | IA na narrativa

indigena,
explorando
como 0s
sistemas de
conhecimento
indigena  sdo
frequentement
e
marginalizados
em contextos

pode ser usada
na criacdo de
narrativas
indigenas,
propondo uma
metodologia de
dramaturgia
lenta que
integra praticas
de 1A

indigena pode
oferecer
solugdes
progressistas
para questoes
de racismo e
cultura, desde
que seja
aplicada de
forma
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de criagdo | generativa com | colaborativa e
artistica ela narrativa | respeitosa  as
cultural, cultural tradigoes
perpetuando a | indigena. indigenas.
narrativa
colonial.
Munn | A pesquisa | O artigo | Os "cinco
(2022) | aborda como a | propde os | testes" se
IA pode | "cinco testes" | mostraram
reforcar como um | eficazes na
injusticas quadro  para | avaliagdo  de
historicas e | projetar e | sistemas de A
ampliar avaliar a IA | de uma
desigualdades | segundo 0s | perspectiva
raciais e de | principios Maori,
género, Maori, indicando que
destacando a | enfatizando a | o respeito as
necessidade de | importancia de | tradigdes
projetar e | desenvolver IA | culturais pode
avaliar que respeite o | melhorar a
tecnologias de | tapu, a mauri e | aceitacdo e o
IA a partir de | outras impacto
uma tradigdes positivo dessas
perspectiva culturais tecnologias nas
indigena indigenas. comunidades
Maori. indigenas.
Ofosu-A | O artigo | O estudo | A metodologia
sare examina o | propde  uma | proposta
(2024) | imperialismo | metodologia demonstrou ser
cognitivo  na | participativa eficaz na
IA, que | para integrar | criacdo de
perpetua epistemologias | sistemas de A
paradigmas indigenas no | mais justos e
epistemologico | desenvolvimen | culturalmente
s ocidentais e | to da IA, | sensivelis,
marginaliza visando  um | destacando a
sistemas de | sistema mais | relevancia das
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conhecimento | inclusivo e | epistemologias
indigenas, ¢tico, além de | indigenas para
resultando em | fornecer reduzir viéses e
solucdes estudos de caso | melhorar a
menos eficazes | em eficacia de
para processamento | solucdes
comunidades de linguagem | tecnologicas
indigenas. natural, em diferentes
moderagdo de | contextos.
conteudo e
saude.
Brown | O artigo | O estudo | Os principios
et al. discute a | propde os | de  soberania
(2024) | soberania principios de | algoritmica
algoritmica soberania Maori  foram
Maori, algoritmica eficazes para
destacando a | Maori, que | avaliar
necessidade de | visam guiar o | algoritmos
um quadro | desenvolvimen | quanto ao viés,
para guiar o | to de | promovendo
uso apropriado | algoritmos de | uma IA mais
de dados e | maneira justa e
algoritmos que | culturalmente | culturalmente
envolvem apropriada, sensivel  para
comunidades protegendo os | as
Maori, dados e os | comunidades
considerando direitos das | Maori.
os riscos de | comunidades
vieses e | Maori.
injusticas
sistémicas.
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Cantarin | O estudo | O artigo | O framework
1(2024) | aborda o | propoe um | centrado  na
impacto "framework" vida

ambiental da | centrado  na | demonstrou
IA e as | vida, que | potencial para
desigualdades | combina integrar a IA
sociais no Sul | justica com  justica
Global, ambiental, ambiental e
investigando social e | social,
como modelos | algoritmica contribuindo
de governanca | para  reduzir | para uma
alternativos impactos abordagem de
podem ambientais e | governanca
promover uma | proteger mais inclusiva
IA decolonial e | direitos e sustentavel.
inclusiva. fundamentais,
buscando uma
IA tropicalista
e decolonial.
Eglash | O artigo | O estudo | Os
et al. investiga a | apresenta um | experimentos
(2024) | justiga modelo de | iniciais
generativa justica mostraram que
como um | generativa que | tecnologias de
processo  de | utiliza IA podem
reparagdes tecnologias facilitar a
computacionai | computacionai | justica
s, explorando | s para restaurar | generativa,
como sistemas | fluxos de valor | promovendo

baseados em
IA podem
apoiar uma
transi¢do para
fluxos
circulares
valor
desalienados.

de

desalienados,
promovendo
uma economia

circular mais
justa e
sustentavel.

fluxos de valor
mais justos em
comunidades
marginalizadas
, especialmente
em contextos
urbanos.
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Urzedo | O estudo | O artigo | Os resultados
et al. examina como | propde indicaram que
(2024) | chatbots de IA | salvaguardas os chatbots de
contribuem para mitigar os | A amplificam
para injusticas | impactos vieses
na conservacao | negativos dos | ocidentais na
ambiental, com | chatbots de IA | conservagao,
foco na forma | na justica | reforcando a
como a IA | ambiental, exclusdo de
reforca vieses | destacando a | experiéncias
na produgdo de | importancia de | indigenas e de
conhecimento | incorporar paises de baixa
sobre principios renda,
restauracao justos e | sugerindo a
ecologica. diversos na | necessidade de
producdo de | um
conhecimento. | desenvolvimen
to mais justo.
Hall O artigo | O artigo | A narrativa
(2024) | investiga como | propde  uma | dialética
a IA pode | narrativa proposta
renovar o | dialética que | oferece novas
trabalho utiliza a IA | possibilidades
intelectual por | para para repensar
meio da | transcender as relagdes
interagdo com | relacdes entre humanos
protocolos sociais e tecnologia,
indigenas, alienantes nas | sugerindo que
destacando as | universidades, | a IA pode
contradigdes sugerindo desempenhar
sociais e | novos um papel
pedagodgicas da | protocolos para | crucial na
tecnologia moldar o | transformacao
capitalista nas | futuro do | pedagbgica e
instituigdes de | trabalho social nas
ensino. intelectual e | universidades.

social.
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Shedloc | O estudo | O estudo | O modelo
k& aborda a | apresenta um | Kaupapa
Hudson | criacao de | modelo Maori
(2022) | artefatos de TI | conceitual demonstrou ser
Maori, Kaupapa eficaz na
apresentando Maori para o | criagdo de
uma alternativa | desenvolvimen | artefatos de TI
aos sistemas de | to de artefatos | que refletem os
IA com viés | de TI, | valores e
colonial  que | integrando epistemologias
perpetuam epistemologias | Maori,
estereotipos e praticas | promovendo
sobre Maori como | um uso mais
comunidades base para o | justo da IA em
Maori. desenvolvimen | comunidades
to de | indigenas.
tecnologias
mais justas.
Steen O artigo | O artigo | Os resultados
(2022) analisa como a | contribui  ao | indicam que a
ética destacar como | adogdo de
tecnologica a integragdo de | principios
pode se | principios éticos
beneficiar das | éticos indigenas pode
tradi¢des  de | indigenas, melhorar a

sabedoria
indigenas,
destacando
como as
culturas
indigenas
priorizam  as
relagbes  em
detrimento de
abordagens
ocidentais de
eficiéncia e

como Ubuntu e
0 pensamento
relacional,
pode orientar o
design de [A de
maneira mais
justa e
inclusiva.

justica e a
inclusao na
aplicagdo de
IA, criando
tecnologias

que valorizam
as relagdes
humanas e
ecologicas.
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individualismo
Tapu & | O estudo | O estudo | Os resultados
Faagau | explora como a | propde que | sugerem que a
(2017) | IA pode ser um | dados integracdo de
instrumento indigenas narrativas
tanto de | devem ser o | indigenas nos
revolugao fundamento sistemas de 1A
quanto de | para o | € crucial para
colonizagdo desenvolvimen | evitar a
para povos | to da A, | perpetuacdo de
indigenas, promovendo a | esteredtipos e
dependendo justica promover a
das narrativas | decolonial e a | justica
integradas nos | soberania dos | decolonial em
sistemas de IA. | dados comunidades
indigenas indigenas.
como base para
0
desenvolvimen
to de
tecnologias
éticas.
Zajko | O estudo | O estudo | O estudo
(2021) | exploracomo a | sugere  uma | revelou  que
IA pode tanto | abordagem abordagens
perpetuar radical  para | interdisciplinar
quanto repensar a IA, | es s3o mais
combater centrando-se eficazes para
desigualdades | nas enfrentar  as
sociais, desigualdades | desigualdades
destacando a | sociais como | sociais
importancia de | ponto de | sistematicas na
uma partida, IA, sugerindo
abordagem propondo que a simples
interdisciplinar | alternativas remogdo  de
para enfrentar | conceituais vieses nao ¢
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viéses e | para entender e | suficiente para
desigualdades | enfrentar  os | alcangar justica
sistematicas viéses social.
reproduzidas algoritmicos.
por tecnologias
algoritmicas.

Espin- | O artigo | O artigo | Os resultados

Ledén et | aborda a | apresenta um | indicam que o

al. complexidade | método de | uso de IA pode

(2020) | da medi¢do da | quantificacdo | ajudar a medir
identidade da identidade | a distancia
cultural e como | cultural cultural e
a IA pode ser | baseado em IA, | identificar
utilizada para | permitindo o | quais aspectos
calcular a | monitoramento | da identidade
distancia entre | da aculturacdo | indigena estdo
identidades e fornecendo | mais
culturais  na | uma suscetiveis  a
comunidade ferramenta aculturagao,
Waorani, para decisoes | facilitando
ressaltando o | politicas  que | agdes politicas
impacto da | protejam a | mais
aculturagdo identidade informadas.
ocidental. cultural

indigena.
Leonet | O estudo | O estudo | A aplicacdo da
al. investiga a | propde um | [A para

(2019) | erosao da | método quantificacdo
identidade quantitativo da identidade
cultural  dos | baseado em IA | cultural
Waorani para identificar | mostrou  ser
devido a|e avaliar os | eficaz em
aculturacao aspectos mais | identificar as
ocidental e | sensiveis  da | areas mais
propde o uso | identidade vulneraveis a
de IA para| Waorani, perda de
quantificar oferecendo identidade,
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essa perda e | insights sobre | ajudando a
identificar os | como politicas | formular
componentes de politicas que
de identidade | desenvolvimen | minimizem a
mais afetados. | to podem | interferéncia
impactar a| na cultura
identidade étnica.
cultural.
Ruster | O artigo | O estudo | O mecanismo
& discute a | propde um | de  "rescisdo
Brown | criagdo de | mecanismo por
(2020) | mecanismos juridico de | desalinhament
contratuais "rescisdo  por | o cultural"
para proteger o | desalinhament | proposto
bem-estar das | o cultural" em | demonstrou
comunidades contratos  de | potencial para
indigenas no | desenvolvimen | alinhar melhor
desenvolvimen | to de IA, | os contratos de
to de IA, | visando IA as
abordando a | proteger a | aspiragdes
desconexao autodetermina | indigenas,
cultural entre | ¢do e o bem- | promovendo
as prioridades | estar das | maior justica e
indigenas e os | comunidades respeito  pela
desenvolvedor | indigenas ao | autodetermina
es de | centralizar ¢do nas
tecnologia. principios da | comunidades.
Declaragdo da
ONU.
Ir'win& | O estudo | O artigo | Os resultados
White | aborda o | propde um | indicam que a
(2019) | impacto modelo integracdo de
continuo  do | decolonial para | praticas
colonialismo a integracdo de | decoloniais na
nas IA que respeita | IA pode
comunidades as promover
indigenas, epistemologias | justica
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destacando indigenas, ecologica e
como a | enfatizando o | fortalecer a
tecnologia, fortalecimento | soberania das
especialmente | de praticas | comunidades
a IA, pode | ecologicas e | indigenas.
tanto perpetuar | governanga
quanto indigena.
transformar as
dindmicas de
poder e
relagdes
ecologicas.
Kellner | O estudo | O estudo | O Sistema de
& Klerk | examina a | desenvolve um | Suporte a
(2004) | participagdo de | Sistema de | Decisdo foi
usuarios da | Suporte a | eficaz em
terra no | Decisdo para | integrar
desenvolvimen | gerenciar a | praticas de
to de um | desertificacdo, | manejo da terra
Sistema de | combinando indigenas com
Suporte a | préaticas dados
Decisdo para | indigenas de | cientificos,
combater a | manejo da terra | demonstrando
desertificacdo, | com um potencial
integrando tecnologias de | significativo na
conhecimentos | [A, visando a | recuperacdo de
indigenas e | recuperagdo de | pastagens e no
cientificos. pastagens e o | combate a
aumento da | desertificagao.
capacidade de
pastoreio.
Jones | O artigo | O artigo | A
(2021) | exploracomo a | propde  uma | reinterpretacao
teoria da mente | reinterpretacdo | da mente
estendida se | da teoria da | estendida
aplica as | mente como
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relagdes estendida relacional
performativas | como um | demonstrou
entre humanos | processo potencial para
e IA, | relacional, criar interacoes
enfatizando a | argumentando | mais
necessidade de | que a IA pode | significativas
reconceituar a | ser integrada | entre humanos
mente  como | de forma mais | e IA,
um  processo | equitativa e | especialmente
relacional e | sensivel a|em contextos
intersubjetivo. | contextos de
culturais. performance
artistica.
Yu O estudo | O estudo | O sistema de
(2024) | investiga o uso | propde um | decisdo
de 1A e IoT no | sistema de | inteligente
turismo étnico | decisdo proposto
em pastagens | inteligente para | melhorou a
subtropicais, 0 turismo | precisdo da
com foco na | étnico, avaliacdo de
otimizagdo da | integrando recursos
avaliacdo  de | tecnologias de | turisticos e a
recursos reconheciment | preservacao de
turisticos € no | o de padroes e | padroes
design visual | extragdo  de | culturais,
de padrdes | recursos demonstrando
culturais visuais, um  impacto
mongois. visando positivo na
promover o | gestdo do

turismo

cultural e
preservar 0
patrimoénio.

turismo étnico.
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Bonaldo | O artigo | O estudo | A "historia
& explora como a | propde o | potencial”

Pereira | IA pode ser | conceito de | revelou ser um

(2023) | integrada em | "historia quadro util
uma historia | potencial”" para | para repensar a
potencial, considerar a IA | relagdo  entre
propondo um | como um | IA e
dialogo sujeito epistemologias
intercultural histérico, indigenas,
entre criando um | permitindo um
epistemologias | dialogo futuro mais
ocidentais e | horizontal inclusivo e
indigenas para | entre plural.
redefinir o | antropocentris
futuro de | mo ocidental e
maneira mais | perspectivismo
inclusiva e | amerindio.
mais-que-
humana.

Gulyaev | O estudo | O artigo | O estudo

a(2022) | aborda a | propoe 0 | mostrou que a
protecdo reconheciment | "soberania
juridica  das | o juridico | gendmica"
informagdes internacional pode servir
genéticas de | da "soberania | como base para
povos genOmica" politicas mais
indigenas, indigena, justas e
destacando o | defendendo a | inclusivas,
risco de | criagdo de leis | prevenindo o
biocolonialism | que protejam o | uso nao
0 e a | patrimoénio autorizado de
necessidade de | genético  das | informagdes
desenvolver comunidades | genéticas
diretrizes indigenas. indigenas.

éticas para a
coleta e uso de
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dados
gendmicos.
Rodrigu | O artigo | O estudo | A estrutura
ez discute a | propde uma | ética proposta
(2022) | necessidade de | estrutura ética | demonstrou ser
uma ética | para a IA | eficaz na
sustentavel sustentavel, promogdo de
para a IA,|sugerindo o |uma IA mais
destacando o | uso das éticas | sustentavel,
impacto de Hans Jonas | com um foco
ambiental e a|e Carol | especial ~ em
importancia de | Gilligan para | valores de
integrar orientar o | cuidado e
valores desenvolvimen | responsabilida
ecologicos e de | to de | de ecologica.
cuidado na | tecnologias
concepgdo de | mais
tecnologias ecologicas e
inteligentes. socialmente
responsaveis.
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